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Vorwort

Nach etwa vierjdhrigen Verhandlungen haben
der Europdische Rat und das Européische Par-
lament im Friihjahr 2016 die EU-Datenschutz-
Grundverordnung verabschiedet.

Die Datenschutz-Grundverordnung ist ein
Meilenstein des Datenschutzes in Europa, denn
sie verkniipft bewéhrte Prinzipien des grund-
rechtsorientierten Datenschutzrechts mit einer
starkeren Harmonisierung und einer mafvollen
Modernisierung. Grundlage des Datenschutz-
rechtsist und bleibt das informationelle Selbstbestimmungsrecht des
Einzelnen. Positiv ist die Beibehaltung des wahrend der Verhandlungen
immer wieder in Frage gestellten Verbotsprinzips, nach dem jede Daten-
verarbeitung, die nicht durch eine Einwilligung legitimiert ist, einer ge-
setzlichen Erlaubnis bedarf. Damit verbleibt auch kiinftig die Darlegungs-
last fiir die Notwendigkeit eines Eingriffs in das Recht auf informationelle
Selbstbestimmung bei demjenigen, der diesen Eingriff vornehmen will.

SchlieBlich ist es erfreulich, dass die Prinzipien der Datensparsamkeit, der
Angemessenheit und Erforderlichkeit, der Transparenz und Zweckbin-
dung, der Gewahrleistung der Datensicherheit sowie der unabhdngigen
Aufsichtund wirksamen Sanktionierungbeibehalten oder gestarkt werden.

Vordringlichstes Ziel war, das Datenschutzrecht innerhalb Europas star-
ker zu vereinheitlichen. Trotz aller Harmonisierungsbemiithungen in den
vergangenen Jahren fiihrten die nationalen Umsetzungen der Daten-
schutzrichtlinie aus dem Jahr 1995 und deren Durchsetzung nur bedingt
zu einem einheitlichen Datenschutzniveau in der Europdischen Union.
Vielmehr entstanden ein Flickenteppich von datenschutzrechtlichen Re-
gelungen und eine heterogene Aufsichtspraxis der Datenschutzbehorden.
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Mit der Datenschutz-Grundverordnung gelten zukiinftig in allen Staaten
der Europdischen Union grundsétzlich die gleichen Standards.

Ein weiteres Ziel der europdischen Datenschutzreform war es, das Daten-
schutzrecht zu modernisieren, insbesondere bessere Antworten auf die
Globalisierung und datenschutzrechtlichen Herausforderungen, die die
zunehmende Digitalisierung und das Internetzeitalter mit sich bringen,
zu geben.

Auch dies ist weitgehend erreicht worden. Insbesondere im Bereich der
Wirtschaft fiihren die Regelungen der Datenschutz-Grundverordnung

zu einem hoheren Grad an Harmonisierung als dies derzeit der Fall ist.

Sie sorgen fur gleiche Wettbewerbsbedingungen fiir alle Unternehmen,
die Waren und Dienstleistungen auf dem europdischen Markt anbieten.
Insbesondere werden auch ausléndische Unternehmen nur dann Zugang
zum europdischen Binnenmarkt erhalten, wenn sie sich an die hier gelten-
den Datenschutz-Regelungen halten.

Die Datenschutz-Grundverordnung bietet zudem einen wirksamen Rege-
lungsmechanismus, um auch im Zeitalter der Digitalisierung und von Big-
Data das Grundrecht jedes Einzelnen auf informationelle Selbstbestim-
mung im Verhdltnis zu den staatlichen und kommerziellen Interessen zu
sichern. Dabei ldsst sie der deutschen und europdischen Digitalwirtschaft
ausreichend Spielraum, innovative und intelligente Geschéaftsmodelle zu
entwickeln, die das in den vorhandenen enormen Datenmengen liegende
Potential 6konomisch verwertbar machen und dabei zugleich die daten-
schutzrechtlichen Vorgaben beachten. Guter Datenschutz ist ein Quali-
tatsmerkmal der europdischen Wirtschaft.
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Am 25. Mai 2018 wird die neue Verordnung Geltung erlangen und dann
die EU-Datenschutzrichtlinie (Richtlinie 95/46/EG) ersetzen. Bis dahin
sind die nationalen Gesetzgeber aufgerufen, die Regelungsspielrdume
der Datenschutz-Grundverordnung mit Leben zu erfiillen. Der Bundes-
gesetzgeber hat hierfiir einen ersten wichtigen Schritt getan und ein
neues Bundesdatenschutzgesetz verabschiedet, dessen Regelungen ganz
uberwiegend am 25. Mai 2018 in Kraft treten werden.

Diese Broschiire will dazu beitragen, einen ersten Uberblick iiber die neue
EU-Datenschutz-Grundverordnung, insbesondere tiber deren Grundprin-
zipien und die wesentlichen Neuerungen zu vermitteln. Sie enthélt neben
dem Verordnungstext eine kurze Einfiihrung in die nicht einfache Materie
und das neue Bundesdatenschutzgesetz.

Andrea VoBBhoff

Bonn, im September 2017
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Datenschutz-Grundverordnung

Datenschutz-Grundverordnung -
Regelungscharakter

Die EU-Datenschutz-Grundverordnung (DSGVO) 16st die Datenschutzrichtlinie 95/46/
EGvon 1995 (im Folgenden: Datenschutzrichtlinie) ab. Im Unterschied zur Datenschutz-
richtlinie gilt die DSGVO unmittelbar in der gesamten Europédischen Union (Art. 288
Abs. 2 AEUV).

Grundprinzipien des Datenschutzrechts -
bisher bekannte Grundsatze bleiben erhalten

Die Datenschutz-Grundverordnung schreibt im Wesentlichen die bisherigen daten-
schutzrechtlichen Grundprinzipien fort und entwickelt sie weiter.

Die Grundsitze des ,Verbots mit Erlaubnisvorbehalt®, der ,Datenvermeidung und
Datensparsamkeit®, der ,Zweckbindung® und der ,Transparenz“ prdgen auch die Da-
tenschutz-Grundverordnung. Auch zur Dateniibermittlung ins Ausland finden sich
aufgrund der besonderen Bedeutung fir die Rechte des Einzelnen an seinen personen-
bezogenen Daten detaillierte Regelungen.

RechtmaéaBigkeit der Datenverarbeitung

Fiir die Verarbeitung personenbezogener Daten normiert Art. 6 DSGVO als allgemeinen
Grundsatz ein sogenanntes Verbot mit Erlaubnisvorbehalt.



GRUNDPRINZIPIEN DES DATENSCHUTZRECHTS - BISHER BEKANNTE GRUNDSATZE BLEIBEN ERHALTEN

Die Verarbeitung von Daten ist demnach nur zuléssig, wenn eine Einwilligung oder
eine andere in dieser Vorschrift normierte Ausnahme vorliegt. Dies ist der Fall, wenn

M die Verarbeitung fiir die Erfiillung eines Vertrages, dessen Vertragspartei die betrof-
fene Person ist, oder zur Durchfithrung vorvertraglicher MaBnahmen erforderlich ist,
die auf Antrag der betroffenen Person erfolgen;

M die Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist, der
der Verantwortliche unterliegt;

M die Verarbeitung erforderlich ist, um lebenswichtige Interessen der betroffenen Per-
son oder einer anderen nattirlichen Person zu schiitzen;

M wenn sie im 6ffentlichen Interesse oder zur Erfiillung hoheitlicher Aufgaben erfor-
derlichist oder

M sie zur Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten er-
forderlich ist und die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person nicht iiberwiegen. Dieser Rechtfertigungsgrund gilt nicht fiir Beh6rden.

Datensparsamkeit

Das bereits im Bundesdatenschutzgesetz (BDSG) verankerte Prinzip der Datensparsam-
keit findet sich nunmehr als eines der zentralen Prinzipien des Datenschutzes in der
Datenschutz-Grundverordnung wieder.

Nach Art. 5 Abs. 11it. ¢ DSGVO muss die Verarbeitung personenbezogener Daten dem

Zweck angemessen und sachlich relevant sowie auf das fiir den Zweck der Datenverar-
beitung notwendige MaB beschrankt sein.

Zweckbindung

Die Datenschutz-Grundverordnung sieht in Art. 5 Abs. 11it. b DSGVO eine enge Zweck-
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bindung vor. Personenbezogene Daten diirfen nur fur festgelegte, eindeutige und
rechtmaéBige Zwecke erhoben werden.

Zudem sind grundsitzlich nur solche Anderungen des Verarbeitungszwecks erlaubt,
die mitdem urspriinglichen Erhebungszweck vereinbar sind (Art. 5 Abs. 11it. b sowie Art.
6 Abs.4 DSGVO). Dabei stellt die Datenschutz-Grundverordnung in Art. 6 Abs. 4 Kriterien
auf, die bei der Beurteilung der Vereinbarkeit einer Zweckénderung zu berticksichtigen
sind. Hierzu zdhlen u. a. die Verbindung zwischen den Zwecken, der Gesamtkontext, in
dem die Daten erhoben wurden, die Art der personenbezogenen Daten, mogliche Kon-
sequenzen der zweckdndernden Verarbeitung fir den Betroffenen oder das Vorhan-
densein von angemessenen Sicherheitsmaf3nahmen wie eine Pseudonymisierung oder
Verschliisselung. Letzteres fiihrt zu einer vorsichtigen Privilegierung der Weiterverar-
beitung pseudonymisierter bzw. verschliisselter Daten, was fiir datenschutzgerechte
Big-Data-Anwendungen von Bedeutung ist.

Datensicherheit

Als zentrales Prinzip des Datenschutzes wurde auch die Gewédhrleistung von Datensi-
cherheit gesetzlich verankert (Art. 5 Abs. 11it. f und Art. 32 DSGVO).

Unter Berticksichtigung des Stands der Technik, der Implementierungskosten sowie der
Art, der Umstdnde und Zweck der Datenverarbeitung, aber auch der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die personlichen Rechte und
Freiheiten haben der Verantwortliche und der Auftragsverarbeiter geeignete techni-
sche und organisatorische MaBnahmen umzusetzen. Dabei muss das Sicherheitslevel
im Verhdltnis zum Risiko angemessen sein.

Geboten sein kann danach unter anderem eine Pseudonymisierung oder Verschliisse-
lung, sowie die Fahigkeit, Vertraulichkeit, Integritdt und Verfugbarkeit und Belastbar-
keit der Systeme zu gewéhrleisten (vgl. Nr. 4).

n
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Ubermittlung in Drittstaaten

Die Regelungen zur Drittstaatentibermittlung (Art. 44-50 DSGVO) iibernehmen mit
einigen neuen Akzenten die grundsétzliche Systematik der Regelungen in der Daten-
schutzrichtlinie.

Eine Ubermittlung von personenbezogenen Daten in ein Drittland oder an eine inter-
nationale Organisation ist nur zuldssig, wenn der Verantwortliche und der Auftragsver-
arbeiter die im Kapitel V zur Datentibermittlung in Drittlander und zu internationalen
Organisationen niedergelegten Bedingungen erfiillen und auch die sonstigen Bestim-
mungen der Datenschutz-Grundverordnung beachtet werden (Art. 44 DSGVO).

Eine Ubermittlung ist danach zulissig, wenn die Européische Kommission entschieden
hat, dass ein angemessenes Schutzniveau besteht (Art. 45 DSGVO). Hat die Kommission
keine solche Entscheidung getroffen, darf ein Verantwortlicher oder ein Auftragsverar-
beiter personenbezogene Daten in ein Drittland oder an eine internationale Organisa-
tion nur iibermitteln, sofern er geeignete Garantien vorgesehen hat und durchsetzbare
Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen (Art. 46 DSGVO), u. a. recht-
lich bindende und durchsetzbare Instrumente zwischen Behorden oder 6ffentlichen
Stellen (Art. 46 Abs. 21it. a DSGVO), unternehmensinterne Datenschutzvorschriften, sog.
»Binding Corporate Rules“ (Art.46 Abs. 21it. bi.V.m. Art. 47 DSGVO) oder Standarddaten-
schutzklauseln, die von der Kommission oder der Aufsichtsbehoérde in einem bestimm-
ten Verfahren angenommen werden, (Art. 46 Abs. 2lit. cund d DSGVO).

Die Datenschutz-Grundverordnung erlaubt dariiber hinaus ausnahmsweise eine Da-
teniibermittlung in bestimmten Sonderféllen (Art. 49 DSGVO), z. B. bei Vorliegen einer
ausdricklichen Einwilligung, bei der die betroffene Person zuvor tiber die Risiken einer
Dateniibermittlung informiert worden sein muss (Art. 49 Abs.1lit. a DSGVO). Gerichtsur-
teile und behordliche Anordnungen von Drittstaaten werden unbeschadet anderer Re-
gelungen in Kapitel V gemaB Art. 48 DSGVO nur anerkannt und durchgesetzt, wenn sie
auf einer internationalen Ubereinkunft - zum Beispiel einem Rechtshilfeabkommen -
beruhen.
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Betroffenenrechte

Kapitel Il der Datenschutz-Grundverordnung regelt die Rechte der betroffenen Person.
Auch sie wurden modernisiert.

Dabei normiert zundchst Art. 12 DSGVO Anforderungen an die Transparenz der Infor-
mationen, an die Kommunikation und die Modalitéten fiir die Ausiibung der Rechte der
betroffenen Person.

Art. 13f. DSGVO sehen einen umfangreichen Katalog proaktiver Benachrichtigungen
vor, wobei danach differenziert wird, ob die Daten bei der betroffenen Person erhoben
werden (Art. 13 DSGVO) oder nicht (Art. 14 DSGVO). Dies betrifft unter anderem Kon-
taktdaten des Verantwortlichen, die Verarbeitungszwecke sowie die Rechtsgrundlage,
gegebenenfalls die Empfanger oder Kategorien von Empféngern sowie die Absicht der
Ubermittlung in ein Drittland, aber auch die Dauer der Speicherung, beziehungsweise
die Kriterien fiir die Festlegung dieser Dauer. Der Betroffene ist zudem iiber seine Rechte
zu informieren.

Art.15 DSGVO regelt das Auskunftsrecht der Betroffenen. Die betroffene Person hat das
Recht, eine Bestdtigung zu verlangen, ob sie betreffende personenbezogene Daten ver-
arbeitet werden. Ist das der Fall, hat sie ein Recht auf Auskunft tiber diese Daten sowie
uber Informationen unter anderem tiber die Verarbeitungszwecke, deren Herkunft,
Empféanger, iiber die Dauer der Speicherung sowie iber ihre Rechte.

Die betroffene Person hatzudem das Recht, die Berichtigung sowie im Hinblick auf den
Zweck die Vervollstdndigung sie betreffender unzutreffender personenbezogener Da-
ten zu verlangen (Art. 16 DSGVO).

Daneben haben die Betroffenen nach Art. 17 DSGVO (mit bestimmten Ausnahmen) das
Recht, die Loschung ihrer Daten zu verlangen — zum Beispiel wenn diese zu dem Zweck,
zu dem sie urspriinglich erhoben oder verarbeitet wurden, nicht mehr erforderlich sind
oder die dazu erteilte Einwilligung widerrufen wurde. Eine Ausnahme besteht zum Bei-
spiel, soweitdie Verarbeitung zur Ausiibung der freien MeinungsduBerung erforderlich
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ist. Als besondere Ausformung des Loschungsanspruches besteht nun auch ein ,Recht
auf Vergessenwerden® (Art. 17 Abs. 2 DSGVO), wenn die verantwortliche Stelle die zu
l6schenden Daten 6ffentlich gemacht hat. Dann muss sie vertretbare Schritte unterneh-
men, um die Stellen, die diese Daten verarbeiten, zu informieren, dass die betroffene
Person von ihnen die Loschung aller Links zu diesen Daten oder von Kopien oder Repli-
kationen verlangt. Diese Vorschrift ist von besonderer Bedeutung fiir den Betrieb von
Internet-Suchmaschinen.

Die betroffene Person kann in bestimmten Féllen auch die Einschrédnkung der Verar-
beitung verlangen (Art. 18 DSGVO) - zum Beispiel, wenn der Verantwortliche die Daten
nicht mehr lénger, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen benétigt oder die betroffene Person Wider-
spruch gegen die Verarbeitung eingelegt hat und noch nicht feststeht, ob die berech-
tigten Grinde des Verantwortlichen gegeniiber denen der betroffenen Person tiberwie-
gen. Die Einschrankung der Verarbeitung entspricht damit begrifflich im Wesentlichen
der Sperrung im Sinne von §§ 20 Abs. 3, 35 Abs. 3 BDSG.

Der Verantwortliche muss grundsétzlich allen Empfédngern der Daten jede Berichti-
gung, Loschung oder Einschrankung der Verarbeitung mitteilen (Art. 19 DSGVO). An-
ders als das Recht auf Vergessenwerden kntipft diese Verpflichtung an vorangegange-
nen Ubermittlungen an konkrete Empfianger an.

Neu ist auch das Recht auf Dateniibertragbarkeit (Art. 20 DSGVO). Mit seiner Einfiih-
rung wird die Datensouverdnitédt der betroffenen Person gestédrkt. Das Recht auf Da-
tentibertragung gibt betroffenen Personen daher unter bestimmten Voraussetzungen
einen Anspruch, eine Kopie der sie betreffenden personenbezogenen Daten in einem
ublichen und maschinenlesbaren Dateiformat zu erhalten. Der Nutzer hat damit das
Recht, Daten von einem Anbieter zu einem anderen ,mitzunehmen®. Die Regelung
kann damit insbesondere bei Social Networks den Wechsel zu einem anderen Anbieter
erleichtern. Es gilt aber letztlich bei jeder automatisierten Verarbeitung personenbe-
zogener Daten auf der Basis einer Einwilligung oder einer Vertragsbeziehung mit dem
Betroffenen, also auch fiir Vertrdge mit Energieversorgern, Banken oder Versicherun-
gen. Die betroffene Person kann sich dabei aussuchen, ob sie die Daten selbst erhalten
(und an einen neuen Verarbeiter weitergeben) will oder der bisherige Verarbeiter die
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Daten unmittelbar an den neuen Verarbeiter weitergeben muss. Das Recht auf Daten-
ubertragbarkeitist auf die Daten beschrénkt, die die betroffene Person dem Verarbeiter
zur Verfiigung gestellt hat. Es gilt nicht fiir den 6ffentlichen Bereich.

Nach Art. 21 Abs. 1 DSGVO hat der Betroffene grundsétzlich ein allgemeines Wider-
spruchsrecht gegen eine an sich rechtméfBige Verarbeitung von personenbezogenen
Daten, die im o6ffentlichen Interesse liegt, in Ausiibung 6ffentlicher Gewalt oder auf-
grund des berechtigten Interesses des Verantwortlichen oder eines Dritten erfolgte
(Art. 6 Abs. 11it. e oder f DSGVO). Der Verantwortliche darf dann die Daten nur noch
verarbeiten, wenn er zwingende berechtigte Griinde fiir die Verarbeitung nachweisen
kann, die die Interessen, Rechte und Freiheiten des Betroffenen iiberwiegen. Ein voraus-
setzungsloses und uneingeschranktes Widerspruchsrecht besteht bei der Datenverar-
beitung zum Zweck des Direktmarketings. Das gilt auch fiir das Profiling, soweit es mit
der Direktwerbung zusammenhéngt (Art. 21 Abs. 2 und 3 DSGVO). Der Betroffene ist aus-
driicklich, in verstdndlicher Form und getrennt von jeglicher anderen Information auf
das Widerspruchsrecht hinzuweisen (Art. 21 Abs. 4 DSGVO).

Samtliche Betroffenenrechte konnen gemas Art. 23 DSGVO durch nationale Gesetze
beschrankt werden, sofern dies zur Wahrung bestimmter offentlicher Interessen er-
forderlich ist. Dabei sind der VerhéltnisméBigkeitsgrundsatz und der Wesensgehalt
der Grundrechte zu beachten. Einschrdnkungen sind beispielsweise aus Griinden des
Schutzes der nationalen und der offentlichen Sicherheit, der Landesverteidigung,
aber auch der Interessen der Steuerverwaltung oder zum Schutz der Unabhéngigkeit
der Gerichte moglich. Der Bundesgesetzgeber hat hiervon Gebrauch gemacht und in
den §§ 32 bis 37 des neuen Bundesdatenschutzgesetzes (BDSG-neu) Einschrankungen
der Betroffenenrechte vorgesehen. Diese sind im Lichte der DSGVO grundsétzlich eng
auszulegen und am Mafstab des Art. 23 DSGVO zu messen. Ob und in welchem Umfang
diese Regelungen aufgrund des Anwendungsvorrangs der DSGVO angewendet werden
koénnen, bleibt einer Entscheidung im jeweiligen konkreten Einzelfall vorbehalten.
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Unabhéngige Aufsicht

Die Datenschutz-Grundverordnung bekennt sich zu einer Starkung der Aufsicht durch
unabhéngige Datenschutzbehérden.

Sie normiert in Art. 51 Abs. 1, dass jeder Mitgliedstaat eine oder mehrere unabhéngige
Aufsichtsbehérden einzurichten hat.

Die Aufsichtsbehdrden miissen sowohl vollstdndig unabhéngig in der Wahrnehmung
ihrer Aufgaben sein, als auch die Angehorigen der Aufsichtsbehorden in ihrer Aufga-
benwahrnehmung frei von externem Einfluss bleiben. Dies umfasst auch ein Verbot,
zugleich eine Tatigkeit wahrzunehmen, die einen Interessenkonflikt begriindet (Art. 52
Abs. 1{f. DSGVO).

Die Unabhéngigkeit spiegelt sich auch darin wider, dass die Aufsichtsbehdrden mit aus-
reichenden technischen, personellen und finanziellen Ressourcen auszustatten sind
(Art. 52 Abs. 4 DSGVO).

Die Personalhoheit ist ebenfalls ausdriicklich normiert (Art. 52 Abs. 5 DSGVO). Die Aus-
wahl der Mitglieder der Aufsichtsbehodrden - d. h. in Deutschland der Bundesbeauftrag-
ten und der Landesbeauftragten bzw. der Leiter der Aufsichtsbehdrden - muss in einem
besonders geregelten transparenten Verfahren erfolgen (Art. 53 f. DSGVO).

SchlieBlich gehort zur Unabhéngigkeit, dass die Mitglieder bzw. Leiter der Aufsichts-
behorden nicht ohne weiteres ihres Amtes enthoben werden kénnen (Art. 53 Abs. 4 DS-
GVO). Denn auch die Sorge vor einer Amtsenthebung bei unliebsamer Amtswahrneh-
mung ware geeignet, die Unabhéngigkeit zu beeintrachtigen.

Effektive Durchsetzung

Effektiver Datenschutz erfordert auch die Moglichkeit einer effektiven Durchsetzung.
Die Datenschutz-Grundverordnung sieht im Vergleich zur Datenschutzrichtlinie um-
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fangreichere Befugnisse fiir die Datenschutzaufsichtsbehdrden vor. Zudem werden die
Sanktionsmoglichkeiten ausgedehnt.

Befugnisse der Aufsichtsbehérden

Die Datenschutzbehérden werden in Zukunft auch im 6ffentlichen Bereich Befugnisse
erhalten, die sie jedenfalls in Deutschland bislang nicht haben. So werden sie nach Art.
58 DSGVO unter anderem auch gegentiber Behérden Anordnungen erlassen kénnen,
um zum Beispiel eine rechtswidrige Datenverarbeitung zu unterbinden, die Loschung
personenbezogener Daten zu erwirken oder eine Dateniibermittlung in Drittstaaten
zu untersagen. Diese Befugnisse sind fiir das deutsche Verwaltungsrecht insofern un-
gewohnlich, als sie hoheitliche MaBnahmen einer Beh6érde gegentiber einer anderen
Behorde des gleichen Verwaltungstrdgers ermdoglichen. Auf diese Weise werden die
Datenschutzbehérden zu spezifischen Rechtsaufsichtsbehérden. Zur effektiven Durch-
setzung des Datenschutzrechts sind diese Befugnisse aber unabdingbar. Sie bedingen
allerdings auf nationaler Ebene die Schaffung eines gerichtlichen Rechtsschutzes auch
fir Behorden gegen die MaBnahmen der Datenschutzaufsichtsbehérde.

Im nicht-6ffentlichen Bereich sind die Befugnisse hingegen vergleichbar mit der gelten-
den Rechtslage.

Sanktionen

Nach der Datenschutz-Grundverordnung werden die erweiterten Befugnisse durch
eine Ausweitung des Bugeldrahmens flankiert (Art. 83 DSGVO).

So sind fiir bestimmte Rechtsverstof3e BuBgelder bis zu 4 % des Jahresumsatzes eines
Unternehmens, beziehungsweise 20 Mio. Euro, zuldssig, wobei der jeweils hOhere Wert
gilt. Dabei ist auf den gesamten weltweiten Jahresumsatz des betreffenden Unterneh-
mens abzustellen und nicht etwa nur auf den in Europa erwirtschafteten.

Hinsichtlich der Sanktionsmoglichkeiten wird durch die Datenschutz-Grundverord-
nung auch eine Rechtsliicke im Bereich des Telekommunikations- und Postwesens ge-
schlossen werden, in dem die BfDI bisher keine BuBgelder verhdngen kann.

17



Bezogen auf die 6ffentlichen Stellen enthélt die Datenschutz-Grundverordnung in Art.
83 Abs. 7 eine Offnungsklausel fiir den nationalen Gesetzgeber, wonach festgelegt wer-
den kann, ob und in welcher Héhe auch in diesem Bereich BuBgelder verhdngt werden
konnen. § 43 Abs. 3 BDSG-neu macht davon Gebrauch und legt fest, dass gegen Behor-
den und sonstige 6ffentliche Stellen des Bundes auch in Zukunft keine Geldbuf3en ver-
héngtwerden konnen.

Wasist neu?

Auch wenn die Datenschutz-Grundverordnung den Datenschutz nicht neu erfindet
und sich auf die seit Jahrzenten bewédhrten Grundprinzipien des Datenschutzes stiitzt,
so enthdlt sie auch einige neue Elemente. Zum einen ist in diesem Zusammenhang das
sog. Marktortprinzip zu nennen, nach dessen MafBgabe das EU-Datenschutzrecht auch
fur Wirtschaftsunternehmen auB8erhalb der Européischen Union gilt. Zum anderen sol-
len komplexe Kooperations- und Kohdrenzmechanismen eine mdoglichst einheitliche
Anwendung der Regelungen des DSGVO in den EU-Mitgliedstaaten gewé&hrleisten.

Marktortprinzip

Das Europdische Datenschutzrecht gilt nach der Datenschutz-Grundverordnung nicht
nur fur die in der Europdischen Union niedergelassenen Unternehmen. Voraussetzung
ist nach Art. 3 Abs. 2 DSGVO lediglich, dass sich ein Angebot an einen bestimmten nati-
onalen Markt in der EU richtet oder dass die Datenverarbeitung der Beobachtung des
Verhaltens von Personen in der EU dient. Der Anwendungsbereich erstreckt sich damit
auch auf auBereuropéische Unternehmen, die auf dem europdischen Markt tatig sind.

Das Marktortprinzip wird fir gleiche Wettbewerbsbedingungen fiir alle Unternehmen
sorgen, die Waren und Dienstleistungen auf dem europédischen Markt anbieten. Insbe-
sondere werden auch ausldndische Unternehmen nur dann Zugang zum europdischen
Binnenmarkt erhalten, wenn sie sich an die hier geltenden Regelungen halten.
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Verfahrensvereinfachung und einheitliche Rechtsanwendung

Die Datenschutz-Grundverordnung strebt eine moglichst einheitliche Rechtsanwen-
dung in der Européischen Union an. Dies soll im Falle grenziiberschreitender Datenver-
arbeitungen im nicht-6ffentlichen Bereich durch einen komplexen Kooperations- und
Kohédrenzmechanismus umgesetzt werden, an dessen Ende eine einheitliche Entschei-
dung der Aufsichtsbehérden der EU-Mitgliedstaaten zur Rechtsanwendung steht. Sie
kann entweder im Wege der Einigung oder zwangsweise durch einen Europdischen Da-
tenschutzausschuss herbeigefiihrt werden (siehe ,Kohdrenzverfahren®). Die deutschen
Aufsichtsbehdrden werden ebenso wie diejenigen der anderen EU-Mitgliedstaaten in
diesen Mechanismen nur eine Stimme haben. Die deshalb in Europdischen Angelegen-
heiten notwendige Abstimmung der deutschen Aufsichtsbehdrden hat der Bundesge-
setzgeber in § 18 BDSG-neu geregelt.

One-Stop-Shop

Aufgrund des durch die Datenschutz-Grundverordnung eingefiihrten sogenannten
,One-Stop-Shop-Mechanismus* ist es fiir Unternehmen, die Niederlassungen in meh-
reren EU-Mitgliedstaaten fithren und dort Datenverarbeitung betreiben, einfacher als
bisher, ihre datenschutzrechtlichen Angelegenheiten zu kldren: Fiir diese Unterneh-
men wird bei grenziiberschreitenden Datenverarbeitungen nur die Aufsichtsbehorde
an ihrem Hauptsitz zustdndig sein, sodass sie einen zentralen Ansprechpartner haben.
Dies entlastet die Unternehmen gegeniiber den bisherigen Regelungen ganz erheblich.

Gleichzeitig bleibt dabei aber auch gewéhrleistet, dass sich der von der Datenverarbei-
tung Betroffene mit Beschwerden immer an die Datenschutzaufsichtsbehorde an sei-
nem Wohnsitz wenden kann.

Die grundsatzliche Architektur des One-Stop-Mechanismus ist durch die Definition
einer federfithrenden Datenschutzbehérde am Sitz der Hauptniederlassung des Ver-
antwortlichen gekennzeichnet, die als Hauptansprechpartner fiir die verantwortliche
Stelle fungiert und ihr gegentiber das Datenschutzrecht durchsetzt. Sobald mehrere
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WAS IST NEU?

Mitgliedstaaten betroffen sind, werden deren Datenschutzaufsichtsbehérden in den
Abstimmungsmechanismus eingebunden (betroffene Behdrden).

Einigensich die federfiihrende und die betroffenen Aufsichtsbehdrden auf eine einheit-
liche Vorgehensweise, ergeht ein entsprechender Beschluss an die Hauptniederlassung
des Verantwortlichen. Er hat die erforderlichen MaBnahmen zu treffen, um die Verar-
beitungstatigkeiten aller Niederlassungen innerhalb der Union mit dem Beschluss in
Einklang zu bringen. Die federfiihrende Aufsichtsbehoérde ist iiber die MaBnahmen zu
unterrichten und unterrichtet wiederum ihrerseits die betroffenen Aufsichtsbehérden.
Die Aufsichtsbehorde, bei der hierzu eine Beschwerde eingereicht worden ist, unter-
richtet den Beschwerdefiihrer tiber den Beschluss.

Wird eine Beschwerde eines Betroffenen abgewiesen oder abgelehnt, ergeht der Be-
schluss gegentiber dem Petenten durch die angerufene Aufsichtsbehérde. Das Unter-
nehmen wird lediglich dariiber informiert.

Wird einer Beschwerde nur zum Teil stattgegeben, ergehen zwei Beschliisse - einer
durch die federfithrende Aufsichtsbehoérde gegeniiber dem Unternehmen und einer
der angerufenen Aufsichtsbehodrde gegentiber dem Betroffenen.

Inden sogenannten ,Marktortféllen (vgl. hierzu oben unter 3.1), in denen keine Nieder-
lassung in der Europdischen Union existiert, die Datenschutz-Grundverordnung aber
dennoch anwendbar ist, weil sich zum Beispiel das Angebot an Biirger in der EU richtet,
gibt es diesen Kooperationsmechanismus nicht. In diesen Féllen ist jede Aufsichtsbehor-
de im Hoheitsgebiet ihres Mitgliedstaats zustdndig und kann Entscheidungen erlassen.
Daher kénnen hier auch divergierende Entscheidungen ergehen.

Kohidrenzverfahren

Dort wo in One-Stop-Shop-Féllen kein Konsens zwischen federfithrender und mitbe-
troffenen Aufsichtsbehodrden im Verfahren der Zusammenarbeit erreicht werden kann,
normieren Art. 63, 65 DSGVO das sogenannte Kohdrenzverfahren mit der Befugnis des
Européischen Datenschutzausschusses, verbindliche Beschliisse (Art. 65 Abs. 1 DSGVO)
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zu treffen, um die ordnungsgemaBe und einheitliche Anwendung der Verordnung in
Einzelfdllen sicherzustellen.

Das Verfahren hierzu ist in den Art. 65 Abs. 6, 60 Abs. 7 bis 9 DSGVO geregelt: Die fe-
derfiihrende Aufsichtsbehorde trifft den endgiiltigen Beschluss auf der Grundlage des
Beschlusses des Europdischen Datenschutzausschusses gegentiber der Hauptniederlas-
sung des Verantwortlichen, der ihr EU-weit Folge zu leisten hat. Im Falle einer erfolg-
losen Beschwerde erldsst die Aufsichtsbehoérde, bei der die Beschwerde eingereicht
wurde, den Beschluss gegentiber dem Beschwerdefiihrer. Zeitgleich mit dem Erlass des
endgtiltigen Beschlusses gegentiiber dem Verantwortlichen oder dem Beschwerdefiih-
rer wird ein etwaiger Beschluss des Europdischen Datenschutzausschusses auf dessen
Webseite verodffentlicht.

Um zur einheitlichen Anwendung der Datenschutz-Grundverordnung beizutragen
werden im sogenannten Kohérenzverfahren tiber die Kldrung von Einzelfragen (One-
Stop-Shop) hinaus aber auch gemeinsame Positionen, Stellungnahmen und Richt-
linien bestimmt.

21



TECHNISCHER UND ORGANISATORISCHER DATENSCHUTZ

‘ Technischer und organisatorischer Datenschutz
(vgl. Nr.2.4)

Die Datenschutz-Grundverordnung stellt die Bedeutung des technischen und organi-
satorischen Datenschutzes heraus. Hierzu zdhlen die Regelungen zu Privacy by Design/
Privacy by Default, zur Auftragsdatenverarbeitung, zu Meldungen iiber Datenschutz-
verletzungen, zur Datenschutz-Folgenabschdtzung und zu den betrieblichen/behord-
lichen Datenschutzbeauftragten. Zudem stérkt die Datenschutz-Grundverordnung die
Selbstregulierung durch die Verantwortlichen.

Privacy by Design - Privacy by Default

Schon bisher gilt das Prinzip der Datenvermeidung und Datensparsamkeit. Mit der
Einfithrung des ,Datenschutzes durch Technik und datenschutzfreundliche Vorein-
stellungen® (Art. 25 DSGVO) werden nun ausdriicklich Anforderungen an die Pro-
duktentwicklung und -implementierung gestellt, um eine wirksame Umsetzung dieser
Datenschutzgrundsétze zu erreichen.

Der Verantwortliche hat hierfiir sowohl zum Zeitpunkt der Festlegung der Mittel fiir die
Verarbeitung als auch zum Zeitpunkt der Verarbeitung angemessene technische und
organisatorische MaSnahmen zu treffen, wie z. B. Pseudonymisierung.

Der Verantwortliche muss dariiber hinaus sicherstellen, dass Standardeinstellungen
darauf ausgerichtet sind, nur personenbezogene Daten zu verarbeiten, die fir den kon-
kreten Zweck auch erforderlich sind. Das betrifft den Umfang der erhobenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit.

Diese Regelungen werden Ausstrahlungswirkungen auf sdmtliche Produkte, Systeme
und Prozesse in den Unternehmen haben.

22 BfDI-Info6



Auch wenn sich die Vorschrift unmittelbar nur an die Verantwortlichen richtet, wird sie
sich auch mittelbar auf die Entwicklung von IT-Produkten und -Verfahren auswirken

Auftragsverarbeitung

Die Regelungen zur Auftragsverarbeitung (Art. 28 DSGVO) orientieren sich weitgehend
an der Systematik von § 11 BDSG. Neu ist, dass die Einhaltung der Verpflichtungen des
Auftragsverarbeiters zu den technisch-organisatorischen MaBnahmen durch die Ein-
haltung genehmigter Verhaltensregeln nach Art. 40 DSGVO (Code of Conduct) oder
durch eine Zertifizierung nach Art. 42 DSGVO nachgewiesen werden kann. (Art. 28
Abs. 5 DSGVO).

Meldungen von Datenschutzverletzungen

Verletzungen des Schutzes personenbezogener Daten missen unverziiglich, nach Moég-
lichkeit innerhalb von 72 Stunden nach Bekanntwerden des Vorfalls, an die zustandi-
ge Aufsichtsbehodrde gemeldet werden. Eine Ausnahme besteht, wenn die Verletzung
voraussichtlich nicht zu einem Risiko fir die persénlichen Rechte und Freiheiten des
Betroffenen fithrt. (vgl. Art. 33 Abs. 1 DSGVO). Ein solches Risiko kann z. B. durch eine ge-
eignete Verschliisselung personenbezogener Daten ausgeschlossen werden, die etwa
beim Verlust eines Datentrégers die Kenntnisnahme der Daten durch Dritte verhindert.
Besteht die Wahrscheinlichkeit, dass die Verletzung des Schutzes personenbezoge-
ner Daten ein hohes Risiko fiir die persénlichen Rechte und Freiheiten bewirkt, muss
der Verantwortliche auch die betroffene Person ohne unangemessene Verzégerung
benachrichtigen - es sei denn, er hat technisch-organisatorische Ma3nahmen getrof-
fen, die eine Kenntnisnahme durch Dritte verhindern oder die sicherstellen, dass aller
Wahrscheinlichkeit nach kein hohes Risiko mehr fiir die Rechte und Freiheiten der be-
troffenen Person besteht (Art. 34 DSGVO).
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TECHNISCHER UND ORGANISATORISCHER DATENSCHUTZ

Kommt es bei einem Auftragsverarbeiter zu einem Datenschutzverstof3, muss dieser sei-
nen Auftraggeber informieren (Art. 33 Abs. 2. DSGVO).

Datenschutz-Folgenabschéitzung

Birgtdie Artder Verarbeitung personenbezogener Daten voraussichtlich ein hohes Risi-
ko fiir die personlichen Rechte und Freiheiten, muss der Verantwortliche bereits vorab
eine Abschédtzung der Folgen fiir den Schutz personenbezogener Daten durchfiihren.
Dies ist insbesondere der Fall bei neuen Technologien, aufgrund der Art, des Umfangs,
der Umstdnde und der Zwecke der Verarbeitung (Art. 35 Abs. 1 DSGVO).

Die Datenschutz-Grundverordnung nennt in Art. 35 Abs. 3 bestimmte Fallgruppen, bei
denen eine Folgenabschitzung stets durchzufiihren ist. Dazu zdhlen das Profiling, die
Verarbeitung besonders sensibler Daten sowie eine umfangreiche Videotiberwachung.
Bei der Folgenabschétzung ist der behoérdliche oder betriebliche Datenschutzbeauf-
tragte zu beteiligen (Art. 35 Abs. 2 DSGVO). Zeigt die Datenschutz-Folgenabschédtzung
ein verbleibendes hohes Risiko, muss zudem die Datenschutzaufsichtsbehoérde konsul-
tiert werden (Art. 36 Abs.1DSGVO).

Pflicht zur Bestellung eines behérdlichen oder betrieblichen
Datenschutzbeauftragten

Nach Art. 37 Abs.1DSGVO missen in drei Féllen interne Datenschutzbeauftragte bestellt
werden.

B Offentliche Stellen haben, sofern sie personenbezogene Daten verarbeiten, stets ei-
nen Datenschutzbeauftragten zu bestellen. Ausgenommen sind Gerichte im Rahmen
derrechtsprechenden Tatigkeit.

B Nicht-6ffentliche Stellen haben einen Datenschutzbeauftragten zu bestellen, wenn
deren Kerntétigkeit oder desjenigen, der Daten im Auftrag verarbeitet, in einer Da-
tenverarbeitung besteht,

* die aufgrund ihres Zwecks oder ihres Umfangs eine umfangreiche, regelmasgige
und systematische Beobachtung von betroffenen Personen erfordert oder
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* eine umfangreiche Verarbeitung von Daten, die nach Art. 9 oder 10 DSGVO beson-
ders schutzwiirdig sind, umfasst.

Erwdgungsgrund 97 stellt klar, dass das ,Kerngeschaft” die Hauptaktivitdt des Unter-
nehmens meint. BloBe Nebentétigkeiten sollen nicht darunter fallen.

Dariiber hinaus enthilt Art. 37 Abs. 4 DSGVO zwei Offnungsklauseln:

Verantwortliche oder Auftragsverarbeiter konnen auch freiwillig einen Datenschutz-
beauftragten bestellen.

Eine weitere Offnung besteht darin, dass die Mitgliedstaaten im nationalen Recht fiir
weitere Félle die Bestellung eines Datenschutzbeauftragten vorschreiben kénnen. Hier-
von hat der Bundesgesetzgeber durch § 38 Abs.1BDSG-neu Gebrauch gemacht. Danach
werden Unternehmen in Deutschland auch kiinftig einen Datenschutzbeauftragten zu
bestellen haben, wenn mindestens 10 Personen mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigt sind. Auskunfteien, Adresshdndler oder Markt-
und Meinungsforschungsinstitute missen in jedem Falle einen Datenschutzbeauftrag-
ten bestellen. Damit bleibt die geltende Rechtslage erhalten.

Art. 39 DSGVO normiert die vom Datenschutzbeauftragten wahrzunehmenden Aufga-
ben - wie Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverar-
beiters sowie der Beschéftigten, Uberwachung der Einhaltung der datenschutzrechtli-
chen Vorschriften, Schulungen und Zusammenarbeit mit der Aufsichtsbehorde.

Der Verantwortliche oder der Auftragsverarbeiter haben sicherzustellen, dass der Da-
tenschutzbeauftragte friithzeitig in alle mit dem Schutz personenbezogener Daten zu-
sammenhdngenden Fragen eingebunden wird. Sie haben ihn zu unterstiitzen und ihm
die erforderlichen Ressourcen zur Verfiigung zu stellen. Der Datenschutzbeauftragte
istweisungsfrei und berichtet unmittelbar der jeweiligen Leitungsebene. Er darf wegen
der Erfiillung seiner Aufgaben nicht benachteiligt werden. Natiirlich ist er zur Geheim-
haltung verpflichtet. (Vgl. Art. 38 DSGVO.)

Die Rechtstellung und die Aufgaben sind weitgehend mit der derzeitigen Rechtslage in
Deutschland identisch.

25



TECHNISCHER UND ORGANISATORISCHER DATENSCHUTZ

Starkung der Selbstregulierung durch Zertifizierung und
Verhaltensregeln

Die Datenschutz-Grundverordnung starkt die Selbstregulierung durch Verhaltensre-
geln (Art. 40, 41 DSGVO) und Zertifizierungen (Art. 42, 43 DSGVO). Diese Instrumente
bieten einerseits klare Wettbewerbsvorteile. Andererseits enthélt die Datenschutz-
Grundverordnung an verschiedenen Stellen Anreize zur Nutzung dieser Instrumente.
So konnen sie beispielsweise bei der Beurteilung der Datensicherheit, beim Nachweis
der Einhaltung der Verpflichtungen eines Auftragsverarbeiters, bei der Durchfithrung
einer Datenschutz-Folgenabschétzung oder bei der Prifung geeigneter Garantien fiir
die Ubermittlung in Drittlinder herangezogen werden.

Zudem ist die Schaffung branchenspezifischer Verhaltensregeln zu bestimmten Aspek-
ten - wie das berechtigte Interesse des Verantwortlichen in bestimmten Zusammenhén-
gen oder die Datentibermittlung in Drittstaaten (Art. 40 Abs.2 lit. b, Abs. 2 lit. j DSGVO)
-moglich.

Soweit nicht die Tatigkeit in mehreren Mitgliedstaaten betroffen ist, genehmigt und
veroOffentlicht die Aufsichtsbehorde die Verhaltensregeln (Art. 40 Abs. 5 und 6 DSGVO).
Bei einer Verarbeitungstéitigkeit in mehreren Mitgliedstaaten werden sie dem Euro-
pdischen Datenschutzausschuss vorgelegt, der dazu Stellung nimmt. Die Européische
Kommission kann dann mit Durchfiihrungsrechtsakten die allgemeine Giiltigkeit in
der Unionregeln (Art. 40 Abs. 7-10 DSGVO).

Der Europdische Datenschutzausschuss fiihrt ein Register aller genehmigten Verhal-
tensregeln und veroffentlicht sie (Art. 40 Abs. 11 DSGVO).

Ein weiteres wichtiges Instrument der Selbstregulierung ist die Moglichkeit der Zerti-
fizierung von Verarbeitungsvorgangen (nicht von Stellen). Sie dient dazu, nachzuwei-
sen, dass die Datenschutz-Grundverordnung bei Verarbeitungsvorgangen eingehalten
wird (Art. 42 Abs. 1 DSGVO). Eine Zertifizierung wird durch die Aufsichtsbehérde oder
durch eine hierfiir akkreditierte Stelle ausgesprochen (Art. 42 Abs. 5 DSGVO).
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Der Europdische Datenschutzausschuss fithrt und verdffentlicht ein Register aller Zerti-
fizierungsmechanismen (Art. 42 Abs. 8 DSGVO).

Die Zertifizierungskriterien werden von den Aufsichtsbehdrden, gegebenenfalls im Ko-
hédrenzverfahren, festgelegt (Art. 42 Abs. 5 DSGVO).

Die Europdische Kommission kann in delegierten Rechtsakten Anforderungen und in
Durchfiihrungsrechtsakten technische Standards festlegen (Art. 43 Abs. 8f. DSGVO).
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Einzelne weitere Aspekte

Anwendungsbereich

Die Datenschutz-Grundverordnung ist grundsétzlich sowohl im nicht-6ffentlichen, als
auch im offentlichen Bereich anwendbar.

Sie gilt nicht fiir die Verarbeitung zu persénlichen und familidren Zwecken (Haus-
haltsausnahme, Art. 2 Abs. 2 lit. c DSGVO). Angesichts des gegentiber der Datenschutz-
richtlinie unverdnderten Wortlautes verbleibt es insoweit bei dem sehr weiten Anwen-
dungsbereich des Datenschutzrechts.

Ebenso gilt die Datenschutz-Grundverordnung nicht fiir die Verarbeitung personenbe-
zogener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Untersu-
chung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
fir den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicherheit durch
diese Behérden (Art. 2 Abs. 21it. d DSGVO). Sie ist damit zum Beispiel nicht fiir die Tétig-
keit der Bundes- und Landespolizeien oder die Staatsanwaltschaften anwendbar.

Die Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten,
soweit sie im Rahmen der Tatigkeiten einer Niederlassung in der Union erfolgt - unab-
héngig davon, ob die Verarbeitung in der Union stattfindet (Art. 3 Abs. 1DSGVO). Dane-
ben gilt das unter Nr. 3.1 dargestellte Marktortprinzip.

Die unmittelbare Geltung der Datenschutz-Grundverordnung wird im 6ffentlichen Be-

reich durch die allgemeinen Offnungsklauseln in Art. 6 sowie in Kapitel IX fiir spezifisch
nationale Gesetzgebung relativiert.
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Art. 6 Abs. 2 DSGVO enthilt eine Offnungsklausel in Bezug auf

M die Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung (Art. 6 Abs. 11it. ¢ DS-
GVO) sowie

M die Verarbeitung im o6ffentlichen Interesse oder in Ausiibung hoheitlicher Gewalt
(Art. 6 Abs.1lit. e DSGVO).

Erlaubt sind im Wesentlichen aber nur Konkretisierungen und Prazisierungen und kei-
ne grundsétzlichen Anderungen der Architektur der Datenschutz-Grundverordnung.
Erfasst sind hiervon auch private Stellen, die im 6ffentlichen Interesse tétig sind, zum
Beispiel im Gesundheitswesen, Nahverkehr usw.

Art. 6 Abs. 31it. b DSGVO verlangt fiir diese Datenverarbeitungen allerdings eine Rechts-
grundlage im nationalen Recht, in der zumindest der Zweck der Verarbeitung festzule-
gen ist. Sie kann aber auch die Bedingungen fiir die RechtméBigkeit, den Kreis der Be-
troffenen, die Ubermittlungsempfianger oder Speicherfristen enthalten.

Insgesamt sind damit die Spielrdume fiir die nationalen Gesetzgeber allerdings recht

weit.

Verarbeitung besonders sensibler Daten

Die Verarbeitung besonders sensibler Daten unterliegt besonderen Bedingungen. So ist
die Verarbeitung von personenbezogenen Daten, aus denen dierassische und ethnische
Herkun(ft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie von genetischen Daten, biometri-
schen Daten zur eindeutigen Identifizierung, Daten iiber Gesundheit oder Sexualleben
und sexuelle Ausrichtung grundsétzlich untersagt (Art. 9 Abs. 1 DSGVO) - es sei denn es
liegen bestimmte ausdriicklich geregelte Ausnahmen vor (Art. 9 Abs. 2 DSGVO). Diese
sind im Vergleich zu Art. 6 DSGVO (vgl. hierzu Nr. 2.1) strenger. Beispielsweise muss eine
Einwilligung hier ausdriicklich erfolgen.
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Die Mitgliedstaaten konnen fiir die Verarbeitung von genetischen, biometrischen und
gesundheitlichen Daten noch zusétzliche Bedingungen und Beschrédnkungen einfiih-
ren oder aufrechterhalten (Art. 9 Abs. 4 DSGVO). Derartige Regelungen finden sich bei-
spielsweise in § 22 BDSG-neu.

Beschaftigtendatenschutz

Die Datenschutz-Grundverordnung verzichtet auf detaillierte Regelungen zum Be-
schiftigtendatenschutz. Vielmehr enthilt sie fiir diesen Bereich eine Offnungsklausel
(Art. 88 DSGVO). Danach kénnen die Mitgliedstaaten durch Gesetz oder Kollektivver-
einbarung spezifischere Vorschriften zur Gewahrleistung des Schutzes der Rechte und
Freiheiten bei der Verarbeitung von Beschiftigtendaten vorsehen. Aufgrund dieser Off-
nungsklausel hat der Bundesgesetzgeber nach dem Vorbild des geltenden § 32 BDSG
den § 26 BDSG-neu als nationale konkretisierende Vorschrift zum Beschéftigtendaten-
schutz geschaffen.

Kirchen und Religionsgemeinschaften

Die Datenschutz-Grundverordnung gilt grundsétzlich auch fiir Kirchen und Religions-
gemeinschaften. Sie enthilt aber insoweit in Art. 91 DSGVO weitreichende Offnungs-
klauseln.

Danach diirfen Kirchen und Religionsgemeinschaften ihre zum Zeitpunkt des Inkraft-
tretens bestehenden Regeln weiter anwenden, soweit diese in Einklang mit der Daten-
schutz-Grundverordnung gebracht werden.

Das bedeutet, dass in Deutschland die kirchlichen Datenschutzgesetze beibehalten

werden konnen. Anderungen des bestehenden Rechts sind demgegeniiber moglich
und gegebenenfalls auch notwendig (»in Einklang gebracht werdenc).
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Die Kirchen und religidsen Vereinigungen, die solche umfassenden Datenschutzregeln
anwenden, unterliegen nach Art. 91 Abs. 2 DSGVO der Kontrolle durch eine unabhén-
gige Aufsichtsbehorde. Diese Vorschrift erlaubt es den Kirchen, eine spezifische Art
der Datenschutzaufsicht vorzusehen. Damit konnen die Kirchen in Deutschland mit
ihren eigenen kirchlichen Datenschutzbeauftragten insoweit ihre verfassungsrecht-
lich und europarechtlich geschiitzte Autonomie weiterhin ausiiben. Die kirchlichen
Datenschutzbeauftragten miissen allerdings die Bedingungen des Kapitel VI der Da-
tenschutz-Grundverordnung erfiillen. Auch sie miissen daher unabhéngig sein, ihnen
miissen eine angemessene Ausstattung zur Verfiigung gestellt sowie bestimmte Aufga-
ben und Befugnisse eingerdumt werden.

Sonderregeln fiir wissenschaftliche Zwecke, 6ffentliche Archive
und Statistik

Die Verarbeitung personenbezogener Daten fiir im 6ffentlichen Interesse liegende Ar-
chivzwecke, fiir wissenschaftliche oder historische Forschungszwecke sowie fiir Zwecke
der Statistik wird durch die Datenschutz-Grundverordnung privilegiert.

Art. 5 Abs. 11it. b DSGVO normiert zunéchst eine weitgehende Aufhebung der Zweck-
bindung fir Daten, die urspriinglich fiir andere Zwecke verarbeitet wurden. Eine Wei-
terverarbeitung fiir die vorgenannten Zwecke gilt danach nichtals unvereinbar mit den
urspriinglichen Zwecken.

Die Rechtsgrundlage fur die Datenverarbeitung zu den genannten Zwecken kann
nach Art. 89 DSGVO weitgehend in den Mitgliedstaaten geregelt werden. Gleiches gilt
gem. Art. 9 Abs. 21it. j DSGVO auch fiir die Verarbeitung besonders sensibler Daten (wie
zum Beispiel tiber die religiése Uberzeugung oder Gesundheitsdaten) zu diesen Zwe-
cken. Dabei miissen angemessene Garantien zum Datenschutz vorgesehen werden. Zu
den danach erforderlichen technisch-organisatorische MaBnahmen koénnen im For-
schungsbereich zum Beispiel Pseudonymisierung und Anonymisierung gehoéren.
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EINZELNE WEITERE ASPEKTE

Von einzelnen Betroffenenrechten (vgl. Nr. 2.6) sind Ausnahmen maoglich, soweit sie
voraussichtlich die Verwirklichung der spezifischen Zwecke unméglich machen oder
ernsthaft beeintrdchtigen wiirden. Die §§ 27 und 28 des BDSG-neu enthalten hier einige
spezifische Regelungen.

Medienprivileg

Der Ausgleich zwischen dem Personlichkeitsschutz und den Kommunikationsfreihei-
ten bleibt gemé&B Art. 85 DSGVO den Mitgliedstaaten vorbehalten. Dabei enthédlt Art. 85
Abs.1DSGVO einerseits den allgemeinen Auftrag an die Mitgliedstaaten, in ihrem Recht
einen Ausgleich zwischen dem Recht auf Datenschutz und der Meinungs- und Informa-
tionsfreiheit herzustellen. Art. 85 Abs. 2 DSGVO erlaubt es den Mitgliedstaaten dariiber
hinaus, bei der Verarbeitung personenbezogener Daten zu journalistischen, literari-
schen, kiinstlerischen oder wissenschaftlichen Zwecken Ausnahmen von zahlreichen
Kapiteln der Datenschutz-Grundverordnung vorzusehen, sofern dies zur Wahrung der
Meinungs- und Informationsfreiheit, einschlieBlich der Presse- und Rundfunkfreiheit
erforderlich ist. An diese Vorgabe miissen die in Deutschland in erster Linie im Landes-
recht geregelten besonderen Bestimmungen des Datenschutzes bei Presse und Rund-
funk angepasst werden.
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Ausblick und nationale Umsetzung

Die Datenschutz-Grundverordnung ist als europdische Verordnung unmittelbar gel-
tendes Recht. Als ,,Grundverordnung* enthélt sie aber eine Vielzahl von Offnungsklau-
seln, die Spielraum fiir nationales Recht der Mitgliedstaaten schaffen.

Auf den nationalen Gesetzgeber kommt daher ein erheblicher Umsetzungsbedarf zu.
Dartiber hinaus muss das gesamte Datenschutzrecht von Bund und Landern auf seine
Vereinbarkeit mit der Datenschutz-Grundverordnung gepriift und - soweit erforderlich
-bereinigt werden.

Hinsichtlich des Anpassungsbedarfs im deutschen Datenschutzrecht ist zwischen dem
offentlichen und dem nicht-6ffentlichen Bereich zu unterscheiden.

Im o6ffentlichen Bereich werden die geltenden bereichsspezifischen Vorschriften auf-
grund der Offnungsklauseln in Art. 6 Abs. 2, Art. 6 Abs. 3, Art. 9 Abs. 4, Art. 23 DSGVO und
in Kapitel IX zum tiberwiegenden Teil erhalten bleiben. Durch den Gesetzgeber ist aber
zu priifen, in welchem Umfang eine Anpassung und Rechtsbereinigung notwendig ist.
Erste Anpassungen im Bereich der Verarbeitung von Sozialdaten und im Steuerrecht
hat der Bundesgesetzgeber bereits vorgenommen.

Im nicht-6ffentlichen Bereich bestehen demgegeniiber deutlich geringere Spielrdume
fir nationale Regelungen.

Mitdem neuen BDSG hat der Bundesgesetzgeber bereits von einer Reihe von Regelungs-
spielrdumen Gebrauch gemacht. Dabei hat er neben den zwingend umzusetzenden Re-
gelungen auch zahlreiche optionale Moglichkeiten genutzt.

Zu den zwingend umzusetzenden Regelungen gehoren beispielsweise die Vorschriften
zur Einrichtung und ndheren Ausgestaltung der Aufsichtsbehodrden die fiir die BfDI in
den §§ 8 iff. BDSG-neu geschaffen worden sind. Dazu gehdren aber auch die Regelungen
zur Vertretung der deutschen Datenschutzbehorden im Européischen Datenschutzaus-
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AUSBLICK UND NATIONALE UMSETZUNG

schuss und zur Zusammenarbeit der Datenschutzbehorden in Bund und Landern, die in
den §§ 17 bis 19 BDSG-neu enthalten sind.

Hinsichtlich der optionalen Offnungsmdglichkeiten sind vor allem die Vorschriften zur
Verarbeitung besonders schutzwirdiger Daten (§ 22 BDSG-neu) zur Zweckdnderung (§§
23, 24 BDSG-neu), zur Verarbeitung von Beschéftigtendaten (§ 26 BDSG-neu), zur Ein-
schrankung der Betroffenenrechte (§§ 32 bis 37 BDSG-neu) und zur Bestellung betriebli-
cher Datenschutzbeauftragter (§ 38 BDSG-neu) von Bedeutung.
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Der nachfolgende Text der Datenschutz-Grundverordnung entspricht der im Amtsblatt der Europd-
ischen Union am 4. Mai 2016 unter L 119/1 verdffentlichten, im Amtsblatt der Europdischen Union am
22. November 2016 unter L 314/72 und am 23. Mai 2018 unter L 127/2 berichtigten amtlichen Fassung.

Verordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag uiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel
16,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Européaischen Wirtschafts- und Sozialausschusses!,

nach Stellungnahme des Ausschusses der Regionen?,

gemdB dem ordentlichen Gesetzgebungsverfahren3,

in Erwdgung nachstehender Griinde

1 ABI. C229vom 31.7.2012, S. 90.
2 ABI. C391vom 18.12.2012, S.127.
3 Standpunkt des Européischen Parlaments vom 12. Méarz 2014 (noch nicht im Amtsblatt veréffentlicht) und Standpunkt des

Rates in erster Lesung vom 8. April 2016 (noch nicht im Amtsblatt veroffentlicht). Standpunkt des Europaischen Parlaments
vom 14. April 2016.



HABEN FOLGENDE VERORDNUNG ERLASSEN:
KAPITEL I

Allgemeine Bestimmungen

Artikel 1
Gegenstand und Ziele

(1) Diese Verordnung enthélt Vorschriften zum Schutz nattirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und
insbesondere deren Recht auf Schutz personenbezogener Daten.

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schut-
zes nattirlicher Personen bei der Verarbeitung personenbezogener Daten weder einge-
schrankt noch verboten werden.

ERWAGUNGSGRUNDE:

U] Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grund-
recht. GemaR Artikel 8 Absatz 1der Charta der Grundrechte der Europdischen Union (im Folgen-
den ,Charta“) sowie Artikel 16 Absatz 1des Vertrags tiber die Arbeitsweise der Europdischen Uni-
on (AEUV) hat jede Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

() Die Grundsdtze und Vorschriften zum Schutz natirlicher Personen bei der Verarbeitung ihrer
personenbezogenen Daten sollten gewahrleisten, dass ihre Grundrechte und Grundfreiheiten
und insbesondere ihr Recht auf Schutz personenbezogener Daten ungeachtet ihrer Staatsan-
gehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Diese Verordnung soll zur Vollendung
eines Raums der Freiheit, der Sicherheit und des Rechts und einer Wirtschaftsunion, zum wirt-
schaftlichen und sozialen Fortschritt, zur Starkung und zum Zusammenwachsen der Volkswirt-
schaften innerhalb des Binnenmarkts sowie zum Wohlergehen nattirlicher Personen beitragen.

(3) Zweck der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates* ist die Harmonisie-
rung der Vorschriften zum Schutz der Grundrechte und Grundfreiheiten nattrlicher Personen
bei der Datenverarbeitung sowie die Gewahrleistung des freien Verkehrs personenbezogener
Daten zwischen den Mitgliedstaaten.

(4) Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit stehen. Das Recht
auf Schutz der personenbezogenen Daten ist kein uneingeschranktes Recht; es muss im Hinblick

4 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz nattirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABL. L 281 vom 23.11.1995, S. 31).
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(6)

U]

(®)

)

auf seine gesellschaftliche Funktion gesehen und unter Wahrung des VerhaltnismaRigkeitsprin-
zips gegen andere Grundrechte abgewogen werden. Diese Verordnung steht im Einklang mit
allen Grundrechten und achtet alle Freiheiten und Grundsatze, die mit der Charta anerkannt
wurden und in den Europdischen Vertragen verankert sind, insbesondere Achtung des Privat-
und Familienlebens, der Wohnung und der Kommunikation, Schutz personenbezogener Daten,
Gedanken-, Gewissens- und Religionsfreiheit, Freiheit der MeinungsauBerung und Informations-
freiheit, unternehmerische Freiheit, Recht auf einen wirksamen Rechtsbehelf und ein faires Ver-
fahren und Vielfalt der Kulturen, Religionen und Sprachen.

Die wirtschaftliche und soziale Integration als Folge eines funktionierenden Binnenmarkts hat
zu einem deutlichen Anstieg des grenziiberschreitenden Verkehrs personenbezogener Daten
gefiihrt. Der unionsweite Austausch personenbezogener Daten zwischen 6ffentlichen und pri-
vaten Akteuren einschlieRlich natirlichen Personen, Vereinigungen und Unternehmen hat zu-
genommen. Das Unionsrecht verpflichtet die Verwaltungen der Mitgliedstaaten, zusammenzu-
arbeiten und personenbezogene Daten auszutauschen, damit sie ihren Pflichten nachkommen
oder fiir eine Behorde eines anderen Mitgliedstaats Aufgaben durchfiihren kénnen.

Rasche technologische Entwicklungen und die Globalisierung haben den Datenschutz vor neue
Herausforderungen gestellt. Das AusmaR der Erhebung und des Austauschs personenbezoge-
ner Daten hat eindrucksvollzugenommen. Die Technik macht es méglich, dass private Unterneh-
men und Behorden im Rahmen ihrer Tatigkeiten in einem noch nie dagewesenen Umfang auf
personenbezogene Daten zuriickgreifen. Zunehmend machen auch natirliche Personen Infor-
mationen 6ffentlich weltweit zugénglich. Die Technik hat das wirtschaftliche und gesellschaft-
liche Leben verandert und diirfte den Verkehr personenbezogener Daten innerhalb der Union
sowie die Datentibermittlung an Drittlander und internationale Organisationen noch weiter
erleichtern, wobei ein hohes Datenschutzniveau zu gewahrleisten ist.

Diese Entwicklungen erfordern einen soliden, kohdrenteren und klar durchsetzbaren Rechtsrah-
men im Bereich des Datenschutzes in der Union, da es von groer Wichtigkeit ist, eine Vertrau-
ensbasis zu schaffen, die die digitale Wirtschaft dringend benétigt, um im Binnenmarkt weiter
wachsen zu kdnnen. Natirliche Personen sollten die Kontrolle tiber ihre eigenen Daten besitzen.
Natirliche Personen, Wirtschaft und Staat sollten in rechtlicher und praktischer Hinsicht tiber
mehr Sicherheit verfligen.

Wenn in dieser Verordnung Prézisierungen oder Einschrankungen ihrer Vorschriften durch das
Recht der Mitgliedstaaten vorgesehen sind, konnen die Mitgliedstaaten Teile dieser Verordnung
in ihr nationales Recht aufnehmen, soweit dies erforderlich ist, um die Kohdrenz zu wahren und
die nationalen Rechtsvorschriften fiir die Personen, fiir die sie gelten, verstandlicher zu machen.

Die Ziele und Grundsatze der Richtlinie 95/46/EG besitzen nach wie vor Giltigkeit, doch hat die
Richtlinie nicht verhindern kdnnen, dass der Datenschutz in der Union unterschiedlich gehand-
habt wird, Rechtsunsicherheit besteht oder in der Offentlichkeit die Meinung weit verbreitet
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ist, dass erhebliche Risiken fir den Schutz natirlicher Personen bestehen, insbesondere im Zu-
sammenhang mit der Benutzung des Internets. Unterschiede beim Schutzniveau fir die Rechte
und Freiheiten von natirlichen Personen im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten in den Mitgliedstaaten, vor allem beim Recht auf Schutz dieser Daten, kénnen
den unionsweiten freien Verkehr solcher Daten behindern. Diese Unterschiede im Schutzniveau
kénnen daher ein Hemmnis fiir die unionsweite Ausiibung von Wirtschaftstatigkeiten darstellen,
den Wettbewerb verzerren und die Behérden an der Erfiillung der ihnen nach dem Unionsrecht
obliegenden Pflichten hindern. Sie erklaren sich aus den Unterschieden bei der Umsetzung und
Anwendung der Richtlinie 95/46EG.

(10) Um ein gleichmaRiges und hohes Datenschutzniveau fir nattrliche Personen zu gewahrleisten
und die Hemmnisse fiir den Verkehr personenbezogener Daten in der Union zu beseitigen, sollte
das Schutzniveau fir die Rechte und Freiheiten von natirlichen Personen bei der Verarbeitung
dieser Daten in allen Mitgliedstaaten gleichwertig sein. Die Vorschriften zum Schutz der Grund-
rechte und Grundfreiheiten von natirlichen Personen bei der Verarbeitung personenbezoge-
ner Daten sollten unionsweit gleichmaRig und einheitlich angewandt werden. Hinsichtlich der
Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen Verpflichtung oder zur
Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde, sollten die Mitgliedstaaten die
Méglichkeit haben, nationale Bestimmungen, mit denen die Anwendung der Vorschriften dieser
Verordnung genauer festgelegt wird, beizubehalten oder einzufiihren. In Verbindung mit den
allgemeinen und horizontalen Rechtsvorschriften tiber den Datenschutz zur Umsetzung der
Richtlinie 95/46/EG gibt es in den Mitgliedstaaten mehrere sektorspezifische Rechtsvorschriften
in Bereichen, die spezifischere Bestimmungen erfordern. Diese Verordnung bietet den Mitglied-
staaten zudem einen Spielraum fiir die Spezifizierung ihrer Vorschriften, auch fir die Verarbei-
tung besonderer Kategorien von personenbezogenen Daten (im Folgenden ,sensible Daten®).
Diesbeziiglich schlieBt diese Verordnung nicht Rechtsvorschriften der Mitgliedstaaten aus, in
denen die Umstdnde besonderer Verarbeitungssituationen festgelegt werden, einschlieRlich
einer genaueren Bestimmung der Voraussetzungen, unter denen die Verarbeitung personenbe-
zogener Daten rechtmaRig ist.

(1) Ein unionsweiter wirksamer Schutz personenbezogener Daten erfordert die Starkung und pra-
zise Festlegung der Rechte der betroffenen Personen sowie eine Verscharfung der Verpflichtun-
gen fiir diejenigen, die personenbezogene Daten verarbeiten und dariiber entscheiden, ebenso
wie — in den Mitgliedstaaten — gleiche Befugnisse bei der Uberwachung und Gewéhrleistung
der Einhaltung der Vorschriften zum Schutz personenbezogener Daten sowie gleiche Sanktio-
nenim Falle ihrer Verletzung.

(12) Artikel 16 Absatz 2 AEUV ermachtigt das Europadische Parlament und den Rat, Vorschriften tiber

den Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum frei-
en Verkehr solcher Daten zu erlassen.
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(13)

U]

(2)

Damitin der Union ein gleichmaRiges Datenschutzniveau fir nattrliche Personen gewdhrleistet
ist und Unterschiede, die den freien Verkehr personenbezogener Daten im Binnenmarkt behin-
dern kdnnten, beseitigt werden, ist eine Verordnung erforderlich, die fir die Wirtschaftsteilneh-
mer einschlieBlich Kleinstunternehmen sowie kleiner und mittlerer Unternehmen Rechtssicher-
heit und Transparenz schafft, natiirliche Personen in allen Mitgliedstaaten mit demselben Niveau
an durchsetzbaren Rechten ausstattet, dieselben Pflichten und Zustandigkeiten fiir die Verant-
wortlichen und Auftragsverarbeiter vorsieht und eine gleichméRige Kontrolle der Verarbeitung
personenbezogener Daten und gleichwertige Sanktionen in allen Mitgliedstaaten sowie eine
wirksame Zusammenarbeit zwischen den Aufsichtsbehdrden der einzelnen Mitgliedstaaten ge-
wahrleistet. Das reibungslose Funktionieren des Binnenmarkts erfordert, dass der freie Verkehr
personenbezogenerDateninderUnion nicht aus Griinden des Schutzes natirlicher Personen bei
der Verarbeitung personenbezogener Daten eingeschrankt oder verboten wird. Um der beson-
deren Situation der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen Rech-
nung zu tragen, enthélt diese Verordnung eine abweichende Regelung hinsichtlich des Fiihrens
eines Verzeichnisses fur Einrichtungen, die weniger als 250 Mitarbeiter beschaftigen. AuBerdem
werden die Organe und Einrichtungen der Union sowie die Mitgliedstaaten und deren Aufsichts-
behdrden dazu angehalten, bei der Anwendung dieser Verordnung die besonderen Bediirfnisse
von Kleinstunternehmen sowie von kleinen und mittleren Unternehmen zu beriicksichtigen. Fir
die Definition des Begriffs ,,Kleinstunternehmen sowie kleine und mittlere Unternehmen* sollte
Artikel 2 des Anhangs zur Empfehlung 2003/361/EG der Kommission® maBgebend sein.

Artikel 2
Sachlicher Anwendungsbereich

Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung personen-
bezogener Daten sowie fiir die nichtautomatisierte Verarbeitung personenbezogener Da-
ten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener

Daten

a) im Rahmen einer Tatigkeit, die nichtin den Anwendungsbereich des Unionsrechts
fallt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbe-
reich von Titel V Kapitel 2 EUV fallen,

c) durch nattirliche Personen zur Ausiibung ausschlieBlich persénlicher oder familié-
rer Tatigkeiten,

d) durch die zustdndigen Behdérden zum Zwecke der Verhiitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlie$3-
lich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit.

Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen (C (2003) 1422) (ABI. L124 vom 20.5.2003, S. 36).
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(3) Fiir die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter
und Agenturen der Union gilt die Verordnung (EG) Nr. 45/2001. Die Verordnung (EG) Nr.
45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener
Daten regeln, werden im Einklang mit Artikel 98 an die Grundsétze und Vorschriften der
vorliegenden Verordnung angepasst.

(4) Die vorliegende Verordnung lasst die Anwendung der Richtlinie 2000/31/EG und speziell
die Vorschriften der Artikel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit der Vermittler
unbertihrt.

ERWAGUNGSGRUNDE:

(14) Der durch diese Verordnung gewahrte Schutz sollte fir die Verarbeitung der personenbezoge-
nen Daten natirlicher Personen ungeachtet ihrer Staatsangehérigkeit oder ihres Aufenthalts-
orts gelten. Diese Verordnung gilt nicht fir die Verarbeitung personenbezogener Daten juristi-
scher Personen und insbesondere als juristische Person gegriindeter Unternehmen, einschlieB-
lich Name, Rechtsform oder Kontaktdaten der juristischen Person.

(15) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der Schutz na-
tirlicher Personen technologieneutral sein und nicht von den verwendeten Techniken abhén-
gen. Der Schutz natirlicher Personen sollte fir die automatisierte Verarbeitung personenbezo-
gener Daten ebenso gelten wie fir die manuelle Verarbeitung von personenbezogenen Daten,
wenn die personenbezogenen Daten in einem Dateisystem gespeichert sind oder gespeichert
werden sollen. Akten oder Aktensammlungen sowie ihre Deckblatter, die nicht nach bestimmten
Kriterien geordnet sind, sollten nicht in den Anwendungsbereich dieser Verordnung fallen.

(16) Diese Verordnung gilt nicht fiir Fragen des Schutzes von Grundrechten und Grundfreiheiten und
des freien Verkehrs personenbezogener Daten im Zusammenhang mit Tatigkeiten, die nicht in
den Anwendungsbereich des Unionsrechts fallen, wie etwa die nationale Sicherheit betreffende
Tatigkeiten. Diese Verordnung gilt nicht fiir die von den Mitgliedstaaten im Rahmen der Gemein-
samen AuRen- und Sicherheitspolitik der Union durchgefiihrte Verarbeitung personenbezoge-
ner Daten.

(17) Die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates® gilt fiir die Verar-
beitung personenbezogener Daten durch die Organe, Einrichtungen, Amter und Agenturen der
Union. Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbei-
tung personenbezogener Daten regeln, sollten an die Grundsdtze und Vorschriften der vorlie-
genden Verordnung angepasst und im Lichte der vorliegenden Verordnung angewandt werden.
Um einen soliden und koharenten Rechtsrahmen im Bereich des Datenschutzes in der Union zu

6 Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr (ABIL. L 8 vom 12.1.2001, S.1).
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(18)

(19)

gewabhrleisten, sollten die erforderlichen Anpassungen der Verordnung (EG) Nr. 45/2001 im An-
schluss an den Erlass der vorliegenden Verordnung vorgenommen werden, damit sie gleichzei-
tig mit der vorliegenden Verordnung angewandt werden kénnen.

Diese Verordnung gilt nicht fiir die Verarbeitung von personenbezogenen Daten, die von einer
natirlichen Person zur Ausiibung ausschlieBlich persénlicher oder familiarer Tatigkeiten und
somit ohne Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit vorgenommen wird. Als
personliche oder familidre Tatigkeiten kdnnte auch das Fihren eines Schriftverkehrs oder von
Anschriftenverzeichnissen oder die Nutzung sozialer Netze und Online-Tatigkeiten im Rahmen
solcher Tatigkeiten gelten. Diese Verordnung gilt jedoch fiir die Verantwortlichen oder Auftrags-
verarbeiter, die die Instrumente fiir die Verarbeitung personenbezogener Daten fiir solche per-
sonlichen oder familiaren Tatigkeiten bereitstellen.

Der Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zu-
standigen Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Ge-
fahren fir die 6ffentliche Sicherheit, sowie der freie Verkehr dieser Daten sind in einem eigenen
Unionsrechtsakt geregelt. Deshalb sollte diese Verordnung auf Verarbeitungstatigkeiten dieser
Art keine Anwendung finden. Personenbezogene Daten, die von Behérden nach dieser Verord-
nung verarbeitet werden, sollten jedoch, wenn sie zu den vorstehenden Zwecken verwendet
werden, einem spezifischeren Unionsrechtsakt, namlich der Richtlinie (EU) 2016/680 des Euro-
paischen Parlaments und des Rates’ unterliegen. Die Mitgliedstaaten konnen die zustandigen
Behorden im Sinne der Richtlinie (EU) 2016/680 mit Aufgaben betrauen, die nicht zwangslaufig
fur die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit, ausgefiihrt werden, so dass die Verarbeitung von personenbezogenen
Daten fir diese anderen Zwecke insoweit in den Anwendungsbereich dieser Verordnung féllt,
als sie in den Anwendungsbereich des Unionsrechts fallt. In Bezug auf die Verarbeitung perso-
nenbezogener Daten durch diese Behérden fiir Zwecke, die in den Anwendungsbereich dieser
Verordnung fallen, sollten die Mitgliedstaaten spezifischere Bestimmungen beibehalten oder
einfiihren kénnen, um die Anwendung der Vorschriften dieser Verordnung anzupassen. In den
betreffenden Bestimmungen kdnnen die Auflagen fir die Verarbeitung personenbezogener Da-
ten durch diese zustandigen Behorden fiir jene anderen Zwecke préziser festgelegt werden, wo-
bei der verfassungsmaRigen, organisatorischen und administrativen Struktur des betreffenden
Mitgliedstaats Rechnung zu tragen ist. Soweit diese Verordnung fiir die Verarbeitung personen-
bezogener Daten durch private Stellen gilt, sollte sie vorsehen, dass die Mitgliedstaaten einige
Pflichten und Rechte unter bestimmten Voraussetzungen mittels Rechtsvorschriften beschran-
ken kénnen, wenn diese Beschréankung in einer demokratischen Gesellschaft eine notwendige

Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Aufde-
ckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur
Aufhebung des Rahmenbeschlusses 2000/383/]I des Rates (siehe Seite 89 dieses Amtsblatts).
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und verhaltnismaRige MalRnahme zum Schutz bestimmter wichtiger Interessen darstellt, wozu
auch die offentliche Sicherheit und die Verhitung, Ermittlung, Aufdeckung und Verfolgung von
Straftaten oder die Strafvollstreckung zdhlen, einschlieBlich des Schutzes vor und der Abwehr
von Gefahren fir die 6ffentliche Sicherheit. Dies ist beispielsweise im Rahmen der Bekampfung
der Geldwasche oder der Arbeit kriminaltechnischer Labors von Bedeutung.

(20) Diese Verordnung gilt zwar unter anderem fiir die Tatigkeiten der Gerichte und anderer Justizbe-
hérden, doch kdnnte im Unionsrecht oder im Recht der Mitgliedstaaten festgelegt werden, wie
die Verarbeitungsvorgange und Verarbeitungsverfahren bei der Verarbeitung personenbezo-
gener Daten durch Gerichte und andere Justizbehdrden im Einzelnen auszusehen haben. Damit
die Unabhangigkeit derJustiz bei der Austibung ihrer gerichtlichen Aufgaben einschlieBlich ihrer
Beschlussfassung unangetastet bleibt, sollten die Aufsichtsbehérden nicht fiir die Verarbeitung
personenbezogener Daten durch Gerichte im Rahmen ihrer justiziellen Tatigkeit zusténdig sein.
Mit der Aufsicht Giber diese Datenverarbeitungsvorgéange sollten besondere Stellen im Justizsys-
tem des Mitgliedstaats betraut werden kénnen, die insbesondere die Einhaltung der Vorschrif-
ten dieser Verordnung sicherstellen, Richter und Staatsanwalte besser fiir ihre Pflichten aus die-
ser Verordnung sensibilisieren und Beschwerden in Bezug auf derartige Datenverarbeitungsvor-
gange bearbeiten sollten.

(21) Die vorliegende Verordnung bertihrt nicht die Anwendung der Richtlinie 2000/31/EG des Europa-
ischen Parlaments und des Rates® und insbesondere die der Vorschriften der Artikel 12 bis 15 jener
Richtlinie zur Verantwortlichkeit von Anbietern reiner Vermittlungsdienste. Die genannte Richt-
linie soll dazu beitragen, dass der Binnenmarkt einwandfrei funktioniert, indem sie den freien
Verkehr von Diensten der Informationsgesellschaft zwischen den Mitgliedstaaten sicherstellt.

(27) Diese Verordnung gilt nicht fur die personenbezogenen Daten Verstorbener. Die Mitgliedstaa-
ten kdnnen Vorschriften fir die Verarbeitung der personenbezogenen Daten Verstorbener vor-
sehen.

Artikel 3
Rdumlicher Anwendungsbereich
(1) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten,

soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen oder
eines Auftragsverarbeiters in der Union erfolgt, unabhdngig davon, ob die Verarbeitung in
der Union stattfindet.

(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von
betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union nie-

8 Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 tiber bestimmte rechtliche Aspekte der
Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschéaftsverkehrs, im Binnenmarkt (,Richtlinie
tber den elektronischen Geschéftsverkehr®) (ABL L178 vom 17.7.2000, S. 1).
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dergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung
im Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, un-
abhéngig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;
b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der
Union erfolgt.
(3) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten

durch einen nicht in der Union niedergelassenen Verantwortlichen an einem Ort, der auf-
grund Volkerrechts dem Recht eines Mitgliedstaats unterliegt.

ERWAGUNGSGRUNDE:

(22) Jede Verarbeitung personenbezogener Daten im Rahmen der Tatigkeiten einer Niederlassung
eines Verantwortlichen oder eines Auftragsverarbeiters in der Union sollte gemaR dieser Ver-
ordnung erfolgen, gleich, ob die Verarbeitung in oder auferhalb der Union stattfindet. Eine
Niederlassung setzt die effektive und tatsachliche Ausiibung einer Tatigkeit durch eine feste
Einrichtung voraus. Die Rechtsform einer solchen Einrichtung, gleich, ob es sich um eine Zweig-
stelle oder eine Tochtergesellschaft mit eigener Rechtspersonlichkeit handelt, ist dabei nicht
ausschlaggebend.

(23) Damit einer natirlichen Person der gemaR dieser Verordnung gewahrleistete Schutz nicht vor-
enthalten wird, sollte die Verarbeitung personenbezogener Daten von betroffenen Personen,
die sich in der Union befinden, durch einen nicht in der Union niedergelassenen Verantwortli-
chen oder Auftragsverarbeiter dieser Verordnung unterliegen, wenn die Verarbeitung dazu
dient, diesen betroffenen Personen gegen Entgelt oder unentgeltlich Waren oder Dienstleis-
tungen anzubieten. Um festzustellen, ob dieser Verantwortliche oder Auftragsverarbeiter be-
troffenen Personen, die sich in der Union befinden, Waren oder Dienstleistungen anbietet, sollte
festgestellt werden, ob der Verantwortliche oder Auftragsverarbeiter offensichtlich beabsich-
tigt, betroffenen Personen in einem oder mehreren Mitgliedstaaten der Union Dienstleistungen
anzubieten. Wahrend die bloRe Zugédnglichkeit der Website des Verantwortlichen, des Auftrags-
verarbeiters oder eines Vermittlersin der Union, einer E-Mail-Adresse oder anderer Kontaktdaten
oder die Verwendung einer Sprache, die in dem Drittland, in dem der Verantwortliche niederge-
lassen ist, allgemein gebrduchlich ist, hierfiir kein ausreichender Anhaltspunkt ist, kbnnen ande-
re Faktoren wie die Verwendung einer Sprache oder Wahrung, die in einem oder mehreren Mit-
gliedstaaten gebrduchlich ist, in Verbindung mit der Méglichkeit, Waren und Dienstleistungen
in dieser anderen Sprache zu bestellen, oder die Erwahnung von Kunden oder Nutzern, die sich
in der Union befinden, darauf hindeuten, dass der Verantwortliche beabsichtigt, den Personenin
der Union Waren oder Dienstleistungen anzubieten.

(24) Die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der Union
befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsver-



arbeiter sollte auch dann dieser Verordnung unterliegen, wenn sie dazu dient, das Verhalten
dieser betroffenen Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt. Ob eine
Verarbeitungstatigkeit der Beobachtung des Verhaltens von betroffenen Personen gilt, sollte da-
ran festgemacht werden, ob ihre Internetaktivitaten nachvollzogen werden, einschlielich der
moglichen nachfolgenden Verwendung von Techniken zur Verarbeitung personenbezogener
Daten, durch die von einer natiirlichen Person ein Profil erstellt wird, das insbesondere die Grund-
lage fiir sie betreffende Entscheidungen bildet oder anhand dessen ihre persénlichen Vorlieben,
Verhaltensweisen oder Gepflogenheiten analysiert oder vorausgesagt werden sollen.

(25) Ist nach Volkerrecht das Recht eines Mitgliedstaats anwendbar, z. B.in einer diplomatischen oder
konsularischen Vertretung eines Mitgliedstaats, so sollte die Verordnung auch auf einen nicht in
der Union niedergelassenen Verantwortlichen Anwendung finden.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1 ,personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare natiirliche Person (im Folgenden , betroffene Person®) beziehen; als identifizier-
bar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natiirlichen Person sind, identifiziert werden
kann;

2. ,Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vor-
gang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung;

3. ,Einschrédnkung der Verarbeitung“ die Markierung gespeicherter personenbezogener Da-
ten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken;

4. ,Profiling“ jede Art der automatisierten Verarbeitung personenbezogener Daten, die da-
rin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte per-
sonliche Aspekte, die sich auf eine nattrliche Person beziehen, zu bewerten, insbesonde-
re um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche
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10.

11.

Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser
natiirlichen Person zu analysieren oder vorherzusagen;

,Pseudonymisierung“ die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr ei-
ner spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusétzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
MaBnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht ei-
ner identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

,Dateisystem*®jede strukturierte Sammlung personenbezogener Daten, die nach bestimm-
ten Kriterien zugéanglich sind, unabhéngig davon, ob diese Sammmlung zentral, dezentral
oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefithrt wird;

,Verantwortlicher” die natiirliche oder juristische Person, Behoérde, Einrichtung oder an-
dere Stelle, die allein oder gemeinsam mit anderen tiber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so
kann der Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Be-
nennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

,Auftragsverarbeiter” eine nattirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

L~Empfdnger” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich
bei ihr um einen Dritten handelt oder nicht. Behoérden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten mogli-
cherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die Ver-
arbeitung dieser Daten durch die genannten Behérden erfolgt im Einklang mit den gelten-
den Datenschutzvorschriften gemaB den Zwecken der Verarbeitung;

,Dritter” eine nattrliche oder juristische Person, Behoérde, Einrichtung oder andere Stelle,
auBer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den
Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auf-
tragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

,Einwilligung*“ der betroffenen Person jede freiwillig fiir den bestimmten Fall, in infor-
mierter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Er-
klarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene
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12.

13.

14.

15.

16.

Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezo-
genen Daten einverstanden ist;

,Verletzung des Schutzes personenbezogener Daten® eine Verletzung der Sicherheit, die,
ob unbeabsichtigt oder unrechtméBig, zur Vernichtung, zum Verlust, zur Verdnderung,
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu per-
sonenbezogenen Daten fiihrt, die ibermittelt, gespeichert oder auf sonstige Weise verar-
beitet wurden;

,genetische Daten“ personenbezogene Daten zu den ererbten oder erworbenen geneti-
schen Eigenschaften einer natiirlichen Person, die eindeutige Informationen iiber die Phy-
siologie oder die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der
Analyse einer biologischen Probe der betreffenden natiirlichen Person gewonnen wurden;

,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezoge-
ne Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer
natiirlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person ermogli-
chen oder bestétigen, wie Gesichtsbilder oder daktyloskopische Daten;

,Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperliche oder geistige
Gesundheit einer natiirlichen Person, einschlieBlich der Erbringung von Gesundheits-
dienstleistungen, beziehen und aus denen Informationen tiber deren Gesundheitszustand
hervorgehen;

,<Hauptniederlassung*

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitglied-
staat den Ort seiner Hauptverwaltung in der Union, es sei denn, die Entscheidun-
gen hinsichtlich der Zwecke und Mittel der Verarbeitung personenbezogener
Daten werden in einer anderen Niederlassung des Verantwortlichen in der Union
getroffen und diese Niederlassung ist befugt, diese Entscheidungen umsetzen zu
lassen; in diesem Fall gilt die Niederlassung, die derartige Entscheidungen trifft,
als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mit-
gliedstaat den Ort seiner Hauptverwaltung in der Union oder, sofern der Auftrags-
verarbeiter keine Hauptverwaltung in der Union hat, die Niederlassung des Auf-
tragsverarbeiters in der Union, in der die Verarbeitungstatigkeiten im Rahmen der
Tatigkeiten einer Niederlassung eines Auftragsverarbeiters hauptsachlich stattfin-
den, soweit der Auftragsverarbeiter spezifischen Pflichten aus dieser Verordnung
unterliegt;
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17.

18.

19.

20.

21

22.

23.

,Vertreter” eine in der Union niedergelassene nattirliche oder juristische Person, die von
dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemaB Artikel 27 bestellt wur-
de und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach
dieser Verordnung obliegenden Pflichten vertritt;

,Unternehmen” eine natiirliche oder juristische Person, die eine wirtschaftliche Tatigkeit
ausiibt, unabhéngig von ihrer Rechtsform, einschlieBlich Personengesellschaften oder
Vereinigungen, die regelméBig einer wirtschaftlichen Tatigkeit nachgehen;

L,Unternehmensgruppe® eine Gruppe, die aus einem herrschenden Unternehmen und den
von diesem abhédngigen Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften“ MaBnahmen zum Schutz personenbezo-
gener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats nieder-
gelassener Verantwortlicher oder Auftragsverarbeiter verpflichtet im Hinblick auf Daten-
ubermittlungen oder eine Kategorie von Dateniibermittlungen personenbezogener Da-
ten an einen Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe
oder derselben Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit aus-
iiben, in einem oder mehreren Drittldndern;

LAufsichtsbehoérde” eine von einem Mitgliedstaat gemaB Artikel 51 eingerichtete unab-
héngige staatliche Stelle;

,betroffene Aufsichtsbehorde“ eine Aufsichtsbehorde, die von der Verarbeitung personen-

bezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitglied-
staats dieser Aufsichtsbehorde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohn-
sitz im Mitgliedstaat dieser Aufsichtsbehérde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;

,grenziiberschreitende Verarbeitung“ entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Téatigkeiten von
Niederlassungen eines Verantwortlichen oder eines Auftragsverarbeiters in der
Union in mehr als einem Mitgliedstaat erfolgt, wenn der Verantwortliche oder
Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten
einer einzelnen Niederlassung eines Verantwortlichen oder eines Auftragsverar-
beiters in der Union erfolgt, die jedoch erhebliche Auswirkungen auf betroffene
Personen in mehr als einem Mitgliedstaat hat oder haben kann;
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24. ,maBgeblicher und begriindeter Einspruch” einen Einspruch gegen einen Beschlussent-
wurfim Hinblick darauf, ob ein VerstoB gegen diese Verordnung vorliegt oder ob beabsich-
tigte MaBnahmen gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang
mit dieser Verordnung steht, wobei aus diesem Einspruch die Tragweite der Risiken klar
hervorgeht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfrei-
heiten der betroffenen Personen und gegebenenfalls den freien Verkehr personenbezoge-
ner Daten in der Union ausgehen;

25. ,Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels 1 Nummer
1Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates®;

26. ,internationale Organisation® eine volkerrechtliche Organisation und ihre nachgeordne-
ten Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Lan-
dern geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft ge-
schaffen wurde.

ERWAGUNGSGRUNDE:

(26) Die Grundsédtze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine identi-
fizierte oderidentifizierbare natirliche Person beziehen. Einer Pseudonymisierung unterzogene
personenbezogene Daten, die durch Heranziehung zuséatzlicher Informationen einer natdirli-
chen Person zugeordnet werden kénnten, sollten als Informationen tber eine identifizierbare
natdrliche Person betrachtet werden. Um festzustellen, ob eine natdirliche Person identifizierbar
ist, sollten alle Mittel beriicksichtigt werden, die von dem Verantwortlichen oder einer anderen
Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natiirliche Person
direkt oder indirekt zu identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung,
ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der natirlichen Per-
son genutzt werden, sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der
dafiir erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbei-
tung verfiigbare Technologie und technologische Entwicklungen zu bericksichtigen sind. Die
Grundsétze des Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d.h. fir
Informationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche Person be-
ziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die
betroffene Person nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft
somit nicht die Verarbeitung solcher anonymer Daten, auch fiir statistische oder fiir Forschungs-
zwecke.

9 Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9. September 2015 tiber ein Informationsverfah-
ren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABL. L
241vom 17.9.2015, S.1).
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(27)

(28)

(29)

(30)

(31)

(32)

Diese Verordnung gilt nicht fir die personenbezogenen Daten Verstorbener. Die Mitgliedstaa-
ten kdnnen Vorschriften fir die Verarbeitung der personenbezogenen Daten Verstorbener vor-
sehen.

Die Anwendung der Pseudonymisierung auf personenbezogene Daten kann die Risiken fiir die
betroffenen Personen senken und die Verantwortlichen und die Auftragsverarbeiter bei der
Einhaltung ihrer Datenschutzpflichten unterstiitzen. Durch die ausdrickliche Einfihrung der
»~Pseudonymisierung* in dieser Verordnung ist nicht beabsichtigt, andere DatenschutzmaRnah-
men auszuschlieen.

Um Anreize fiir die Anwendung der Pseudonymisierung bei der Verarbeitung personenbezo-
gener Daten zu schaffen, sollten PseudonymisierungsmaRnahmen, die jedoch eine allgemeine
Analyse zulassen, bei demselben Verantwortlichen méglich sein, wenn dieser die erforderlichen
technischen und organisatorischen MaBnahmen getroffen hat, um — fiir die jeweilige Verarbei-
tung — die Umsetzung dieser Verordnung zu gewabhrleisten, wobei sicherzustellen ist, dass zu-
satzliche Informationen, mit denen die personenbezogenen Daten einer speziellen betroffenen
Person zugeordnet werden kénnen, gesondert aufbewahrt werden. Der fiir die Verarbeitung
der personenbezogenen Daten Verantwortliche, sollte die befugten Personen bei diesem Ver-
antwortlichen angeben.

Naturlichen Personen werden unter Umstdnden Online-Kennungen wie IP-Adressen und Cookie-
Kennungen, die sein Gerat oder Software-Anwendungen und -Tools oder Protokolle liefern, oder
sonstige Kennungen wie Funkfrequenzkennzeichnungen zugeordnet. Dies kann Spuren hinter-
lassen, die insbesondere in Kombination mit eindeutigen Kennungen und anderen beim Server
eingehenden Informationen dazu benutzt werden kénnen, um Profile der natirlichen Personen
zu erstellen und sie zu identifizieren.

Behorden, gegeniiber denen personenbezogene Daten aufgrund einer rechtlichen Verpflich-
tung fir die Ausiibung ihres offiziellen Auftrags offengelegt werden, wie Steuer- und Zollbehér-
den, Finanzermittlungsstellen, unabhdngige Verwaltungsbehérden oder Finanzmarktbehor-
den, die fur die Regulierung und Aufsicht von Wertpapiermarkten zustandig sind, sollten nicht
als Empfanger gelten, wenn sie personenbezogene Daten erhalten, die fiir die Durchfiihrung
— gemaR dem Unionsrecht oder dem Recht der Mitgliedstaaten — eines einzelnen Untersu-
chungsauftrags im Interesse der Allgemeinheit erforderlich sind. Antrédge auf Offenlegung, die
von Behorden ausgehen, sollten immer schriftlich erfolgen, mit Griinden versehen sein und ge-
legentlichen Charakter haben, und sie sollten nicht vollstandige Dateisysteme betreffen oder
zur Verkniipfung von Dateisystemen fiihren. Die Verarbeitung personenbezogener Daten durch
die genannten Behorden sollte den fiir die Zwecke der Verarbeitung geltenden Datenschutzvor-
schriften entsprechen.

Die Einwilligung sollte durch eine eindeutige bestatigende Handlung erfolgen, mit der freiwil-
lig, fur den konkreten Fall, in informierter Weise und unmissverstandlich bekundet wird, dass die
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betroffene Person mit der Verarbeitung der sie betreffenden personenbezogenen Daten einver-
standen ist, etwa in Form einer schriftlichen Erklarung, die auch elektronisch erfolgen kann, oder
einer mindlichen Erklarung. Dies kénnte etwa durch Anklicken eines Kastchens beim Besuch
einer Internetseite, durch die Auswahl technischer Einstellungen fiir Dienste der Informations-
gesellschaft oder durch eine andere Erklarung oder Verhaltensweise geschehen, mit der die be-
troffene Person in dem jeweiligen Kontext eindeutig ihr Einverstandnis mit der beabsichtigten
Verarbeitung ihrer personenbezogenen Daten signalisiert. Stillschweigen, bereits angekreuzte
Kastchen oder Untétigkeit der betroffenen Person sollten daher keine Einwilligung darstellen.
Die Einwilligung sollte sich auf alle zu demselben Zweck oder denselben Zwecken vorgenomme-
nen Verarbeitungsvorgange beziehen. Wenn die Verarbeitung mehreren Zwecken dient, sollte
fur alle diese Verarbeitungszwecke eine Einwilligung gegeben werden. Wird die betroffene Per-
son auf elektronischem Weg zur Einwilligung aufgefordert, so muss die Aufforderung in klarer
und knapper Form und ohne unnétige Unterbrechung des Dienstes, fiir den die Einwilligung ge-
geben wird, erfolgen.

(33) Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der wissen-
schaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht voll-
standig angegeben werden. Daher sollte es betroffenen Personen erlaubt sein, ihre Einwilligung
fir bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dies unter Einhaltung der
anerkannten ethischen Standards der wissenschaftlichen Forschung geschieht. Die betroffenen
Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fir bestimme Forschungsbereiche
oder Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen MaRe zu ertei-
len.

(34) Genetische Daten sollten als personenbezogene Daten tiber die ererbten oder erworbenen ge-
netischen Eigenschaften einer natirlichen Person definiert werden, die aus der Analyse einer
biologischen Probe der betreffenden natiirlichen Person, insbesondere durch eine Chromoso-
men, Desoxyribonukleinsdure (DNS)- oder Ribonukleinsdure (RNS)-Analyse oder der Analyse eines
anderen Elements, durch die gleichwertige Informationen erlangt werden kénnen, gewonnen
werden.

(35) Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zéhlen, die sich auf den Ge-
sundheitszustand einer betroffenen Person beziehen und aus denen Informationen tber den
friiheren, gegenwartigen und kiinftigen kdrperlichen oder geistigen Gesundheitszustand der
betroffenen Person hervorgehen. Dazu gehoéren auch Informationen tiber die natrliche Person,
dieim Zuge der Anmeldung fiir sowie der Erbringung von Gesundheitsdienstleistungenim Sinne
der Richtlinie 2011/24/EU des Europaischen Parlaments und des Rates™ fiir die natrliche Person
erhoben werden, Nummern, Symbole oder Kennzeichen, die einer natiirlichen Person zugeteilt
wurden, um diese natirliche Person fiir gesundheitliche Zwecke eindeutig zu identifizieren, In-

10 Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Mérz 2011 iber die Ausiibung der Patientenrechte
in der grenziiberschreitenden Gesundheitsversorgung (ABI. L 88 vom 4.4.2011, S. 45).
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(36)

(37)

formationen, die von der Priifung oder Untersuchung eines Korperteils oder einer korpereige-
nen Substanz, auch aus genetischen Daten und biologischen Proben, abgeleitet wurden, und
Informationen etwa iber Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen,
klinische Behandlungen oder den physiologischen oder biomedizinischen Zustand der betroffe-
nen Person unabhangig von der Herkunft der Daten, ob sie nun von einem Arzt oder sonstigem
Angehdrigen eines Gesundheitsberufes, einem Krankenhaus, einem Medizinprodukt oder einem
In-Vitro-Diagnostikum stammen.

Die Hauptniederlassung des Verantwortlichen in der Union sollte der Ort seiner Hauptverwal-
tung in der Union sein, es sei denn, dass Entscheidungen Gber die Zwecke und Mittel der Verar-
beitung personenbezogener Daten in einer anderen Niederlassung des Verantwortlichen in der
Union getroffen werden; in diesem Fall sollte die letztgenannte als Hauptniederlassung gelten.
Zur Bestimmung der Hauptniederlassung eines Verantwortlichen in der Union sollten objek-
tive Kriterien herangezogen werden; ein Kriterium sollte dabei die effektive und tatsachliche
Ausiibung von Managementtatigkeiten durch eine feste Einrichtung sein, in deren Rahmen die
Grundsatzentscheidungen zur Festlegung der Zwecke und Mittel der Verarbeitung getroffen
werden. Dabei sollte nicht ausschlaggebend sein, ob die Verarbeitung der personenbezogenen
Daten tatsdchlich an diesem Ort ausgefiihrt wird. Das Vorhandensein und die Verwendung tech-
nischer Mittel und Verfahren zur Verarbeitung personenbezogener Daten oder Verarbeitungs-
tatigkeiten begriinden an sich noch keine Hauptniederlassung und sind daher kein ausschlag-
gebender Faktor fiir das Bestehen einer Hauptniederlassung. Die Hauptniederlassung des Auf-
tragsverarbeiters sollte der Ort sein, an dem der Auftragsverarbeiter seine Hauptverwaltung in
derUnion hat, oder—wenn er keine Hauptverwaltung in der Union hat —der Ort, an dem die we-
sentlichen Verarbeitungstatigkeiten in der Union stattfinden. Sind sowohl der Verantwortliche
als auch der Auftragsverarbeiter betroffen, so sollte die Aufsichtsbehdrde des Mitgliedstaats,
in dem der Verantwortliche seine Hauptniederlassung hat, die zustandige federfiihrende Auf-
sichtsbehorde bleiben, doch sollte die Aufsichtsbehérde des Auftragsverarbeiters als betroffene
Aufsichtsbehérde betrachtet werden und diese Aufsichtsbehdrde sollte sich an dem in dieser
Verordnung vorgesehenen Verfahren der Zusammenarbeit beteiligen. Auf jeden Fall sollten die
Aufsichtsbehérden des Mitgliedstaats oder der Mitgliedstaaten, in dem bzw. denen der Auf-
tragsverarbeiter eine oder mehrere Niederlassungen hat, nicht als betroffene Aufsichtsbehor-
den betrachtet werden, wenn sich der Beschlussentwurf nur auf den Verantwortlichen bezieht.
Wird die Verarbeitung durch eine Unternehmensgruppe vorgenommen, so sollte die Hauptnie-
derlassung des herrschenden Unternehmens als Hauptniederlassung der Unternehmensgruppe
gelten, es sei denn, die Zwecke und Mittel der Verarbeitung werden von einem anderen Unter-
nehmen festgelegt.

Eine Unternehmensgruppe sollte aus einem herrschenden Unternehmen und den von diesem
abhangigen Unternehmen bestehen, wobei das herrschende Unternehmen dasjenige sein soll-
te, das zum Beispiel aufgrund der Eigentumsverhaltnisse, der finanziellen Beteiligung oder der
fir das Unternehmen geltenden Vorschriften oder der Befugnis, Datenschutzvorschriften um-
setzen zu lassen, einen beherrschenden Einfluss auf die ibrigen Unternehmen ausiiben kann. Ein
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Unternehmen, das die Verarbeitung personenbezogener Daten in ihm angeschlossenen Unter-

nehmen kontrolliert, sollte zusammen mit diesen als eine ,,Unternehmensgruppe* betrachtet

werden.

KAPITEL II

Grundsatze

Artikel 5
Grundsdtze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a)

b)

)

d)

e)

f)
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aufrechtméaBige Weise, nach Treu und Glauben und in einer fiir die betroffene Per-
son nachvollziehbaren Weise verarbeitet werden (,RechtméBigkeit, Verarbeitung
nach Treu und Glauben, Transparenz®);

fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht
in einer mitdiesen Zwecken nichtzu vereinbarenden Weise weiterverarbeitet wer-
den; eine Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwe-
cke, fir wissenschaftliche oder historische Forschungszwecke oder fiir statistische
Zwecke gilt gemaB Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriingli-
chen Zwecken (,Zweckbindung®);

dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbei-
tung notwendige MaB beschrédnkt sein (,Datenminimierung*);

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MaBnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht
oder berichtigt werden (,,Richtigkeit®);

in einer Form gespeichert werden, die die Identifizierung der betroffenen Perso-
nen nur so lange ermoglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden,
erforderlich ist; personenbezogene Daten dirfen ldnger gespeichert werden, so-
weit die personenbezogenen Daten vorbehaltlich der Durchfithrung geeigneter
technischer und organisatorischer MaBnahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, aus-
schlieBlich fiir im 6ffentlichen Interesse liegende Archivzwecke oder fiir wissen-
schaftliche und historische Forschungszwecke oder fiir statistische Zwecke gemaR
Artikel 89 Absatz 1 verarbeitet werden (,,Speicherbegrenzung*®);

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personen-
bezogenen Daten gewdhrleistet, einschlieBlich Schutz vor unbefugter oder un-
rechtmaéBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische Manahmen (,,Integritdt und Vertraulichkeit*);



(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,Rechenschaftspflicht®).

ERWAGUNGSGRUND:

(39) Jede Verarbeitung personenbezogener Daten sollte rechtmaRig und nach Treu und Glauben er-
folgen. Fur natdrliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende
personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet wer-
den und in welchem Umfang die personenbezogenen Daten verarbeitet werden und kiinftig
noch verarbeitet werden. Der Grundsatz der Transparenz setzt voraus, dass alle Informationen
und Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht zuganglich und
verstandlich und in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft insbe-
sondere die Informationen tber die Identitat des Verantwortlichen und die Zwecke der Verar-
beitung und sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick
auf die betroffenen natiirlichen Personen gewahrleisten, sowie deren Recht, eine Bestdtigung
und Auskunft dartber zu erhalten, welche sie betreffende personenbezogene Daten verarbei-
tet werden. Natdirliche Personen sollten tiber die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung personenbezogener Daten informiert und dartiber aufge-
klart werden, wie sie ihre diesbeziiglichen Rechte geltend machen kénnen. Insbesondere sollten
die bestimmten Zwecke, zu denen die personenbezogenen Daten verarbeitet werden, eindeu-
tig und rechtmaRig sein und zum Zeitpunkt der Erhebung der personenbezogenen Daten fest-
stehen. Die personenbezogenen Daten sollten fiir die Zwecke, zu denen sie verarbeitet werden,
angemessen und erheblich sowie auf das fir die Zwecke ihrer Verarbeitung notwendige MaR
beschrankt sein. Dies erfordert insbesondere, dass die Speicherfrist fiir personenbezogene Da-
ten auf das unbedingt erforderliche Mindestmal beschrdnkt bleibt. Personenbezogene Daten
sollten nur verarbeitet werden diirfen, wenn der Zweck der Verarbeitung nicht in zumutbarer
Weise durch andere Mittel erreicht werden kann. Um sicherzustellen, dass die personenbezoge-
nen Daten nicht langer als n6tig gespeichert werden, sollte der Verantwortliche Fristen fiir ihre
Léschung oder regelmaRige Uberpriifung vorsehen. Es sollten alle vertretbaren Schritte unter-
nommen werden, damit unrichtige personenbezogene Daten geléscht oder berichtigt werden.
Personenbezogene Daten sollten so verarbeitet werden, dass ihre Sicherheit und Vertraulichkeit
hinreichend gewabhrleistet ist, wozu auch gehért, dass Unbefugte keinen Zugang zu den Daten
haben und weder die Daten noch die Gerdte, mit denen diese verarbeitet werden, benutzen

kénnen.
Artikel 6
RechtmdRBigkeit der Verarbeitung
(1) Die Verarbeitung ist nur rechtméBig, wenn mindestens eine der nachstehenden Bedin-

gungen erfilltist:



b)

d)

8

f)

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffen-
den personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gege-
ben;

die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die be-
troffene Person ist, oder zur Durchfiihrung vorvertraglicher MaBnahmen erforder-
lich, die auf Anfrage der betroffenen Person erfolgen;

die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natiirlichen Person zu schiitzen;

die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6f-
fentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Gibertragen wurde;

die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffe-
nen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden in Erfiillung ihrer Aufgaben

vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung der Anwendung

der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfiillung von Ab-

satz 1 Buchstaben c und e beibehalten oder einfiihren, indem sie spezifische Anforderun-

gen fiir die Verarbeitung sowie sonstige MaBnahmen préziser bestimmen, um eine recht-

maéBig und nach Treu und Glauben erfolgende Verarbeitung zu gewéhrleisten, einschlie3-

lich fiir andere besondere Verarbeitungssituationen geméas Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen geméaB Absatz 1 Buchstaben c und e wird fest-

gelegt durch

a)
b)
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Unionsrecht oder

das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt. Der Zweck der
Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Ver-
arbeitung gemaB Absatz1Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich
sein, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt er-
folgt, die dem Verantwortlichen tibertragen wurde. Diese Rechtsgrundlage kann
spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung enthalten, unter anderem Bestimmungen dariiber, welche allgemei-
nen Bedingungen fiir die Regelung der RechtméBigkeit der Verarbeitung durch
den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche



(4)

(40)

Personen betroffen sind, an welche Einrichtungen und fiir welche Zwecke die per-
sonenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung sie
unterliegen, wie lange sie gespeichert werden diirfen und welche Verarbeitungs-
vorgédnge und -verfahren angewandt werden diirfen, einschlieBlich MaBnahmen
zur Gewdhrleistung einer rechtméBig und nach Treu und Glauben erfolgenden
Verarbeitung, wie solche fiir sonstige besondere Verarbeitungssituationen geméas
Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten miissen ein im 6f-
fentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen Verhalt-
nis zu dem verfolgten legitimen Zweck stehen.

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die perso-

nenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person

oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokra-

tischen Gesellschaft eine notwendige und verhéltnisméaBige MaBnahme zum Schutz der in

Artikel 23 Absatz 1 genannten Ziele darstellt, so berticksichtigt der Verantwortliche — um

festzustellen, ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die

personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist — unter anderem

a)

b)

<)

)

8

jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten er-
hoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, ins-
besondere hinsichtlich des Verhéltnisses zwischen den betroffenen Personen und
dem Verantwortlichen,

die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien
personenbezogener Daten geméaB Artikel 9 verarbeitet werden oder ob personen-
bezogene Daten tiber strafrechtliche Verurteilungen und Straftaten geméaB Artikel
10 verarbeitet werden,

die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen
Personen,

das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudony-
misierung gehoren kann.

ERWAGUNGSGRUNDE:

Damit die Verarbeitung rechtmaRig ist, miissen personenbezogene Daten mit Einwilligung der
betroffenen Person oder auf einer sonstigen zuldssigen Rechtsgrundlage verarbeitet werden,
die sich aus dieser Verordnung oder — wann immer in dieser Verordnung darauf Bezug genom-

men wird —aus dem sonstigen Unionsrecht oder dem Recht der Mitgliedstaaten ergibt, so unter

anderem auf der Grundlage, dass sie zur Erfiillung der rechtlichen Verpflichtung, der der Verant-

wortliche unterliegt, oder zur Erflillung eines Vertrags, dessen Vertragspartei die betroffene Per-

sonist, oder fiir die Durchfiihrung vorvertraglicher MaBnahmen, die auf Anfrage der betroffenen

Person erfolgen, erforderlich ist.
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(41) Wenn in dieser Verordnung auf eine Rechtsgrundlage oder eine GesetzgebungsmaRnahme
Bezug genommen wird, erfordert dies nicht notwendigerweise einen von einem Parlament
angenommenen Gesetzgebungsakt; davon unberiihrt bleiben Anforderungen gemaR der Ver-
fassungsordnung des betreffenden Mitgliedstaats. Die entsprechende Rechtsgrundlage oder
GesetzgebungsmaRnahme sollte jedoch klar und prézise sein und ihre Anwendung sollte fiir die
Rechtsunterworfenen gemaR der Rechtsprechung des Gerichtshofs der Europaischen Union (im
Folgenden ,Gerichtshof“) und des Europdischen Gerichtshofs fiir Menschenrechte vorhersehbar
sein.

(44) Die Verarbeitung von Daten sollte als rechtmaRig gelten, wenn sie furr die Erfillung oder den ge-
planten Abschluss eines Vertrags erforderlich ist.

(45) Erfolgt die Verarbeitung durch den Verantwortlichen aufgrund einer ihm obliegenden rechtli-
chen Verpflichtung oder ist die Verarbeitung zur Wahrnehmung einer Aufgabe im &ffentlichen
Interesse oder in Ausiibung 6ffentlicher Gewalt erforderlich, muss hierfiir eine Grundlage im Uni-
onsrecht oderim Recht eines Mitgliedstaats bestehen. Mit dieser Verordnung wird nicht fir jede
einzelne Verarbeitung ein spezifisches Gesetz verlangt. Ein Gesetz als Grundlage fiir mehrere
Verarbeitungsvorgange kann ausreichend sein, wenn die Verarbeitung aufgrund einer dem Ver-
antwortlichen obliegenden rechtlichen Verpflichtung erfolgt oder wenn die Verarbeitung zur
Wahrnehmung einer Aufgabe im &ffentlichen Interesse oder in Ausiibung 6ffentlicher Gewalt
erforderlich ist. Desgleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt
werden, fir welche Zwecke die Daten verarbeitet werden dirfen. Ferner konnten in diesem
Recht die allgemeinen Bedingungen dieser Verordnung zur Regelung der RechtmaRigkeit der
Verarbeitung personenbezogener Daten prazisiert und es konnte darin festgelegt werden, wie
der Verantwortliche zu bestimmen ist, welche Art von personenbezogenen Daten verarbeitet
werden, welche Personen betroffen sind, welchen Einrichtungen die personenbezogenen Da-
ten offengelegt, fiir welche Zwecke und wie lange sie gespeichert werden diirfen und welche
anderen MaBnahmen ergriffen werden, um zu gewahrleisten, dass die Verarbeitung rechtma-
Rig und nach Treu und Glauben erfolgt. Desgleichen sollte im Unionsrecht oder im Recht der
Mitgliedstaaten geregelt werden, ob es sich bei dem Verantwortlichen, der eine Aufgabe wahr-
nimmt, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, um eine
Behorde oder um eine andere unter das 6ffentliche Recht fallende natiirliche oder juristische
Person oder, sofern dies durch das 6ffentliche Interesse einschlieBlich gesundheitlicher Zwecke,
wie die offentliche Gesundheit oder die soziale Sicherheit oder die Verwaltung von Leistungen
der Gesundheitsfiirsorge, gerechtfertigt ist, eine natirliche oder juristische Person des Privat-
rechts, wie beispielsweise eine Berufsvereinigung, handeln sollte.

(46) Die Verarbeitung personenbezogener Daten sollte ebenfalls als rechtm&Rig angesehen werden,
wenn sie erforderlich ist, um ein lebenswichtiges Interesse der betroffenen Person oder einer
anderen natirlichen Person zu schiitzen. Personenbezogene Daten sollten grundsatzlich nur
dann aufgrund eines lebenswichtigen Interesses einer anderen natirlichen Person verarbeitet
werden, wenn die Verarbeitung offensichtlich nicht auf eine andere Rechtsgrundlage gestiitzt
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(47)

(48)

(49)

werden kann. Einige Arten der Verarbeitung konnen sowohl wichtigen Griinden des 6ffentlichen
Interesses als auch lebenswichtigen Interessen der betroffenen Person dienen; so kann beispiels-
weise die Verarbeitung fiir humanitare Zwecke einschlieRlich der Uberwachung von Epidemien
und deren Ausbreitung oderin humanitaren Notfallen insbesondere bei Naturkatastrophen oder
vom Menschen verursachten Katastrophen erforderlich sein.

Die RechtmaRigkeit der Verarbeitung kann durch die berechtigten Interessen eines Verant-
wortlichen, auch eines Verantwortlichen, dem die personenbezogenen Daten offengelegt
werden dirfen, oder eines Dritten begriindet sein, sofern die Interessen oder die Grundrechte
und Grundfreiheiten der betroffenen Person nicht tiberwiegen; dabei sind die verntinftigen Er-
wartungen der betroffenen Personen, die auf ihrer Beziehung zu dem Verantwortlichen beru-
hen, zu berticksichtigen. Ein berechtigtes Interesse kdnnte beispielsweise vorliegen, wenn eine
maRgebliche und angemessene Beziehung zwischen der betroffenen Person und dem Verant-
wortlichen besteht, z. B. wenn die betroffene Person ein Kunde des Verantwortlichen ist oderin
seinen Diensten steht. Auf jeden Fall wére das Bestehen eines berechtigten Interesses besonders
sorgféltig abzuwdgen, wobei auch zu priifen ist, ob eine betroffene Person zum Zeitpunkt der Er-
hebung der personenbezogenen Daten und angesichts der Umsténde, unter denen sie erfolgt,
verniinftigerweise absehen kann, dass moglicherweise eine Verarbeitung fiir diesen Zweck er-
folgen wird. Insbesondere dann, wenn personenbezogene Datenin Situationen verarbeitet wer-
den, in denen eine betroffene Person verniinftigerweise nicht mit einer weiteren Verarbeitung
rechnen muss, konnten die Interessen und Grundrechte der betroffenen Person das Interesse des
Verantwortlichen tiberwiegen. Da es dem Gesetzgeber obliegt, per Rechtsvorschrift die Rechts-
grundlage fiir die Verarbeitung personenbezogener Daten durch die Behérden zu schaffen, soll-
te diese Rechtsgrundlage nicht fiir Verarbeitungen durch Behérden gelten, die diese in Erfiillung
ihrer Aufgaben vornehmen. Die Verarbeitung personenbezogener Daten im fir die Verhinde-
rung von Betrug unbedingt erforderlichen Umfang stellt ebenfalls ein berechtigtes Interesse des
jeweiligen Verantwortlichen dar. Die Verarbeitung personenbezogener Daten zum Zwecke der
Direktwerbung kann als eine einem berechtigten Interesse dienende Verarbeitung betrachtet
werden.

Verantwortliche, die Teil einer Unternehmensgruppe oder einer Gruppe von Einrichtungen
sind, die einer zentralen Stelle zugeordnet sind kénnen ein berechtigtes Interesse haben, per-
sonenbezogene Daten innerhalb der Unternehmensgruppe fir interne Verwaltungszwecke,
einschlieRlich der Verarbeitung personenbezogener Daten von Kunden und Beschaftigten, zu
ibermitteln. Die Grundprinzipien fiir die Ubermittlung personenbezogener Daten innerhalb
von Unternehmensgruppen an ein Unternehmen in einem Drittland bleiben unberiihrt.

Die Verarbeitung von personenbezogenen Daten durch Behérden, Computer-Notdienste (Com-
puter Emergency Response Teams — CERT, beziehungsweise Computer Security Incident Res-
ponse Teams — CSIRT), Betreiber von elektronischen Kommunikationsnetzen und -diensten so-
wie durch Anbieter von Sicherheitstechnologien und -diensten stelltin dem Mafe ein berechtig-
tes Interesse des jeweiligen Verantwortlichen dar, wie dies fiir die Gewahrleistung der Netz- und

57



Informationssicherheit unbedingt notwendig und verhaltnismaRig ist, d.h. soweit dadurch die
Fahigkeit eines Netzes oder Informationssystems gewahrleistet wird, mit einem vorgegebenen
Grad der Zuverlassigkeit Storungen oder widerrechtliche oder mutwillige Eingriffe abzuwehren,
die die Verfuigbarkeit, Authentizitat, Vollstandigkeit und Vertraulichkeit von gespeicherten oder
lbermittelten personenbezogenen Daten sowie die Sicherheit damit zusammenhdngender
Dienste, die Giber diese Netze oder Informationssysteme angeboten werden bzw. zuganglich
sind, beeintrachtigen. Ein solches berechtigtes Interesse kdnnte beispielsweise darin bestehen,
den Zugang Unbefugter zu elektronischen Kommunikationsnetzen und die Verbreitung schad-
licher Programmcodes zu verhindern sowie Angriffe in Form der gezielten Uberlastung von Ser-
vern (,Denial of service“-Angriffe) und Schadigungen von Computer- und elektronischen Kom-
munikationssystemen abzuwehren.

(50) Die Verarbeitung personenbezogener Daten fiir andere Zwecke als die, fiir die die personenbe-
zogenen Daten urspriinglich erhoben wurden, sollte nur zuldssig sein, wenn die Verarbeitung
mit den Zwecken, fiir die die personenbezogenen Daten urspriinglich erhoben wurden, verein-
bar ist. In diesem Fall ist keine andere gesonderte Rechtsgrundlage erforderlich als diejenige
fir die Erhebung der personenbezogenen Daten. Ist die Verarbeitung fiir die Wahrnehmung
einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde, so kénnen im Unionsrecht oder
im Recht der Mitgliedstaaten die Aufgaben und Zwecke bestimmt und konkretisiert werden, fir
die eine Weiterverarbeitung als vereinbar und rechtmaRig erachtet wird. Die Weiterverarbei-
tung furim 6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke sollte als vereinbarer und rechtmagiger Verar-
beitungsvorgang gelten. Die im Unionsrecht oder im Recht der Mitgliedstaaten vorgesehene
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten kann auch als Rechtsgrundla-
ge fir eine Weiterverarbeitung dienen. Um festzustellen, ob ein Zweck der Weiterverarbeitung
mit dem Zweck, fiir den die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar
ist, sollte der Verantwortliche nach Einhaltung aller Anforderungen fiir die RechtmaRigkeit der
urspriinglichen Verarbeitung unter anderem priifen, ob ein Zusammenhang zwischen den Zwe-
cken, fur die die personenbezogenen Daten erhoben wurden, und den Zwecken der beabsich-
tigten Weiterverarbeitung besteht, in welchem Kontext die Daten erhoben wurden, insbeson-
dere die verniinftigen Erwartungen der betroffenen Personen, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, in Bezug auf die weitere Verwendung dieser Daten, um welche Art
von personenbezogenen Daten es sich handelt, welche Folgen die beabsichtigte Weiterverar-
beitung fir die betroffenen Personen hat und ob sowohl beim urspriinglichen als auch beim be-
absichtigten Weiterverarbeitungsvorgang geeignete Garantien bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder beruht die Verarbeitung auf Unionsrecht
oder dem Recht der Mitgliedstaaten, was in einer demokratischen Gesellschaft eine notwendi-
ge und verhaltnismdRige MaBnahme zum Schutz insbesondere wichtiger Ziele des allgemeinen
offentlichen Interesses darstellt, so sollte der Verantwortliche die personenbezogenen Daten
ungeachtet der Vereinbarkeit der Zwecke weiterverarbeiten diirfen. In jedem Fall sollte gewahr-
leistet sein, dass die in dieser Verordnung niedergelegten Grundsatze angewandt werden und
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insbesondere die betroffene Person tiber diese anderen Zwecke und iiber ihre Rechte einschlieR3-
lich des Widerspruchsrechts unterrichtet wird. Der Hinweis des Verantwortlichen auf mégliche
Straftaten oder Bedrohungen der &ffentlichen Sicherheit und die Ubermittlung der maRgebli-
chen personenbezogenen Daten in Einzelfallen oder in mehreren Fallen, die im Zusammenhang
mit derselben Straftat oder derselben Bedrohung der 6ffentlichen Sicherheit stehen, an eine zu-
standige Behorde sollten als berechtigtes Interesse des Verantwortlichen gelten. Eine derartige
Ubermittlung personenbezogener Daten im berechtigten Interesse des Verantwortlichen oder
deren Weiterverarbeitung sollte jedoch unzuldssig sein, wenn die Verarbeitung mit einer recht-
lichen, beruflichen oder sonstigen verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.

Artikel 7
Bedingungen fiir die Einwilligung

Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
konnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat.

Erfolgtdie Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die noch
andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verstédndlicher und
leicht zugédnglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von
den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erkldrung sind dann nicht
verbindlich, wenn sie einen Versto3 gegen diese Verordnung darstellen.

Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die Rechtmé&Bigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht beriihrt. Die betroffene Person wird vor Abga-
be der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so
einfach wie die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in
grotmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erfiillung ei-
nes Vertrags, einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu
einer Verarbeitung von personenbezogenen Daten abhéngig ist, die fiir die Erfiillung des
Vertrags nicht erforderlich sind.

ERWAGUNGSGRUNDE:

Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der Verantwortliche
nachweisen konnen, dass die betroffene Person ihre Einwilligung zu dem Verarbeitungsvorgang
gegeben hat. Insbesondere bei Abgabe einer schriftlichen Erklarung in anderer Sache sollten Ga-
rantien sicherstellen, dass die betroffene Person weiR, dass und in welchem Umfang sie ihre Ein-
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willigung erteilt. GemaR der Richtlinie 93/13[EWG des Rates" sollte eine vom Verantwortlichen
vorformulierte Einwilligungserklarung in verstandlicher und leicht zugédnglicher Form in einer
klaren und einfachen Sprache zur Verfiigung gestellt werden, und sie sollte keine missbrauchli-
chen Klauseln beinhalten. Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann, sollte
die betroffene Person mindestens wissen, wer der Verantwortliche ist und fiir welche Zwecke
ihre personenbezogenen Daten verarbeitet werden sollen. Es sollte nur dann davon ausgegan-
gen werden, dass sie ihre Einwilligung freiwillig gegeben hat, wenn sie eine echte oder freie
Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne
Nachteile zu erleiden.

(43) Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in besonderen Féllen,
wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht
besteht, insbesondere wenn es sich bei dem Verantwortlichen um eine Behérde handelt, und
es deshalb in Anbetracht aller Umsténde in dem speziellen Fall unwahrscheinlich ist, dass die
Einwilligung freiwillig gegeben wurde, keine giiltige Rechtsgrundlage liefern. Die Einwilligung
gilt nicht als freiwillig erteilt, wenn zu verschiedenen Verarbeitungsvorgdngen von personenbe-
zogenen Daten nicht gesondert eine Einwilligung erteilt werden kann, obwohl dies im Einzel-
fall angebracht ist, oder wenn die Erfiillung eines Vertrags, einschlielich der Erbringung einer
Dienstleistung, von der Einwilligung abhangig ist, obwohl diese Einwilligung fir die Erfillung
nicht erforderlich ist.

(171) [...] Beruhen die Verarbeitungen auf einer Einwilligung gemaR der Richtlinie 95/46/EG, so ist es
nicht erforderlich, dass die betroffene Person erneut ihre Einwilligung dazu erteilt, wenn die Art
der bereits erteilten Einwilligung den Bedingungen dieser Verordnung entspricht, so dass der
Verantwortliche die Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden Ver-
ordnung fortsetzen kann. [...]

Artikel 8
Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der Informationsgesellschaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informationsge-
sellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der personen-
bezogenen Daten des Kindes rechtmédBig, wenn das Kind das sechzehnte Lebensjahr
vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist diese
Verarbeitung nur rechtmaBig, sofern und soweit diese Einwilligung durch den Trager
der elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung erteilt wird.
Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere
Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr
liegen darf.

1 Richtlinie 93/13/EWG des Rates vom 5. April 1993 {iber missbrauchliche Klauseln in Verbrauchervertrédgen (ABIL. L 95 vom
21.4.1993,8.29).
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Der Verantwortliche unternimmt unter Berticksichtigung der verfiigbaren Technik ange-
messene Anstrengungen, um sich in solchen Féllen zu vergewissern, dass die Einwilligung
durch den Trager der elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung
erteilt wurde.

Absatz 1lasst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften
zur Giiltigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug
auf ein Kind, unbertihrt.

ERWAGUNGSGRUND:

Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung personen-
bezogener Daten moglicherweise weniger bewusst sind. Ein solcher besonderer Schutz sollte
insbesondere die Verwendung personenbezogener Daten von Kindern fiir Werbezwecke oder
fir die Erstellung von Persdnlichkeits- oder Nutzerprofilen und die Erhebung von personenbezo-
genen Daten von Kindern bei der Nutzung von Diensten, die Kindern direkt angeboten werden,
betreffen. Die Einwilligung des Trégers der elterlichen Verantwortung sollte im Zusammenhang
mit Praventions- oder Beratungsdiensten, die unmittelbar einem Kind angeboten werden, nicht
erforderlich sein.

Artikel 9
Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Her-
kunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Da-
ten, biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person, Ge-
sundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natir-
lichen Person ist untersagt.

Absatz1gilt nichtin folgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen
Daten fiir einen oder mehrere festgelegte Zwecke ausdricklich eingewilligt, es sei
denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach
Absatz1durch die Einwilligung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicher-
heit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbeziglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht oder
dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht
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der Mitgliedstaaten, das geeignete Garantien fiir die Grundrechte und die Interes-
sen der betroffenen Person vorsieht, zuléssig ist,

die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Per-
son oder einer anderen natiirlichen Person erforderlich und die betroffene Person
ist aus korperlichen oder rechtlichen Griinden auBerstande, ihre Einwilligung zu
geben,

die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine po-
litisch, weltanschaulich, religiés oder gewerkschaftlich ausgerichtete Stiftung,
Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht im Rah-
men ihrer rechtmaBigen Tatigkeiten und unter der Voraussetzung, dass sich die
Verarbeitung ausschlieBlich auf die Mitglieder oder ehemalige Mitglieder der Or-
ganisation oder auf Personen, die im Zusammenhang mit deren Tatigkeitszweck
regelméBige Kontakte mit ihr unterhalten, bezieht und die personenbezogenen
Daten nicht ohne Einwilligung der betroffenen Personen nach au3en offengelegt
werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Per-
son offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen
Tatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mit-
gliedstaats, das in angemessenem Verhéltnis zu dem verfolgten Ziel steht, den We-
sensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische
MaBnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Per-
son vorsieht, aus Griinden eines erheblichen 6ffentlichen Interesses erforderlich,
die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fir die Beurteilung der Arbeitsfahigkeit des Beschéftigten, fiir die medizinische
Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder fiir die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozial-
bereich auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats
oder aufgrund eines Vertrags mit einem Angehorigen eines Gesundheitsberufs
und vorbehaltlich der in Absatz 3 genannten Bedingungen und Garantien erfor-
derlich,

die Verarbeitung ist aus Griinden des 6ffentlichen Interesses im Bereich der 6ffent-
lichen Gesundheit, wie dem Schutz vor schwerwiegenden grenziiberschreitenden
Gesundheitsgefahren oder zur Gewéhrleistung hoher Qualitéts- und Sicherheits-
standards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinpro-
dukten, auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats,
das angemessene und spezifische MaBnahmen zur Wahrung der Rechte und Frei-



heiten der betroffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, er-
forderlich, oder

j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den
Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifi-
sche MaBBnahmen zur Wahrung der Grundrechte und Interessen der betroffenen
Person vorsieht, fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir wissen-
schaftliche oder historische Forschungszwecke oder fiir statistische Zwecke geméaR
Artikel 89 Absatz1erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2 Buchstabe
h genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder un-
ter dessen Verantwortung verarbeitet werden und dieses Fachpersonal nach dem Unions-
recht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustandiger
Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere
Person erfolgt, die ebenfalls nach dem Unionsrecht oder dem Recht eines Mitgliedstaats
oder den Vorschriften nationaler zustdndiger Stellen einer Geheimhaltungspflicht unter-
liegt.

(4) Die Mitgliedstaaten kénnen zusatzliche Bedingungen, einschlieBlich Beschrankungen,
einfithren oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen
oder Gesundheitsdaten betroffen ist.

ERWAGUNGSGRUNDE:

(51) Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und Grundfrei-
heiten besonders sensibel sind, verdienen einen besonderen Schutz, da im Zusammenhang mit
ihrer Verarbeitung erhebliche Risiken fiir die Grundrechte und Grundfreiheiten auftreten kon-
nen. Diese personenbezogenen Daten sollten personenbezogene Daten umfassen, aus denen
die rassische oder ethnische Herkunft hervorgeht, wobei die Verwendung des Begriffs ,,rassische
Herkunft* in dieser Verordnung nicht bedeutet, dass die Union Theorien, mit denen versucht
wird, die Existenz verschiedener menschlicher Rassen zu belegen, gutheiBt. Die Verarbeitung
von Lichtbildern sollte nicht grundsatzlich als Verarbeitung besonderer Kategorien von perso-
nenbezogenen Daten angesehen werden, da Lichtbilder nurdannvon der Definition des Begriffs
~biometrische Daten* erfasst werden, wenn sie mit speziellen technischen Mitteln verarbeitet
werden, die die eindeutige Identifizierung oder Authentifizierung einer nattrlichen Person er-
moglichen. Derartige personenbezogene Daten sollten nicht verarbeitet werden, es sei denn,
die Verarbeitung ist in den in dieser Verordnung dargelegten besonderen Fallen zuldssig, wobei
zu berticksichtigen ist, dass im Recht der Mitgliedstaaten besondere Datenschutzbestimmun-
genfestgelegt sein konnen, um die Anwendung der Bestimmungen dieser Verordnung anzupas-
sen, damit die Einhaltung einer rechtlichen Verpflichtung oder die Wahrnehmung einer Aufga-



be im 6ffentlichen Interesse oder die Austibung 6ffentlicher Gewalt, die dem Verantwortlichen
tibertragen wurde, méglich ist. Zusatzlich zu den speziellen Anforderungen an eine derartige
Verarbeitung sollten die allgemeinen Grundsatze und andere Bestimmungen dieser Verord-
nung, insbesondere hinsichtlich der Bedingungen fiir eine rechtméaRige Verarbeitung, gelten.
Ausnahmen von dem allgemeinen Verbot der Verarbeitung dieser besonderen Kategorien per-
sonenbezogener Daten sollten ausdriicklich vorgesehen werden, unter anderem bei ausdriickli-
cher Einwilligung der betroffenen Person oder bei bestimmten Notwendigkeiten, insbesondere
wenn die Verarbeitung im Rahmen rechtmaRiger Tatigkeiten bestimmter Vereinigungen oder
Stiftungen vorgenommen wird, die sich fir die Ausiibung von Grundfreiheiten einsetzen.

(52) Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien von personenbezogenen
Daten sollten auch erlaubt sein, wenn sie im Unionsrecht oder dem Recht der Mitgliedstaaten
vorgesehen sind, und — vorbehaltlich angemessener Garantien zum Schutz der personenbezo-
genen Daten und anderer Grundrechte — wenn dies durch das 6ffentliche Interesse gerecht-
fertigt ist, insbesondere fiir die Verarbeitung von personenbezogenen Daten auf dem Gebiet
des Arbeitsrechts und des Rechts der sozialen Sicherheit einschlieBlich Renten und zwecks Si-
cherstellung und Uberwachung der Gesundheit und Gesundheitswarnungen, Pravention oder
Kontrolle ansteckender Krankheiten und anderer schwerwiegender Gesundheitsgefahren. Eine
solche Ausnahme kann zu gesundheitlichen Zwecken gemacht werden, wie der Gewahrleistung
der offentlichen Gesundheit und der Verwaltung von Leistungen der Gesundheitsversorgung,
insbesondere wenn dadurch die Qualitat und Wirtschaftlichkeit der Verfahren zur Abrechnung
von Leistungen in den sozialen Krankenversicherungssystemen sichergestellt werden soll, oder
wenn die Verarbeitung im &ffentlichen Interesse liegenden Archivzwecken, wissenschaftlichen
oder historischen Forschungszwecken oder statistischen Zwecken dient. Die Verarbeitung sol-
cher personenbezogener Daten sollte zudem ausnahmsweise erlaubt sein, wenn sie erforderlich
ist, um rechtliche Anspriiche, sei es in einem Gerichtsverfahren oder in einem Verwaltungsver-
fahren oder einem auRBergerichtlichen Verfahren, geltend zu machen, auszutiben oder zu vertei-
digen.

(53) Besondere Kategorien personenbezogener Daten, die eines hdheren Schutzes verdienen, soll-
ten nurdann fir gesundheitsbezogene Zwecke verarbeitet werden, wenn dies fiir das Erreichen
dieser Zwecke im Interesse einzelner natirlicher Personen und der Gesellschaft insgesamt er-
forderlich ist, insbesondere im Zusammenhang mit der Verwaltung der Dienste und Systeme
des Gesundheits- oder Sozialbereichs, einschlieBlich der Verarbeitung dieser Daten durch die
Verwaltung und die zentralen nationalen Gesundheitsbehdrden zwecks Qualitatskontrolle, Ver-
waltungsinformationen und der allgemeinen nationalen und lokalen Uberwachung des Gesund-
heitssystems oder des Sozialsystems und zwecks Gewahrleistung der Kontinuitdt der Gesund-
heits- und Sozialfiirsorge und der grenziiberschreitenden Gesundheitsversorgung oder Sicher-
stellung und Uberwachung der Gesundheit und Gesundheitswarnungen oder fiirim 6ffentlichen
Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken
oder statistischen Zwecken, die auf Rechtsvorschriften der Union oder der Mitgliedstaaten be-
ruhen, die einem im 6ffentlichen Interesse liegenden Ziel dienen missen, sowie fir Studien, die
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im offentlichen Interesse im Bereich der 6ffentlichen Gesundheit durchgefiihrt werden. Diese
Verordnung sollte daher harmonisierte Bedingungen fir die Verarbeitung besonderer Katego-
rien personenbezogener Gesundheitsdaten im Hinblick auf bestimmte Erfordernisse harmoni-
sieren, insbesondere wenn die Verarbeitung dieser Daten fiir gesundheitsbezogene Zwecke von
Personen durchgefiihrt wird, die gemaR einer rechtlichen Verpflichtung dem Berufsgeheimnis
unterliegen. Im Recht der Union oder der Mitgliedstaaten sollten besondere und angemessene
MaRnahmen zum Schutz der Grundrechte und der personenbezogenen Daten natirlicher Per-
sonen vorgesehen werden. Den Mitgliedstaaten sollte gestattet werden, weitere Bedingungen
— einschlielRlich Beschrdnkungen — in Bezug auf die Verarbeitung von genetischen Daten, bio-
metrischen Daten oder Gesundheitsdaten beizubehalten oder einzufiihren. Dies sollte jedoch
den freien Verkehr personenbezogener Daten innerhalb der Union nicht beeintrachtigen, falls
die betreffenden Bedingungen fiir die grenziiberschreitende Verarbeitung solcher Daten gel-
ten.

Aus Griinden des 6ffentlichen Interesses in Bereichen der 6ffentlichen Gesundheit kann es not-
wendig sein, besondere Kategorien personenbezogener Daten auch ohne Einwilligung der
betroffenen Person zu verarbeiten. Diese Verarbeitung sollte angemessenen und besonderen
MaRnahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen unterliegen. In die-
sem Zusammenhang sollte der Begriff , 6ffentliche Gesundheit* im Sinne der Verordnung (EG)
Nr.1338/2008 des Europdischen Parlaments und des Rates™ ausgelegt werden und alle Elemente
im Zusammenhang mit der Gesundheit wie den Gesundheitszustand einschlieBlich Morbiditat
und Behinderung, die sich auf diesen Gesundheitszustand auswirkenden Determinanten, den
Bedarf an Gesundheitsversorgung, die der Gesundheitsversorgung zugewiesenen Mittel, die
Bereitstellung von Gesundheitsversorgungsleistungen und den allgemeinen Zugang zu diesen
Leistungen sowie die entsprechenden Ausgaben und die Finanzierung und schlieBlich die Ursa-
chen der Mortalitat einschlieBen. Eine solche Verarbeitung von Gesundheitsdaten aus Griinden
des offentlichen Interesses darf nicht dazu fiihren, dass Dritte, unter anderem Arbeitgeber oder
Versicherungs- und Finanzunternehmen, solche personenbezogene Daten zu anderen Zwecken
verarbeiten.

Auch die Verarbeitung personenbezogener Daten durch staatliche Stellen zu verfassungsrecht-
lich oder vélkerrechtlich verankerten Zielen von staatlich anerkannten Religionsgemeinschaf-
ten erfolgt aus Griinden des 6ffentlichen Interesses.

Wenn es in einem Mitgliedstaat das Funktionieren des demokratischen Systems erfordert, dass
die politischen Parteien im Zusammenhang mit Wahlen personenbezogene Daten iber die poli-
tische Einstellung von Personen sammeln, kann die Verarbeitung derartiger Daten aus Griinden
des offentlichen Interesses zugelassen werden, sofern geeignete Garantien vorgesehen werden.

Verordnung (EG) Nr.1338/2008 des Europaischen Parlaments und des Rates vom 16. Dezember 2008 zu Gemeinschaftsstatis-
tiken iiber 6ffentliche Gesundheit und tiber Gesundheitsschutz und Sicherheit am Arbeitsplatz (ABl. L354 vom 31.12.2008, S.
70).
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Artikel 10
Verarbeitung von personenbezogenen Daten tiber strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten uiber strafrechtliche Verurteilungen und Straftaten
oder damit zusammenhéangende Sicherungsmafregeln aufgrund von Artikel 6 Absatz 1 darf nur
unter behordlicher Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht oder
dem Rechtder Mitgliedstaaten, das geeignete Garantien fiir die Rechte und Freiheiten der betroffe-
nen Personen vorsieht, zuldssig ist. Ein umfassendes Register der strafrechtlichen Verurteilungen
darf nur unter behoérdlicher Aufsicht gefiihrt werden.

Artikel 11
Verarbeitung, fir die eine Identifizierung der betroffenen Person nicht erforderlich ist

(1) Ist fir die Zwecke, fiir die ein Verantwortlicher personenbezogene Daten verarbeitet, die
Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht mehr
erforderlich, so ist dieser nicht verpflichtet, zur bloBen Einhaltung dieser Verordnung zu-
sdtzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die betroffe-
ne Person zu identifizieren.

(2) Kann der Verantwortliche in Fallen gemaf Absatz 1 des vorliegenden Artikels nachweisen,
dass er nicht in der Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die
betroffene Person hieriiber, sofern méglich. In diesen Fillen finden die Artikel 15 bis 20
keine Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer in diesen
Artikeln niedergelegten Rechte zuséatzliche Informationen bereit, die ihre Identifizierung
ermoglichen.

ERWAGUNGSGRUND:

(57) Kann der Verantwortliche anhand der von ihm verarbeiteten personenbezogenen Daten eine
natirliche Person nicht identifizieren, so sollte er nicht verpflichtet sein, zur bloBen Einhaltung
einer Vorschrift dieser Verordnung zusatzliche Daten einzuholen, um die betroffene Person zu
identifizieren. Allerdings sollte er sich nicht weigern, zusatzliche Informationen entgegenzu-
nehmen, die von der betroffenen Person beigebracht werden, um ihre Rechte geltend zu ma-
chen. Die Identifizierung sollte die digitale Identifizierung einer betroffenen Person — beispiels-
weise durch Authentifizierungsverfahren etwa mit denselben Berechtigungsnachweisen, wie
sie die betroffene Person verwendet, um sich bei dem von dem Verantwortlichen bereitgestell-
ten Online-Dienst anzumelden — einschlieRen.
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KAPITEL III

Rechte der betroffenen Person

Abschnitt 1
Transparenz und Modalitdten

Artikel 12
Transparente Information, Kommunikation und Modalitdten fir die Austibung
der Rechte der betroffenen Person

Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person alle Infor-
mationen gemaB den Artikeln 13 und 14 und alle Mitteilungen geméaB den Artikeln 15 bis 22
und Artikel 34, die sich auf die Verarbeitung beziehen, in préziser, transparenter, verstand-
licher und leicht zugénglicher Form in einer klaren und einfachen Sprache zu tibermitteln;
dies gilt insbesondere fiir Informationen, die sich speziell an Kinder richten. Die Ubermitt-
lung der Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elek-
tronisch. Falls von der betroffenen Person verlangt, kann die Information miindlich erteilt
werden, sofern die Identitédt der betroffenen Person in anderer Form nachgewiesen wurde.

Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer Rechte gemaf
den Artikeln 15 bis 22. In den in Artikel 11 Absatz 2 genannten Féllen darf sich der Verant-
wortliche nur dann weigern, aufgrund des Antrags der betroffenen Person auf Wahrneh-
mung ihrer Rechte geméaB den Artikeln 15 bis 22 tdtig zu werden, wenn er glaubhaft macht,
dass er nichtin der Lage ist, die betroffene Person zu identifizieren.

Der Verantwortliche stellt der betroffenen Person Informationen tiber die auf Antrag ge-
maéB den Artikeln 15 bis 22 ergriffenen MaBnahmen unverziiglich, in jedem Fall aber inner-
halb eines Monats nach Eingang des Antrags zur Verfiigung. Diese Frist kann um weitere
zwei Monate verldangert werden, wenn dies unter Berticksichtigung der Komplexitat und
der Anzahl von Antragen erforderlich ist. Der Verantwortliche unterrichtet die betroffene
Person innerhalb eines Monats nach Eingang des Antrags tiber eine Fristverldngerung,
zusammen mit den Griinden fiir die Verzogerung. Stellt die betroffene Person den Antrag
elektronisch, so ist sie nach Moglichkeit auf elektronischem Weg zu unterrichten, sofern
sie nichts anderes angibt.

Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so unter-
richteter die betroffene Person ohne Verzégerung, spatestens aber innerhalb eines Monats
nach Eingang des Antrags tiber die Griinde hierfiir und tiber die Méglichkeit, bei einer Auf-
sichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.
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(5) Informationen gemasB den Artikeln 13 und 14 sowie alle Mitteilungen und MaBnahmen ge-
maéB den Artikeln 15 bis 22 und Artikel 34 werden unentgeltlich zur Verfiigung gestellt. Bei
offenkundig unbegriindeten oder — insbesondere im Fall von haufiger Wiederholung —
exzessiven Antragen einer betroffenen Person kann der Verantwortliche entweder
a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Un-
terrichtung oder die Mitteilung oder die Durchfiihrung der beantragten MaBnah-
me berticksichtigt werden, oder

b) sich weigern, aufgrund des Antrags tatig zu werden.
Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder
exzessiven Charakter des Antrags zu erbringen.

(6) Hat der Verantwortliche begriindete Zweifel an der Identitat der natiirlichen Person, die
den Antrag gemaB den Artikeln 15 bis 21 stellt, so kann er unbeschadet des Artikels 11 zu-
satzliche Informationen anfordern, die zur Bestdtigung der Identitédt der betroffenen Per-
son erforderlich sind.

(7) Die Informationen, die den betroffenen Personen geméas den Artikeln 13 und 14 bereitzu-
stellen sind, kénnen in Kombination mit standardisierten Bildsymbolen bereitgestellt wer-
den, um in leicht wahrnehmbarer, verstandlicher und klar nachvollziehbarer Form einen
aussagekriftigen Uberblick {iber die beabsichtigte Verarbeitung zu vermitteln. Werden
die Bildsymbole in elektronischer Form dargestellt, miissen sie maschinenlesbar sein.

(8) Der Kommission wird die Befugnis ibertragen, gemé#s Artikel 92 delegierte Rechtsakte zur
Bestimmung der Informationen, die durch Bildsymbole darzustellen sind, und der Verfah-
ren fiir die Bereitstellung standardisierter Bildsymbole zu erlassen.

ERWAGUNGSGRUNDE:

(58) Der Grundsatz der Transparenz setzt voraus, dass eine fiir die Offentlichkeit oder die betroffene
Person bestimmte Information prazise, leicht zuganglich und verstandlich sowie in klarer und
einfacher Sprache abgefasst ist und gegebenenfalls zusatzlich visuelle Elemente verwendet
werden. Diese Information kénnte in elektronischer Form bereitgestellt werden, beispielsweise
auf einer Website, wenn sie fiir die Offentlichkeit bestimmt ist. Dies gilt insbesondere fiir Situa-
tionen, wo die groBe Zahl der Beteiligten und die Komplexitdt der dazu benétigten Technik es
der betroffenen Person schwer machen, zu erkennen und nachzuvollziehen, ob, von wem und
zu welchem Zweck sie betreffende personenbezogene Daten erfasst werden, wie etwa bei der
Werbung im Internet. Wenn sich die Verarbeitung an Kinder richtet, sollten aufgrund der beson-
deren Schutzwiirdigkeit von Kindern Informationen und Hinweise in einer dergestalt klaren und
einfachen Sprache erfolgen, dass ein Kind sie verstehen kann.
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Es sollten Modalitdten festgelegt werden, die einer betroffenen Person die Austibung der Rech-
te, dieihr nach dieser Verordnung zustehen, erleichtern, darunter auch Mechanismen, die dafiir
sorgen, dass sie unentgeltlich insbesondere Zugang zu personenbezogenen Daten und deren
Berichtigung oder Léschung beantragen und gegebenenfalls erhalten oder von ihrem Wider-
spruchsrecht Gebrauch machen kann. So sollte der Verantwortliche auch dafiir sorgen, dass An-
trage elektronisch gestellt werden kénnen, insbesondere wenn die personenbezogenen Daten
elektronisch verarbeitet werden. Der Verantwortliche sollte verpflichtet werden, den Antrag der
betroffenen Person unverziiglich, spatestens aber innerhalb eines Monats zu beantworten und

gegebenenfalls zu begriinden, warum er den Antrag ablehnt.

Die Grundsatze einer fairen und transparenten Verarbeitung machen es erforderlich, dass die
betroffene Person tiber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet
wird. Der Verantwortliche sollte der betroffenen Person alle weiteren Informationen zur Verfi-
gung stellen, die unter Beriicksichtigung der besonderen Umstande und Rahmenbedingungen,
unter denen die personenbezogenen Daten verarbeitet werden, notwendig sind, um eine faire
und transparente Verarbeitung zu gewahrleisten. Darliber hinaus sollte er die betroffene Person
darauf hinweisen, dass Profiling stattfindet und welche Folgen dies hat. Werden die personen-
bezogenen Daten bei der betroffenen Person erhoben, so sollte dieser dariiber hinaus mitge-
teilt werden, ob sie verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche
Folgen eine Zuriickhaltung der Daten nach sich ziehen wiirde. Die betreffenden Informationen
kénnen in Kombination mit standardisierten Bildsymbolen bereitgestellt werden, um in leicht
wahrnehmbarer, verstandlicher und klar nachvollziehbarer Form einen aussagekréftigen Uber-
blick tiber die beabsichtigte Verarbeitung zu vermitteln. Werden die Bildsymbole in elektroni-

scher Form dargestellt, so sollten sie maschinenlesbar sein.

Abschnitt 2

Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten

U]

Artikel 13
Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person

Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Ver-
antwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes

mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls sei-
nes Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fiir die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten

Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;
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e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbe-
zogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten
an ein Drittland oder eine internationale Organisation zu tibermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommissi-
on oder im Falle von Ubermittlungen geméB Artikel 46 oder Artikel 47 oder Artikel
49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen
Garantien und die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo
sie verfiigbar sind.

(2) Zusétzlich zu den Informationen geméaf Absatz 1 stellt der Verantwortliche der betroffe-
nen Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur
Verfiigung, die notwendig sind, um eine faire und transparente Verarbeitung zu gewahr-

leisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls
dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tiber die be-

treffenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder
auf Einschrdnkung der Verarbeitung oder eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Dateniibertragbarkeit;

c) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu wi-
derrufen, ohne dass die RechtméaBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung bertihrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene
Person verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche
mogliche Folgen die Nichtbereitstellung hétte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profi-
ling gemaB Artikel 22 Absitze 1 und 4 und — zumindest in diesen Féllen — aussa-
gekréftige Informationen tiber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Per-
son.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so
stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen tiber diesen
anderen Zweck und alle anderen mafB3geblichen Informationen geméaB Absatz 2 zur Verfii-

gung.
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Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person

bereits tiber die Informationen verfiigt.

Artikel 14

Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen

Person erhoben wurden

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der

Verantwortliche der betroffenen Person Folgendes mit:

a)

b)
o

d)
e)

f

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls sei-
nes Vertreters;

zusdtzlich die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fiir die Verarbeitung;

die Kategorien personenbezogener Daten, die verarbeitet werden;
gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbe-
zogenen Daten;

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten
an einen Empfédnger in einem Drittland oder einer internationalen Organisation
zu Ubermitteln, sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission oder im Falle von Ubermittlungen geméB Artikel 46
oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeig-
neten oder angemessenen Garantien und die Moglichkeit, eine Kopie von ihnen zu
erhalten, oder wo sie verfiigbar sind.

Zusétzlich zu den Informationen gemads Absatz 1 stellt der Verantwortliche der betroffe-

nen Person die folgenden Informationen zur Verfiigung, die erforderlich sind, um der be-

troffenen Person gegeniiber eine faire und transparente Verarbeitung zu gewéhrleisten:

a)

b)

o

d)

die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls
dies nicht moglich ist, die Kriterien fir die Festlegqung dieser Dauer;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;
das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tiber die be-
treffenden personenbezogenen Daten sowie auf Berichtigung oder Léschung oder
auf Einschrdnkung der Verarbeitung und eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Dateniibertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu wi-
derrufen, ohne dass die RechtméBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung bertihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;
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f)

g)

aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls
ob sie aus 6ffentlich zugénglichen Quellen stammen;

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profi-
ling gemaB Artikel 22 Absitze 1 und 4 und — zumindest in diesen Féllen — aussa-
gekréftige Informationen tiber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene
Person.

(3) Der Verantwortliche erteilt die Informationen geméaf3 den Absatzen 1und 2

a)

b)

)

unter Berticksichtigung der spezifischen Umstdnde der Verarbeitung der perso-
nenbezogenen Daten innerhalb einer angemessenen Frist nach Erlangung der
personenbezogenen Daten, ldngstens jedoch innerhalb eines Monats,

falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Per-
son verwendet werden sollen, spatestens zum Zeitpunkt der ersten Mitteilung an
sie, oder,

fallsdie Offenlegung an einen anderen Empfénger beabsichtigtist, spatestens zum
Zeitpunkt der ersten Offenlegung.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck

weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erlangt wurden, so

stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen iber diesen

anderen Zweck und alle anderen mafBgeblichen Informationen gemés Absatz 2 zur Verfi-

gung.

(5) Die Absédtze 1bis 4 finden keine Anwendung, wenn und soweit

a)
b)

<)
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die betroffene Person bereits tiber die Informationen verfiigt,

die Erteilung dieser Informationen sich als unméglich erweist oder einen unver-
héltnismaBigen Aufwand erfordern wiirde; dies gilt insbesondere fiir die Verarbei-
tung fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke vorbehaltlich der
in Artikel 89 Absatz 1 genannten Bedingungen und Garantien oder soweit die in
Absatz 1 des vorliegenden Artikels genannte Pflicht voraussichtlich die Verwirkli-
chung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft beeintrach-
tigt. In diesen Fallen ergreift der Verantwortliche geeignete MaBnahmen zum
Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffe-
nen Person, einschlieBlich der Bereitstellung dieser Informationen fiir die Offent-
lichkeit,

die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen der Verantwortliche unterliegt und die geeignete MaB-
nahmen zum Schutz der berechtigten Interessen der betroffenen Person vorsehen,
ausdriicklich geregelt ist oder



(61)

(62)

U]

d) die personenbezogenen Daten gemaf3 dem Unionsrecht oder dem Recht der Mit-

gliedstaaten dem Berufsgeheimnis, einschlieSlich einer satzungsméBigen Ge-
heimhaltungspflicht, unterliegen und daher vertraulich behandelt werden miis-
sen.

ERWAGUNGSGRUNDE:

Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte der betroffenen Per-
son zum Zeitpunkt der Erhebung mitgeteilt werden oder, falls die Daten nicht von ihr, sondern
aus einer anderen Quelle erlangt werden, innerhalb einer angemessenen Frist, die sich nach
dem konkreten Einzelfall richtet. Wenn die personenbezogenen Daten rechtméaRig einem an-
deren Empfanger offengelegt werden diirfen, sollte die betroffene Person bei der erstmaligen
Offenlegung der personenbezogenen Daten fiir diesen Empfanger dariiber aufgeklart werden.
Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck zu
verarbeiten als den, fiir den die Daten erhoben wurden, so sollte er der betroffenen Person vor
dieser Weiterverarbeitung Informationen Giber diesen anderen Zweck und andere erforderliche
Informationen zur Verfiigung stellen. Konnte der betroffenen Person nicht mitgeteilt werden,
woher die personenbezogenen Daten stammen, weil verschiedene Quellen benutzt wurden, so
sollte die Unterrichtung allgemein gehalten werden.

Die Pflicht, Informationen zur Verfligung zu stellen, eriibrigt sich jedoch, wenn die betroffene
Person die Information bereits hat, wenn die Speicherung oder Offenlegung der personenbezo-
genen Daten ausdriicklich durch Rechtsvorschriften geregelt ist oder wenn sich die Unterrich-
tung der betroffenen Person als unméglich erweist oder mit unverhaltnismaRig hohem Aufwand
verbunden ist. Letzteres kdnnte insbesondere bei Verarbeitungen fiir im 6ffentlichen Interesse
liegende Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken der Fall sein. Als Anhaltspunkte sollten dabei die Zahl der betroffenen Per-
sonen, das Alter der Daten oder etwaige geeignete Garantien in Betracht gezogen werden.

Artikel 15
Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dartiber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der
Fall, so hatsie ein Recht auf Auskunftiiber diese personenbezogenen Daten und auf folgen-

de Informationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;

C) die Empfénger oder Kategorien von Empféangern, gegentiiber denen die personen-

bezogenen Daten offengelegt worden sind oder noch offengelegt werden, insbe-
sondere bei Empfangern in Drittldndern oder bei internationalen Organisationen;
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d)

f)
g)

h)

falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespei-
chertwerden, oder, falls dies nicht méglich ist, die Kriterien fiir die Festlegung die-
ser Dauer;

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfiigbaren Informationen iiber die Herkunft der Daten;

das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profi-
ling gemaB Artikel 22 Absitze 1 und 4 und — zumindest in diesen Féllen — aussa-
gekréftige Informationen tiber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene
Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisa-

tion tibermittelt, so hat die betroffene Person das Recht, iiber die geeigneten Garantien ge-

méiB Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der

Verarbeitung sind, zur Verfiigung. Fiir alle weiteren Kopien, die die betroffene Person be-

antragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der Ver-

waltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind die

Informationen in einem géangigen elektronischen Format zur Verfiigung zu stellen, sofern

sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie geméaf Absatz 3 darf die Rechte und Freiheiten anderer

Personen nicht beeintréachtigen.

ERWAGUNGSGRUNDE:

(63) Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden personen-

bezogenen Daten, die erhoben worden sind, besitzen und dieses Recht problemlos und in an-

gemessenen Abstanden wahrnehmen kénnen, um sich der Verarbeitung bewusst zu sein und
deren RechtmaRigkeit Gberpriifen zu kénnen. Dies schlieBt das Recht betroffene Personen auf
Auskunft Giber ihre eigenen gesundheitsbezogenen Daten ein, etwa Daten in ihren Patienten-

akten, die Informationen wie beispielsweise Diagnosen, Untersuchungsergebnisse, Befunde

der behandelnden Arzte und Angaben zu Behandlungen oder Eingriffen enthalten. Jede betrof-

fene Person sollte daher ein Anrecht darauf haben zu wissen und zu erfahren, insbesondere zu

welchen Zwecken die personenbezogenen Daten verarbeitet werden und, wenn moglich, wie

lange sie gespeichert werden, wer die Empfanger der personenbezogenen Daten sind, nach
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welcher Logik die automatische Verarbeitung personenbezogener Daten erfolgt und welche
Folgen eine solche Verarbeitung haben kann, zumindest in Féllen, in denen die Verarbeitung auf
Profiling beruht. Nach Méglichkeit sollte der Verantwortliche den Fernzugang zu einem sicheren
System bereitstellen kdnnen, der der betroffenen Person direkten Zugang zu ihren personenbe-
zogenen Daten ermdglichen wiirde. Dieses Recht sollte die Rechte und Freiheiten anderer Per-
sonen, etwa Geschaftsgeheimnisse oder Rechte des geistigen Eigentums und insbesondere das
Urheberrecht an Software, nicht beeintrachtigen. Dies darf jedoch nicht dazu fiihren, dass der
betroffenen Person jegliche Auskunft verweigert wird. Verarbeitet der Verantwortliche eine gro-
Be Menge von Informationen Gber die betroffene Person, so sollte er verlangen kdnnen, dass die
betroffene Person prézisiert, auf welche Information oder welche Verarbeitungsvorgénge sich
ihr Auskunftsersuchen bezieht, bevor er ihr Auskunft erteilt.

(64) Der Verantwortliche sollte alle vertretbaren Mittel nutzen, um die Identitat einer Auskunft su-
chenden betroffenen Person zu tiberpriifen, insbesondere im Rahmen von Online-Diensten und
im Fall von Online-Kennungen. Ein Verantwortlicher sollte personenbezogene Daten nicht allein
zu dem Zweck speichern, auf mogliche Auskunftsersuchen reagieren zu kénnen.

Abschnitt 3
Berichtigung und L6schung

Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung
sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung der
Zwecke der Verarbeitung hat die betroffene Person das Recht, die Vervollstdndigung unvollstdndi-
ger personenbezogener Daten — auch mittels einer ergdnzenden Erklarung — zu verlangen.

Artikel 17
Recht auf Léschung (,,Recht auf Vergessenwerden®)

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie be-
treffende personenbezogene Daten unverziiglich geléscht werden, und der Verantwort-
liche ist verpflichtet, personenbezogene Daten unverziiglich zu léschen, sofern einer der
folgenden Grinde zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
gemas Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte,
und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

c) Die betroffene Person legt gemas Artikel 21 Absatz 1 Widerspruch gegen die Verar-
beitung ein und esliegen keine vorrangigen berechtigten Griinde fiir die Verarbei-
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tung vor, oder die betroffene Person legt gemaB Artikel 21 Absatz 2 Widerspruch
gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtmaéBig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erfor-
derlich, dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Infor-
mationsgesellschaft geméas Artikel 8 Absatz1erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er ge-

maéB Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Beriicksichtigung der ver-

fligbaren Technologie und der Implementierungskosten angemessene Manahmen, auch

technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personenbezoge-

nen Daten verarbeiten, dartiber zu informieren, dass eine betroffene Person von ihnen die

Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikati-

onen dieser personenbezogenen Daten verlangt hat.

(3) Die Absitze 1und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a)
b)

)

zur Ausiibung des Rechts auf freie MeinungsauB8erung und Information;

zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem
Rechtder Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, er-
fordert, oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tibertra-
gen wurde;

aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit
gemadB Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder histo-
rische Forschungszwecke oder fiir statistische Zwecke gemas Artikel 89 Absatz 1,
soweit das in Absatz1genannte Recht voraussichtlich die Verwirklichung der Ziele
dieser Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt, oder

zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

ERWAGUNGSGRUNDE:

(65) Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden personenbezoge-

nen Daten besitzen sowie ein ,Recht auf Vergessenwerden®, wenn die Speicherung ihrer Daten
gegen diese Verordnung oder gegen das Unionsrecht oder das Recht der Mitgliedstaaten, dem
der Verantwortliche unterliegt, verstoRt. Insbesondere sollten betroffene Personen Anspruch

darauf haben, dass ihre personenbezogenen Daten gel6scht und nicht mehr verarbeitet wer-

den, wenn die personenbezogenen Daten hinsichtlich der Zwecke, fiir die sie erhoben bzw.

anderweitig verarbeitet wurden, nicht mehr benétigt werden, wenn die betroffenen Personen
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(66)

U]

ihre Einwilligung in die Verarbeitung widerrufen oder Widerspruch gegen die Verarbeitung der
sie betreffenden personenbezogenen Daten eingelegt haben oder wenn die Verarbeitung ih-
rer personenbezogenen Daten aus anderen Griinden gegen diese Verordnung verstoRt. Dieses
Recht ist insbesondere wichtig in Fallen, in denen die betroffene Person ihre Einwilligung noch
im Kindesalter gegeben hat und insofern die mit der Verarbeitung verbundenen Gefahren nicht
in vollem Umfang absehen konnte und die personenbezogenen Daten — insbesondere die im
Internet gespeicherten — spater16schen mochte. Die betroffene Person sollte dieses Recht auch
dann ausiiben kénnen, wenn sie kein Kind mehr ist. Die weitere Speicherung der personenbezo-
genen Datensollte jedoch rechtmaRig sein, wenn dies fiir die Ausibung des Rechts auf freie Mei-
nungsdulRerung und Information, zur Erfillung einer rechtlichen Verpflichtung, fiir die Wahrneh-
mung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt
erfolgt, die dem Verantwortlichen Gibertragen wurde, aus Griinden des 6ffentlichen Interesses
im Bereich der 6ffentlichen Gesundheit, fiir im 6ffentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken oder
zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

Um dem ,Recht auf Vergessenwerden“ im Netz mehr Geltung zu verschaffen, sollte das Recht
auf Léschung ausgeweitet werden, indem ein Verantwortlicher, der die personenbezogenen
Daten 6ffentlich gemacht hat, verpflichtet wird, den Verantwortlichen, die diese personenbe-
zogenen Daten verarbeiten, mitzuteilen, alle Links zu diesen personenbezogenen Daten oder
Kopien oder Replikationen der personenbezogenen Daten zu Idschen. Dabei sollte der Verant-
wortliche, unter Berticksichtigung der verfiigbaren Technologien und der ihm zur Verfiigung
stehenden Mittel, angemessene MaRBnahmen — auch technischer Art — treffen, um die Verant-
wortlichen, die diese personenbezogenen Daten verarbeiten, tiber den Antrag der betroffenen
Person zu informieren.

Artikel 18
Recht auf Einschrdnkung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der
Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:
a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestrit-

ten wird, und zwar fiir eine Dauer, die es dem Verantwortlichen ermdoglicht, die
Richtigkeit der personenbezogenen Daten zu iiberpriifen,

b) die Verarbeitung unrechtmaéBig ist und die betroffene Person die Loschung der

personenbezogenen Daten ablehnt und stattdessen die Einschrankung der Nut-
zung der personenbezogenen Daten verlangt;

) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbei-

tung nicht langer benotigt, die betroffene Person sie jedoch zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen benotigt, oder



d) die betroffene Person Widerspruch gegen die Verarbeitung gemas Artikel 21 Ab-
satz 1 eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde des
Verantwortlichen gegeniiber denen der betroffenen Person iiberwiegen.

(2) Wurde die Verarbeitung geméaB Absatz 1 eingeschrankt, so diirfen diese personenbezo-
genen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der betroffenen
Person oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person oder aus
Griinden eines wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaats ver-
arbeitet werden.

(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung geméaB Absatz 1 erwirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrdnkung aufgehoben
wird.

ERWAGUNGSGRUND:

(67) Methoden zur Beschrdnkung der Verarbeitung personenbezogener Daten kdnnten unter ande-
rem darin bestehen, dass ausgewahlte personenbezogenen Daten voriibergehend auf ein an-
deres Verarbeitungssystem tbertragen werden, dass sie fir Nutzer gesperrt werden oder dass
verdffentliche Daten voriibergehend von einer Website entfernt werden. In automatisierten
Dateisystemen sollte die Einschrankung der Verarbeitung grundsatzlich durch technische Mittel
so erfolgen, dass die personenbezogenen Daten in keiner Weise weiterverarbeitet werden und
nicht verandert werden kénnen. Auf die Tatsache, dass die Verarbeitung der personenbezoge-
nen Daten beschrankt wurde, sollte in dem System unmissverstandlich hingewiesen werden.

Artikel 19
Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Léschung personenbezogener Daten oder der Einschrdnkung der Verarbeitung

Der Verantwortliche teilt allen Empféangern, denen personenbezogenen Daten offengelegt wur-
den, jede Berichtigung oder Léschung der personenbezogenen Daten oder eine Einschrdnkung
der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es sei denn, dies erweist sich
alsunmaoglich oder ist mit einem unverhéltnisméaBigen Aufwand verbunden. Der Verantwortliche
unterrichtetdie betroffene Person tiber diese Empfénger, wenn die betroffene Person dies verlangt.

Artikel 20
Recht auf Datentibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die
sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und ma-
schinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen
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(2)

©)

(4)

(68)

Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbe-
zogenen Daten bereitgestellt wurden, zu iibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung geméB Artikel 6 Absatz 1 Buchstabe a oder
Artikel 9 Absatz 2 Buchstabe a oder auf einem Vertrag gemas Artikel 6 Absatz 1
Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit geméaB Absatz 1 hat die betrof-
fene Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen iibermittelt werden, soweit dies tech-
nisch machbar ist.

Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Artikels 1dsst Artikel 17 unbe-
rithrt. Dieses Recht gilt nicht fiir eine Verarbeitung, die fiir die Wahrnehmung einer Aufga-
be erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen ibertragen wurde.

Das Recht geméB Absatz 1 darf die Rechte und Freiheiten anderer Personen nicht beein-
trachtigen.

ERWAGUNGSGRUND:

Um im Fall der Verarbeitung personenbezogener Daten mit automatischen Mitteln eine bessere
Kontrolle Giber die eigenen Daten zu haben, sollte die betroffene Person auBerdem berechtigt
sein, die sie betreffenden personenbezogenen Daten, die sie einem Verantwortlichen bereitge-
stellt hat, in einem strukturierten, gangigen, maschinenlesbaren und interoperablen Format zu
erhalten und sie einem anderen Verantwortlichen zu Gibermitteln. Die Verantwortlichen sollten
dazu aufgefordert werden, interoperable Formate zu entwickeln, die die Dateniibertragbarkeit
ermdoglichen. Dieses Recht sollte dann gelten, wenn die betroffene Person die personenbezoge-
nen Daten mit ihrer Einwilligung zur Verfiigung gestellt hat oder die Verarbeitung zur Erfiillung
eines Vertrags erforderlich ist. Es sollte nicht gelten, wenn die Verarbeitung auf einer anderen
Rechtsgrundlage als ihrer Einwilligung oder eines Vertrags erfolgt. Dieses Recht sollte naturge-
maf nicht gegen Verantwortliche ausgetibt werden, die personenbezogenen Daten in Erfiillung
ihrer 6ffentlichen Aufgaben verarbeiten. Es sollte daher nicht gelten, wenn die Verarbeitung der
personenbezogenen Daten zur Erfiillung einer rechtlichen Verpflichtung, der der Verantwortli-
che unterliegt, oder fiir die Wahrnehmung einer ihm tibertragenen Aufgabe, die im 6ffentlichen
Interesse liegt oder in Ausiibung einer ihm tbertragenen 6ffentlichen Gewalt erfolgt, erforder-
lichist. Das Recht der betroffenen Person, sie betreffende personenbezogene Daten zu tibermit-
teln oder zu empfangen, sollte fiir den Verantwortlichen nicht die Pflicht begriinden, technisch
kompatible Datenverarbeitungssysteme zu ibernehmen oder beizubehalten. Ist im Fall eines
bestimmten Satzes personenbezogener Daten mehr als eine betroffene Person tangiert, so
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sollte das Recht auf Empfang der Daten die Grundrechte und Grundfreiheiten anderer betrof-
fener Personen nach dieser Verordnung unbertiihrt lassen. Dieses Recht sollte zudem das Recht
der betroffenen Person auf Léschung ihrer personenbezogenen Daten und die Beschrankungen
dieses Rechts gemaR dieser Verordnung nicht beriihren und insbesondere nicht bedeuten, dass
die Daten, die sich auf die betroffene Person beziehen und von ihr zur Erfiillung eines Vertrags
zur Verfligung gestellt worden sind, gel6scht werden, soweit und solange diese personenbezo-
genen Daten fiir die Erfiillung des Vertrags notwendig sind. Soweit technisch machbar, sollte die
betroffene Person das Recht haben, zu erwirken, dass die personenbezogenen Daten direkt von
einem Verantwortlichen einem anderen Verantwortlichen ibermittelt werden.

Abschnitt 4

Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall

U]

(2)

(3)

(4)

(5)

Artikel 21
Widerspruchsrecht

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Da-
ten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzule-
gen; dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortli-
che verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende
schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte und
Freiheiten der betroffenen Person iiberwiegen, oder die Verarbeitung dient der Geltend-
machung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffen-
der personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies giltauch
fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widerspricht die betroffene Person der Verarbeitung fir Zwecke der Direktwerbung, so
werden die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Die betroffene Person muss spédtestens zum Zeitpunkt der ersten Kommunikation mit ihr
ausdricklich auf das in den Absédtzen 1 und 2 genannte Recht hingewiesen werden; dieser
Hinweis hat in einer verstdndlichen und von anderen Informationen getrennten Form zu
erfolgen.

Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die
betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels
automatisierter Verfahren ausiiben, bei denen technische Spezifikationen verwendet
werden.
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(6)

(69)

(70)

U]

(2)

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situati-
on ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener
Daten, die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statis-
tischen Zwecken gemas Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn,
die Verarbeitung ist zur Erfiillung einer im 6ffentlichen Interesse liegenden Aufgabe er-
forderlich.

ERWAGUNGSGRUNDE:

Dirfen die personenbezogenen Daten moglicherweise rechtmaRig verarbeitet werden, weil
die Verarbeitung fiir die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder
in Ausiibung 6ffentlicher Gewalt — die dem Verantwortlichen tibertragen wurde, — oder auf-
grund des berechtigten Interesses des Verantwortlichen oder eines Dritten erforderlich ist, soll-
te jede betroffene Person trotzdem das Recht haben, Widerspruch gegen die Verarbeitung der
sich aus ihrer besonderen Situation ergebenden personenbezogenen Daten einzulegen. Der fiir
die Verarbeitung Verantwortliche sollte darlegen miissen, dass seine zwingenden berechtigten
Interessen Vorrang vor den Interessen oder Grundrechten und Grundfreiheiten der betroffenen
Person haben.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so sollte die
betroffene Person jederzeit unentgeltlich insoweit Widerspruch gegen eine solche — urspriing-
liche oderspatere — Verarbeitung einschlieflich des Profilings einlegen konnen, als sie mit dieser
Direktwerbung zusammenhéngt. Die betroffene Person sollte ausdriicklich auf dieses Recht hin-
gewiesen werden; dieser Hinweis sollte in einer verstandlichen und von anderen Informationen
getrennten Form erfolgen.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlieflich Profiling

Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu wer-
den, die ihr gegentiber rechtliche Wirkung entfaltet oder sie in &hnlicher Weise erheblich
beeintréachtigt.

Absatz1gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Per-
son und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zuléssig ist und diese Rechtsvorschriften angemesse-
ne MaBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalten oder

) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.
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(3) In den in Absatz 2 Buchstaben a und c genannten Fillen trifft der Verantwortliche ange-
messene MaBnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der
betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens
einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und
auf Anfechtung der Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien personenbezoge-
ner Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder
g gilt und angemessene MaBBnahmen zum Schutz der Rechte und Freiheiten sowie der be-
rechtigten Interessen der betroffenen Person getroffen wurden.

ERWAGUNGSRUNDE:

(71) Die betroffene Person sollte das Recht haben, keiner Entscheidung — was eine MaRBnahme ein-
schlieBen kann — zur Bewertung von sie betreffenden persénlichen Aspekten unterworfen zu
werden, die ausschlieBlich auf einer automatisierten Verarbeitung beruht und die rechtliche
Wirkung fiir die betroffene Person entfaltet oder sie in ahnlicher Weise erheblich beeintréchtigt,
wie die automatische Ablehnung eines Online-Kreditantrags oder Online-Einstellungsverfahren
ohne jegliches menschliche Eingreifen. Zu einer derartigen Verarbeitung zahlt auch das ,,Profi-
ling“, das in jeglicher Form automatisierter Verarbeitung personenbezogener Daten unter Be-
wertung der persénlichen Aspekte in Bezug auf eine natiirliche Person besteht, insbesondere
zur Analyse oder Prognose von Aspekten beziiglich Arbeitsleistung, wirtschaftliche Lage, Ge-
sundheit, persdnliche Vorlieben oder Interessen, Zuverlassigkeit oder Verhalten, Aufenthaltsort
oder Ortswechsel der betroffenen Person, soweit dies rechtliche Wirkung fiir die betroffene
Person entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt. Eine auf einer derartigen
Verarbeitung, einschlieBlich des Profilings, beruhende Entscheidungsfindung sollte allerdings
erlaubt sein, wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der fiir
die Verarbeitung Verantwortliche unterliegt, ausdriicklich zuldssig ist, auch um im Einklang mit
den Vorschriften, Standards und Empfehlungen der Institutionen der Union oder der nationalen
Aufsichtsgremien Betrug und Steuerhinterziehung zu tiiberwachen und zu verhindern und die
Sicherheit und Zuverlassigkeit eines von dem Verantwortlichen bereitgestellten Dienstes zu ge-
wahrleisten, oder wenn dies fir den Abschluss oder die Erfiillung eines Vertrags zwischen der be-
troffenen Person und einem Verantwortlichen erforderlich ist oder wenn die betroffene Person
ihre ausdriickliche Einwilligung hierzu erteilt hat. In jedem Fall sollte eine solche Verarbeitung
mit angemessenen Garantien verbunden sein, einschlieBlich der spezifischen Unterrichtung der
betroffenen Person und des Anspruchs auf direktes Eingreifen einer Person, auf Darlegung des
eigenen Standpunkts, auf Erlduterung der nach einer entsprechenden Bewertung getroffenen
Entscheidung sowie des Rechts auf Anfechtung der Entscheidung. Diese MaBnahme sollte kein
Kind betreffen. Um unter Beriicksichtigung der besonderen Umstande und Rahmenbedingun-
gen, unter denen die personenbezogenen Daten verarbeitet werden, der betroffenen Person
gegeniber eine faire und transparente Verarbeitung zu gewahrleisten, sollte der fiir die Verar-
beitung Verantwortliche geeignete mathematische oder statistische Verfahren fiir das Profiling
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verwenden, technische und organisatorische MaBnahmen treffen, mit denen in geeigneter
Weise insbesondere sichergestellt wird, dass Faktoren, die zu unrichtigen personenbezogenen
Daten fiihren, korrigiert werden und das Risiko von Fehlern minimiert wird, und personenbezo-
gene Daten in einer Weise sichern, dass den potenziellen Bedrohungen fiir die Interessen und
Rechte der betroffenen Person Rechnung getragen wird und unter anderem verhindern, dass es
gegeniber natirlichen Personen aufgrund von Rasse, ethnischer Herkunft, politischer Meinung,
Religion oder Weltanschauung, Gewerkschaftszugehorigkeit, genetischer Anlagen oder Ge-
sundheitszustand sowie sexueller Orientierung zu diskriminierenden Wirkungen oder zu einer
Verarbeitung kommt, die eine solche Wirkung hat. Automatisierte Entscheidungsfindung und
Profiling auf der Grundlage besonderer Kategorien von personenbezogenen Daten sollten nur
unter bestimmten Bedingungen erlaubt sein.

Das Profiling unterliegt den Vorschriften dieser Verordnung fiir die Verarbeitung personenbezo-
gener Daten, wie etwa die Rechtsgrundlage fiir die Verarbeitung oder die Datenschutzgrund-
satze. Der durch diese Verordnung eingerichtete Europdische Datenschutzausschuss (im Fol-
genden , Ausschuss®) sollte, diesbeziiglich Leitlinien herausgeben.

Abschnitt 5
Beschréankungen

Artikel 23
Beschrdnkungen

Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
oder der Auftragsverarbeiter unterliegt, konnen die Pflichten und Rechte geméaf den Ar-
tikeln 12 bis 22 und Artikel 34 sowie Artikel 5, insofern dessen Bestimmungen den in den
Artikeln 12 bis 22 vorgesehenen Rechten und Pflichten entsprechen, im Wege von Gesetz-
gebungsmafBnahmen beschrankt werden, sofern eine solche Beschrankung den Wesens-
gehalt der Grundrechte und Grundfreiheiten achtet und in einer demokratischen Gesell-
schaft eine notwendige und verhéltnismaBige MaBnahme darstellt, die Folgendes sicher-
stellt:

a) die nationale Sicherheit;

b) die Landesverteidigung;

) die offentliche Sicherheit;

d) die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die

Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren
fur die offentliche Sicherheit;

e) den Schutz sonstiger wichtiger Ziele des allgemeinen o6ffentlichen Interesses der
Union oder eines Mitgliedstaats, insbesondere eines wichtigen wirtschaftlichen
oder finanziellen Interesses der Union oder eines Mitgliedstaats, etwa im Wah-
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f)
g)

h)

i)

)

rungs-, Haushalts- und Steuerbereich sowie im Bereich der 6ffentlichen Gesund-
heit und der sozialen Sicherheit;

den Schutz der Unabhéngigkeit der Justiz und den Schutz von Gerichtsverfahren;
die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von VerstoBen gegen die
berufsstdndischen Regeln reglementierter Berufe;

Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise
mit der Ausiibung 6ffentlicher Gewalt fiir die unter den Buchstaben a bis e und g
genannten Zwecke verbunden sind;

den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer
Personen;

die Durchsetzung zivilrechtlicher Anspriche.

(2) Jede GesetzgebungsmaBnahme im Sinne des Absatzes 1 muss insbesondere gegebenenfalls

spezifische Vorschriften enthalten zumindest in Bezug auf

a)
b)
<)
d)

8

f)

g)
h)

die Zwecke der Verarbeitung oder die Verarbeitungskategorien,

die Kategorien personenbezogener Daten,

den Umfang der vorgenommenen Beschrankungen,

die Garantien gegen Missbrauch oder unrechtméBigen Zugang oder unrechtma-
Bige Ubermittlung;

die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortli-
chen,

die jeweiligen Speicherfristen sowie die geltenden Garantien unter Bertiicksichti-
gung von Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungska-
tegorien,

die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und

das Recht der betroffenen Personen auf Unterrichtung iiber die Beschrankung, so-
fern dies nicht dem Zweck der Beschrankung abtréaglich ist.

ERWAGUNGSGRUND:

(73)

Im Recht der Union oder der Mitgliedstaaten kdnnen Beschrankungen hinsichtlich bestimmter
Grundsatze und hinsichtlich des Rechts auf Unterrichtung, Auskunft zu und Berichtigung oder
Léschung personenbezogener Daten, des Rechts auf Datentibertragbarkeit und Widerspruch,
Entscheidungen, die auf der Erstellung von Profilen beruhen, sowie Mitteilungen tber eine Ver-
letzung des Schutzes personenbezogener Daten an eine betroffene Person und bestimmten
damit zusammenhangenden Pflichten der Verantwortlichen vorgesehen werden, soweit dies
in einer demokratischen Gesellschaft notwendig und verhaltnismaRig ist, um die 6ffentliche
Sicherheit aufrechtzuerhalten, wozu unter anderem der Schutz von Menschenleben insbeson-
dere bei Naturkatastrophen oder vom Menschen verursachten Katastrophen, die Verhiitung,
Aufdeckung und Verfolgung von Straftaten oder die Strafvollstreckung — was auch den Schutz
vorund die Abwehrvon Gefahren fiir die 6ffentliche Sicherheit einschlieSt — oder die Verhiitung,
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(2)

©)

(74)

Aufdeckung und Verfolgung von VerstoRen gegen Berufsstandsregeln bei reglementierten Be-
rufen, das Fiihren 6ffentlicher Register aus Griinden des allgemeinen &ffentlichen Interesses
sowie die Weiterverarbeitung von archivierten personenbezogenen Daten zur Bereitstellung
spezifischer Informationen im Zusammenhang mit dem politischen Verhalten unter ehemaligen
totalitdren Regimen gehért, und zum Schutz sonstiger wichtiger Ziele des allgemeinen 6ffent-
lichen Interesses der Union oder eines Mitgliedstaats, etwa wichtige wirtschaftliche oder finan-
zielle Interessen, oder die betroffene Person und die Rechte und Freiheiten anderer Personen,
einschlieRlich in den Bereichen soziale Sicherheit, 6ffentliche Gesundheit und humanitare Hilfe,
zu schitzen. Diese Beschrankungen sollten mit der Charta und mit der Europdischen Konvention
zum Schutz der Menschenrechte und Grundfreiheiten im Einklang stehen.

KAPITEL IV
Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Allgemeine Pflichten

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstdnde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlich-
keit und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen geeignete
technische und organisatorische MaBnahmen um, um sicherzustellen und den Nachweis
dafiir erbringen zu kénnen, dass die Verarbeitung gemaB dieser Verordnung erfolgt. Diese
MaBnahmen werden erforderlichenfalls tiberpriift und aktualisiert.

Sofern dies in einem angemessenen Verhéltnis zu den Verarbeitungstétigkeiten steht,
miissen die MaBnahmen geméaB Absatz 1 die Anwendung geeigneter Datenschutzvorkeh-
rungen durch den Verantwortlichen umfassen.

Die Einhaltung der genehmigten Verhaltensregeln geméf3 Artikel 40 oder eines geneh-
migten Zertifizierungsverfahrens gemaB Artikel 42 kann als Gesichtspunkt herangezogen
werden, um die Erfiillung der Pflichten des Verantwortlichen nachzuweisen.

ERWAGUNGSGRUNDE:

Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung personenbe-
zogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt werden. Insbeson-
dere sollte der Verantwortliche geeignete und wirksame MaRBnahmen treffen missen und nach-
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weisen kdnnen, dass die Verarbeitungstatigkeiten im Einklang mit dieser Verordnung stehen
und die MaRBnahmen auch wirksam sind. Dabei sollte er die Art, den Umfang, die Umstande und
die Zwecke der Verarbeitung und das Risiko fiir die Rechte und Freiheiten nattrlicher Personen
beriicksichtigen.

(75) Die Risiken fiir die Rechte und Freiheiten natirlicher Personen — mit unterschiedlicher Eintritts-
wahrscheinlichkeit und Schwere — kénnen aus einer Verarbeitung personenbezogener Daten
hervorgehen, die zu einem physischen, materiellen oder immateriellen Schaden fiihren kénnte,
insbesondere wenn die Verarbeitung zu einer Diskriminierung, einem Identitatsdiebstahl oder
-betrug, einem finanziellen Verlust, einer Rufschadigung, einem Verlust der Vertraulichkeit von
dem Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten Aufhebung
der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen
Nachteilen fiihren kann, wenn die betroffenen Personen umihre Rechte und Freiheiten gebracht
oder daran gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren,
wenn personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Zugehérigkeit zu einer
Gewerkschaft hervorgehen, und genetische Daten, Gesundheitsdaten oder das Sexualleben
oderstrafrechtliche Verurteilungen und Straftaten oder damit zusammenhangende Sicherungs-
malregeln betreffende Daten verarbeitet werden, wenn personliche Aspekte bewertet werden,
insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personli-
che Vorlieben oder Interessen, die Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder
Ortswechsel betreffen, analysiert oder prognostiziert werden, um personliche Profile zu erstel-
len oder zu nutzen, wenn personenbezogene Daten schutzbediirftiger natirlicher Personen,
insbesondere Daten von Kindern, verarbeitet werden oder wenn die Verarbeitung eine groRe
Menge personenbezogener Daten und eine groRe Anzahl von betroffenen Personen betrifft.

(76) Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der betroffe-
nen Person sollten in Bezug auf die Art, den Umfang, die Umstande und die Zwecke der Verarbei-
tung bestimmt werden. Das Risiko sollte anhand einer objektiven Bewertung beurteilt werden,
bei der festgestellt wird, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt.

(77) Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeignete MaRnahmen durch-
zufiihren hat und wie die Einhaltung der Anforderungen nachzuweisen ist, insbesondere was
die Ermittlung des mit der Verarbeitung verbundenen Risikos, dessen Abschatzung in Bezug auf
Ursache, Art, Eintrittswahrscheinlichkeit und Schwere und die Festlegung bewahrter Verfahren
fir dessen Eindammung betrifft, kdnnten insbesondere in Form von genehmigten Verhaltens-
regeln, genehmigten Zertifizierungsverfahren, Leitlinien des Ausschusses oder Hinweisen eines
Datenschutzbeauftragten gegeben werden. Der Ausschuss kann ferner Leitlinien fiir Verarbei-
tungsvorgdnge ausgeben, bei denen davon auszugehen ist, dass sie kein hohes Risiko fiir die
Rechte und Freiheiten natirlicher Personen mit sich bringen, und angeben, welche Abhilfemaf3-
nahmen in diesen Féllen ausreichend sein kdnnen.
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Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Ri-
siken fiir die Rechte und Freiheiten nattirlicher Personen trifft der Verantwortliche sowohl
zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung geeignete technische und organisatorische Manahmen — wie
z. B. Pseudonymisierung —, die dafiir ausgelegt sind, die Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die Verarbei-
tung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rech-

te der betroffenen Personen zu schiitzen.

Der Verantwortliche trifft geeignete technische und organisatorische Manahmen, die si-
cherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung
fur den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.
Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den Um-
fang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Solche MaBnahmen
missen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellun-
gen nicht ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen

zuganglich gemacht werden.

Ein genehmigtes Zertifizierungsverfahren gemas Artikel 42 kann als Faktor herangezogen
werden, um die Erfiillung der in den Absiatzen 1und 2 des vorliegenden Artikels genannten

Anforderungen nachzuweisen.

ERWAGUNGSGRUND:

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden Rechte
und Freiheiten natirlicher Personen ist es erforderlich, dass geeignete technische und organi-
satorische MaRBnahmen getroffen werden, damit die Anforderungen dieser Verordnung erfillt
werden. Um die Einhaltung dieser Verordnung nachweisen zu kénnen, sollte der Verantwortli-
cheinterne Strategien festlegen und MaBnahmen ergreifen, die insbesondere den Grundsédtzen
des Datenschutzes durch Technik (data protection by design) und durch datenschutzfreundli-
che Voreinstellungen (data protection by default) Geniige tun. Solche Manahmen kénnten un-
ter anderem darin bestehen, dass die Verarbeitung personenbezogener Daten minimiert wird,
personenbezogene Daten so schnell wie méglich pseudonymisiert werden, Transparenz in Be-
zug auf die Funktionen und die Verarbeitung personenbezogener Daten hergestellt wird, der
betroffenen Person ermoglicht wird, die Verarbeitung personenbezogener Daten zu iberwa-
chen, und der Verantwortliche in die Lage versetzt wird, Sicherheitsfunktionen zu schaffen und
zu verbessern. In Bezug auf Entwicklung, Gestaltung, Auswahl und Nutzung von Anwendungen,
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Diensten und Produkten, die entweder auf der Verarbeitung von personenbezogenen Daten be-
ruhen oder zur Erfiillung ihrer Aufgaben personenbezogene Daten verarbeiten, sollten die Her-
steller der Produkte, Dienste und Anwendungen ermutigt werden, das Recht auf Datenschutz
bei der Entwicklung und Gestaltung der Produkte, Dienste und Anwendungen zu beriicksichti-
gen und unter gebihrender Beriicksichtigung des Stands der Technik sicherzustellen, dass die
Verantwortlichen und die Verarbeiter in der Lage sind, ihren Datenschutzpflichten nachzukom-
men. Den Grundsatzen des Datenschutzes durch Technik und durch datenschutzfreundliche
Voreinstellungen sollte auch bei 6ffentlichen Ausschreibungen Rechnung getragen werden.

Artikel 26
Gemeinsam Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Ver-
arbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in
transparenter Form fest, wer von ihnen welche Verpflichtung gema8 dieser Verordnung
erfillt, insbesondere was die Wahrnehmung der Rechte der betroffenen Person angeht,
und wer welchen Informationspflichten geméf den Artikeln 13 und 14 nachkommt, sofern
und soweit die jeweiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften
der Union oder der Mitgliedstaaten, denen die Verantwortlichen unterliegen, festgelegt
sind. In der Vereinbarung kann eine Anlaufstelle fiir die betroffenen Personen angegeben
werden.

(2) Die Vereinbarung gemaB Absatz 1 muss die jeweiligen tatsachlichen Funktionen und Be-
ziehungen der gemeinsam Verantwortlichen gegentiber betroffenen Personen gebiih-
rend widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen Person zur
Verfiigung gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung geméfs Absatz 1kann die betroffene Person
ihre Rechte im Rahmen dieser Verordnung bei und gegeniiber jedem einzelnen der Ver-
antwortlichen geltend machen.

ERWAGUNGSGRUND:

(79) Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziiglich der Verant-
wortung und Haftung der Verantwortlichen und der Auftragsverarbeiter bedarf es — auch mit
Blick auf die Uberwachungs- und sonstigen MaRnahmen von Aufsichtsbehérden — einer klaren
Zuteilung der Verantwortlichkeiten durch diese Verordnung, einschlieBlich der Félle, in denen
ein Verantwortlicher die Verarbeitungszwecke und -mittel gemeinsam mit anderen Verantwort-
lichen festlegt oder ein Verarbeitungsvorgang im Auftrag eines Verantwortlichen durchgefiihrt
wird.
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Artikel 27
Vertreter von nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeitern

In den Féllen gemaéB Artikel 3 Absatz 2 benennt der Verantwortliche oder der Auftragsver-

arbeiter schriftlich einen Vertreter in der Union.

Die Pflicht gemé&B Absatz 1 des vorliegenden Artikels gilt nicht fiir

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbeitung
besonderer Datenkategorien im Sinne des Artikels 9 Absatz 1 oder die umfangrei-
che Verarbeitung von personenbezogenen Daten tber strafrechtliche Verurtei-
lungen und Straftaten im Sinne des Artikels 10 einschliet und unter Berticksich-
tigung der Art, der Umstdnde, des Umfangs und der Zwecke der Verarbeitung
voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten naturlicher

Personen fihrt, oder
b) Behorden oder Offentliche Stellen.

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die betrof-
fenen Personen, deren personenbezogene Daten im Zusammenhang mit den ihnen ange-
botenen Waren oder Dienstleistungen verarbeitet werden oder deren Verhalten beobach-

tet wird, sich befinden.

Der Vertreter wird durch den Verantwortlichen oder den Auftragsverarbeiter beauftragt,
zusétzlich zu diesem oder an seiner Stelle insbesondere fiir Aufsichtsbehérden und betrof-
fene Personen bei samtlichen Fragen im Zusammenhang mit der Verarbeitung zur Ge-

wahrleistung der Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

Die Benennung eines Vertreters durch den Verantwortlichen oder den Auftragsverarbei-
ter erfolgt unbeschadet etwaiger rechtlicher Schritte gegen den Verantwortlichen oder

den Auftragsverarbeiter selbst.

ERWAGUNGSGRUND:

(80) Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der Union, dessen Verar-

beitungstatigkeiten sich auf betroffene Personen beziehen, die sich in der Union aufhalten, und
dazu dienen, diesen Personen in der Union Waren oder Dienstleistungen anzubieten — unab-
hangig davon, ob von der betroffenen Person eine Zahlung verlangt wird — oder deren Verhal-
ten, soweit dieses innerhalb der Union erfolgt, zu beobachten, sollte einen Vertreter benennen
mdssen, es sei denn, die Verarbeitung erfolgt gelegentlich, schlieBt nicht die umfangreiche Ver-
arbeitung besonderer Kategorien personenbezogener Daten oder die Verarbeitung von perso-
nenbezogenen Daten ber strafrechtliche Verurteilungen und Straftaten ein und bringt unter
Berticksichtigung ihrer Art, ihrer Umstande, ihres Umfangs und ihrer Zwecke wahrscheinlich kein
Risiko fir die Rechte und Freiheiten natirlicher Personen mit sich oder bei dem Verantwortli-
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chen handelt es sich um eine Behorde oder 6ffentliche Stelle. Der Vertreter sollte im Namen des
Verantwortlichen oder des Auftragsverarbeiters tatig werden und den Aufsichtsbehérden als
Anlaufstelle dienen. Der Verantwortliche oder der Auftragsverarbeiter sollte den Vertreter aus-
driicklich bestellen und schriftlich beauftragen, in Bezug auf die ihm nach dieser Verordnung ob-
liegenden Verpflichtungen an seiner Stelle zu handeln. Die Benennung eines solchen Vertreters
berthrt nicht die Verantwortung oder Haftung des Verantwortlichen oder des Auftragsverarbei-
ters nach MaRgabe dieser Verordnung. Ein solcher Vertreter sollte seine Aufgaben entsprechend
dem Mandat des Verantwortlichen oder Auftragsverarbeiters ausfiihren und insbesondere mit
den zustdndigen Aufsichtsbehorden in Bezug auf MaBnahmen, die die Einhaltung dieser Ver-
ordnung sicherstellen sollen, zusammenarbeiten. Bei VerstoRBen des Verantwortlichen oder Auf-
tragsverarbeiters sollte der bestellte Vertreter Durchsetzungsverfahren unterworfen werden.

Artikel 28
Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische
und organisatorische Manahmen so durchgefiihrt werden, dass die Verarbeitung im Ein-
klang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der
betroffenen Person gewéhrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige ge-
sonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch.
Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter
den Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die Hinzuzie-
hung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die
Moglichkeit erhilt, gegen derartige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Ver-
trags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen
bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbei-
tung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die
Pflichten und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses an-
dere Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter
a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortli-

chen—auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Dritt-
land oder eine internationale Organisation — verarbeitet, sofern er nicht durch das
Rechtder Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt,
hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem Ver-
antwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
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(4)

das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentli-
chen Interesses verbietet;

b) gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten be-
fugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemaB Artikel 32 erforderlichen MaBnahmen ergreift;

d) die in den Absétzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme
der Dienste eines weiteren Auftragsverarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit mit
geeigneten technischen und organisatorischen MaBnahmen dabei unterstiitzt,
seiner Pflicht zur Beantwortung von Antradgen auf Wahrnehmung der in Kapitel I1I
genannten Rechte der betroffenen Person nachzukommen;

f) unter Berticksichtigung der Art der Verarbeitung und der ihm zur Verfiigung ste-
henden Informationen den Verantwortlichen bei der Einhaltung der in den Arti-
keln 32 bis 36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezo-
genen Daten nach Wahl des Verantwortlichen entweder 16scht oder zuriickgibt
und die vorhandenen Kopien 16scht, sofern nicht nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezo-
genen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Ein-
haltung der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt und
Uberpriifungen — einschlieBlich Inspektionen -, die vom Verantwortlichen oder
einem anderen von diesem beauftragten Priifer durchgefiihrt werden, erméglicht
und dazu beitragt. Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftrags-
verarbeiter den Verantwortlichen unverziiglich, falls er der Auffassung ist, dass
eine Weisung gegen diese Verordnung oder gegen andere Datenschutzbestim-
mungen der Union oder der Mitgliedstaaten verstoBt.

Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in An-
spruch, um bestimmte Verarbeitungstédtigkeiten im Namen des Verantwortlichen auszu-
fihren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder ei-
nes anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden
Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter gemaf
Absatz 3 festgelegt sind, wobei insbesondere hinreichende Garantien dafiir geboten wer-
den muss, dass die geeigneten technischen und organisatorischen Manahmen so durch-
gefuihrt werden, dass die Verarbeitung entsprechend den Anforderungen dieser Verord-
nung erfolgt. Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht
nach, so haftet der erste Auftragsverarbeiter gegeniiber dem Verantwortlichen fir die
Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.
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(5)

(6)

(7)

(8)

(9)

(10)

(81)

Die Einhaltung genehmigter Verhaltensregeln geméas Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemas Artikel 42 durch einen Auftragsverarbeiter kann als Fak-
tor herangezogen werden, um hinreichende Garantien im Sinne der Absdtze 1 und 4 des
vorliegenden Artikels nachzuweisen.

Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze
3und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absdtzen 7 und 8 des
vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn diese Be-
standteil einer dem Verantwortlichen oder dem Auftragsverarbeiter geméaR den Artikeln
42 und 43 erteilten Zertifizierung sind.

Die Kommission kann im Einklang mit dem Priifverfahren gemags Artikel 93 Absatz 2 Stan-
dardvertragsklauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Artikels
genannten Fragen festlegen.

Eine Aufsichtsbehérde kann im Einklang mit dem Kohédrenzverfahren gemas Artikel 63
Standardvertragsklauseln zur Regelung der in den Absédtzen 3 und 4 des vorliegenden Arti-
kels genannten Fragen festlegen.

Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann.

Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Versto3 ge-
gendiese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf die-
se Verarbeitung als Verantwortlicher.

ERWAGUNGSGRUND:

Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsverarbeiter im Na-
men des Verantwortlichen vorzunehmende Verarbeitung eingehalten werden, sollte ein Verant-
wortlicher, der einen Auftragsverarbeiter mit Verarbeitungstatigkeiten betrauen will, nur Auf-
tragsverarbeiter heranziehen, die — insbesondere im Hinblick auf Fachwissen, Zuverldssigkeit
und Ressourcen — hinreichende Garantien dafiir bieten, dass technische und organisatorische
MaRnahmen — auch fir die Sicherheit der Verarbeitung — getroffen werden, die den Anforde-
rungen dieser Verordnung geniigen. Die Einhaltung genehmigter Verhaltensregeln oder eines
genehmigten Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor heran-
gezogenwerden,umdie Erfiillung der Pflichten des Verantwortlichen nachzuweisen. Die Durch-
fihrung einer Verarbeitung durch einen Auftragsverarbeiter sollte auf Grundlage eines Vertrags
oder eines anderen Rechtsinstruments nach dem Recht der Union oder der Mitgliedstaaten
erfolgen, der bzw. das den Auftragsverarbeiter an den Verantwortlichen bindet und in dem
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Gegenstand und Dauer der Verarbeitung, Art und Zwecke der Verarbeitung, die Art der perso-
nenbezogenen Daten und die Kategorien von betroffenen Personen festgelegt sind, wobei die
besonderen Aufgaben und Pflichten des Auftragsverarbeiters bei der geplanten Verarbeitung
und das Risiko fiir die Rechte und Freiheiten der betroffenen Person zu beriicksichtigen sind. Der
Verantwortliche und der Auftragsverarbeiter kénnen entscheiden, ob sie einen individuellen
Vertrag oder Standardvertragsklauseln verwenden, die entweder unmittelbar von der Kommis-
sion erlassen oder aber nach dem Koharenzverfahren von einer Aufsichtsbeh6rde angenommen
und dann von der Kommission erlassen wurden. Nach Beendigung der Verarbeitung im Namen
des Verantwortlichen sollte der Auftragsverarbeiter die personenbezogenen Daten nach Wahl
des Verantwortlichen entweder zuriickgeben oder |6schen, sofern nicht nach dem Recht der
Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht.

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstell-

te Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich auf
Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

(1)

Artikel 30
Verzeichnis von Verarbeitungstdtigkeiten

Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Verzeichnis aller
Verarbeitungstétigkeiten, die ihrer Zustandigkeit unterliegen. Dieses Verzeichnis enthélt
samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des

gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie
eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien perso-
nenbezogener Daten;

d) die Kategorien von Empfangern, gegentiiber denen die personenbezogenen Daten

offengelegt worden sind oder noch offengelegt werden, einschlielich Empfanger
in Drittlandern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland

oder an eine internationale Organisation, einschlieBlich der Angabe des betreffen-
den Drittlands oder der betreffenden internationalen Organisation, sowie bei den
in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datentibermittlungen die Doku-
mentierung geeigneter Garantien;
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f) wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Da-
tenkategorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatori-
schen MaBnahmen gemas Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fithren ein Verzeichnis zu
allen Kategorien von im Auftrag eines Verantwortlichen durchgefiithrten Tatigkeiten der
Verarbeitung, die Folgendes enthélt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsver-
arbeiter und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter
tétig ist, sowie gegebenenfalls des Vertreters des Verantwortlichen oder des Auf-
tragsverarbeiters und eines etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durch-
gefuhrt werden;
) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland

oder an eine internationale Organisation, einschlieBlich der Angabe des betreffen-
den Drittlands oder der betreffenden internationalen Organisation, sowie bei den
in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datentibermittlungen die Doku-
mentierung geeigneter Garantien;

d) wenn moglich, eine allgemeine Beschreibung der technischen und organisatori-
schen MaBnahmen gemés Artikel 32 Absatz 1.

(3) Das in den Absédtzen 1und 2 genannte Verzeichnis ist schriftlich zu fithren, was auch in ei-
nem elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des
Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehorde das Ver-
zeichnis auf Anfrage zur Verfiigung.

(5) Die in den Absétzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder Ein-
richtungen, die weniger als 250 Mitarbeiter beschéftigen, es sei denn, die von ihnen vor-
genommene Verarbeitung birgt ein Risiko fiir die Rechte und Freiheiten der betroffenen
Personen, die Verarbeitung erfolgt nicht nur gelegentlich oder es erfolgt eine Verarbei-
tung besonderer Datenkategorien gemas Artikel 9 Absatz 1 bzw. die Verarbeitung von per-
sonenbezogenen Daten tiber strafrechtliche Verurteilungen und Straftaten im Sinne des
Artikels 10.

Artikel 31
Zusammenarbeit mit der Aufsichtsbehérde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren Vertreter arbeiten auf
Anfrage mit der Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben zusammen.
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(82)

(1)

(2)

(3)

ERWAGUNGSGRUND:

Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der Auftrags-
verarbeiter ein Verzeichnis der Verarbeitungstatigkeiten, die seiner Zustandigkeit unterliegen,
fahren. Jeder Verantwortliche und jeder Auftragsverarbeiter sollte verpflichtet sein, mit der
Aufsichtsbehérde zusammenzuarbeiten und dieser auf Anfrage das entsprechende Verzeichnis
vorzulegen, damit die betreffenden Verarbeitungsvorgange anhand dieser Verzeichnisse kont-
rolliert werden kénnen.

Abschnitt 2
Sicherheit personenbezogener Daten

Artikel 32
Sicherheit der Verarbeitung

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
naturlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische Ma8nahmen, um ein dem Risiko angemessenes Schutz-
niveau zu gewéhrleisten; diese MaBnahmen schlieBen gegebenenfalls unter anderem Fol-

gendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzu-
stellen;

c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzu-
stellen;

d) ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der

Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewéhrleis-
tung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
berticksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob un-
beabsichtigt oder unrechtméaBig — Vernichtung, Verlust, Verdnderung oder unbefugte
Offenlequng von beziehungsweise unbefugten Zugang zu personenbezogenen Daten,
die iibermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

Die Einhaltung genehmigter Verhaltensregeln geméas Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaf Artikel 42 kann als Faktor herangezogen werden, um
die Erfillung der in Absatz 1 des vorliegenden Artikels genannten Anforderungen nach-
zuweisen.
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(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustel-
len, dass ihnen unterstellte natiirliche Personen, die Zugang zu personenbezogenen Daten
haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

ERWAGUNGSGRUND:

(83) Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Verordnung
verstofRende Verarbeitung sollte der Verantwortliche oder der Auftragsverarbeiter die mit der
Verarbeitung verbundenen Risiken ermitteln und MaBRnahmen zu ihrer Einddmmung, wie etwa
eine Verschlisselung, treffen. Diese MaBnahmen sollten unter Beriicksichtigung des Stands der
Technik und der Implementierungskosten ein Schutzniveau — auch hinsichtlich der Vertraulich-
keit — gewahrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu
schitzenden personenbezogenen Daten angemessen ist. Bei der Bewertung der Datensicher-
heitsrisiken sollten die mit der Verarbeitung personenbezogener Daten verbundenen Risiken be-
riicksichtigt werden, wie etwa — ob unbeabsichtigt oder unrechtmaRig — Vernichtung, Verlust,
Veranderung oder unbefugte Offenlegung von oder unbefugter Zugang zu personenbezoge-
nen Daten, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden, insbeson-
dere wenn dies zu einem physischen, materiellen oderimmateriellen Schaden fiihren kdnnte.

Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehdrde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwort-
liche unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung be-
kannt wurde, diese der gemas Artikel 55 zustdndigen Aufsichtsbehorde, es sei denn, dass
die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Ri-
siko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt die Meldung an die
Aufsichtsbehorde nichtbinnen 72 Stunden, so ist ihr eine Begriindung fiir die Verz6gerung
beizuftigen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese dem Verantwortlichen unverziglich.

(3) Die Meldung geméaB Absatz 1 enthédlt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefdhren Zahl der betroffe-
nen Personen, der betroffenen Kategorien und der ungefdhren Zahl der betroffe-
nen personenbezogenen Datensétze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonsti-
gen Anlaufstelle fiir weitere Informationen;
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(4)

(5)

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes per-
sonenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlage-
nen MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen nach-
teiligen Auswirkungen.

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen,
kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzége-
rung schrittweise zur Verfiigung stellen.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes personenbezoge-
ner Daten stehenden Fakten, von deren Auswirkungen und der ergriffenen AbhilfemaB-
nahmen. Diese Dokumentation muss der Aufsichtsbehérde die Uberpriifung der Einhal-
tung der Bestimmungen dieses Artikels ermoéglichen.

Artikel 34

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person

(1)

(2)

)

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risi-
ko fiir die persénlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so benach-
richtigt der Verantwortliche die betroffene Person unverziiglich von der Verletzung.

Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer
und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und
enthédlt zumindest die in Artikel 33 Absatz 3 Buchstaben b, c und d genannten Informatio-
nen und MaBnahmen.

Die Benachrichtigung der betroffenen Person geméaf Absatz 1ist nicht erforderlich, wenn

eine der folgenden Bedingungen erfilltist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvor-
kehrungen getroffen hat und diese Vorkehrungen auf die von der Verletzung be-
troffenen personenbezogenen Daten angewandt wurden, insbesondere solche,
durch die die personenbezogenen Daten fiir alle Personen, die nicht zum Zugang
zu den personenbezogenen Daten befugt sind, unzugénglich gemacht werden,
etwa durch Verschlisselung;

b) der Verantwortliche durch nachfolgende MaBnahmen sichergestellt hat, dass das
hohe Risiko fiir die Rechte und Freiheiten der betroffenen Personen gemaf Absatz
1aller Wahrscheinlichkeit nach nicht mehr besteht;
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c) dies mit einem unverhéltnisméBigen Aufwand verbunden wére. In diesem Fall
hat stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche MaBnahme
zu erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert
werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits iiber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehérde unter
Berticksichtigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes personen-
bezogener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen, dies
nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte derin Absatz 3
genannten Voraussetzungen erfiillt sind.

ERWAGUNGSGRUNDE:

(85) Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und
angemessen reagiert wird — einen physischen, materiellen oder immateriellen Schaden fiir na-
tirliche Personen nach sich ziehen, wie etwa Verlust der Kontrolle iber ihre personenbezoge-
nen Daten oder Einschrénkung ihrer Rechte, Diskriminierung, Identitdtsdiebstahl oder -betrug,
finanzielle Verluste, unbefugte Aufhebung der Pseudonymisierung, Rufschadigung, Verlust der
Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder andere erhebliche wirt-
schaftliche oder gesellschaftliche Nachteile fiir die betroffene natirliche Person. Deshalb sollte
der Verantwortliche, sobald ihm eine Verletzung des Schutzes personenbezogener Daten be-
kannt wird, die Aufsichtsbehdrde von der Verletzung des Schutzes personenbezogener Daten
unverziglich und, falls méglich, binnen héchstens 72 Stunden, nachdem ihm die Verletzung be-
kanntwurde, unterrichten, es sei denn, der Verantwortliche kann im Einklang mit dem Grundsatz
derRechenschaftspflicht nachweisen, dass die Verletzung des Schutzes personenbezogener Da-
ten voraussichtlich nicht zu einem Risiko fiir die personlichen Rechte und Freiheiten natirlicher
Personen fiihrt. Falls diese Benachrichtigung nicht binnen 72 Stunden erfolgen kann, sollten in
ihr die Griinde fiir die Verzogerung angegeben werden miissen, und die Informationen kénnen
schrittweise ohne unangemessene weitere Verzégerung bereitgestellt werden.

(86) Der fiir die Verarbeitung Verantwortliche sollte die betroffene Person unverziiglich von der Ver-
letzung des Schutzes personenbezogener Daten benachrichtigen, wenn diese Verletzung des
Schutzes personenbezogener Daten voraussichtlich zu einem hohen Risiko fiir die persénlichen
Rechte und Freiheiten nattirlicher Personen fiihrt, damit diese die erforderlichen Vorkehrungen
treffen konnen. Die Benachrichtigung sollte eine Beschreibung der Art der Verletzung des Schut-
zes personenbezogener Daten sowie an die betroffene natiirliche Person gerichtete Empfehlun-
gen zur Minderung etwaiger nachteiliger Auswirkungen dieser Verletzung enthalten. Solche Be-
nachrichtigungen der betroffenen Person sollten stets so rasch wie nach allgemeinem Ermessen
moglich, in enger Absprache mit der Aufsichtsbehérde und nach MaRRgabe der von dieser oder
von anderen zustandigen Behdérden wie beispielsweise Strafverfolgungsbehérden erteilten
Weisungen erfolgen. Um beispielsweise das Risiko eines unmittelbaren Schadens mindern zu
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(87)

(88)

U]

(2)

(3)

konnen, mussten betroffene Personen sofort benachrichtigt werden, wohingegen eine langere
Benachrichtigungsfrist gerechtfertigt sein kann, wenn es darum geht, geeignete MaBnahmen
gegen fortlaufende oder vergleichbare Verletzungen des Schutzes personenbezogener Daten
zu treffen.

Es sollte festgestellt werden, ob alle geeigneten technischen Schutz- sowie organisatorischen
MaRnahmen getroffen wurden, um sofort feststellen zu kénnen, ob eine Verletzung des Schut-
zes personenbezogener Daten aufgetreten ist, und um die Aufsichtsbehérde und die betroffene
Person umgehend unterrichten zu kénnen. Bei der Feststellung, ob die Meldung unverziiglich
erfolgt ist, sollten die Art und Schwere der Verletzung des Schutzes personenbezogener Daten
sowie deren Folgen und nachteilige Auswirkungen fiir die betroffene Person beriicksichtigt wer-
den. Die entsprechende Meldung kann zu einem Tatigwerden der Aufsichtsbehorde im Einklang
mitihrenin dieser Verordnung festgelegten Aufgaben und Befugnissen fiihren.

Bei der detaillierten Regelung des Formats und der Verfahren fiir die Meldung von Verletzungen
des Schutzes personenbezogener Daten sollten die Umstande der Verletzung hinreichend be-
riicksichtigt werden, beispielsweise ob personenbezogene Daten durch geeignete technische
Sicherheitsvorkehrungen geschiitzt waren, die die Wahrscheinlichkeit eines Identitatsbetrugs
oder anderer Formen des Datenmissbrauchs wirksam verringern. Uberdies sollten solche Regeln
und Verfahren den berechtigten Interessen der Strafverfolgungsbehérden in Féllen Rechnung
tragen, in denen die Untersuchung der Umstande einer Verletzung des Schutzes personenbezo-
gener Daten durch eine frithzeitige Offenlegung in unnétiger Weise behindert wiirde.

Abschnitt 3
Datenschutz-Folgenabschidtzung und vorherige Konsultation

Artikel 35
Datenschutz-Folgenabschdtzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so
fihrt der Verantwortliche vorab eine Abschdtzung der Folgen der vorgesehenen Verarbei-
tungsvorgdnge fiir den Schutz personenbezogener Daten durch. Fir die Untersuchung
mehrerer dhnlicher Verarbeitungsvorgange mit dhnlich hohen Risiken kann eine einzige

Abschédtzung vorgenommen werden.

Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschédtzung

den Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

Eine Datenschutz-Folgenabschédtzung gemaf Absatz 1istinsbesondere in folgenden Fillen

erforderlich:
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a) systematische und umfassende Bewertung personlicher Aspekte nattirlicher Per-
sonen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling griindet
und die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung ge-
geniiber natiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise
beeintrdchtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Da-
ten gemaB Artikel 9 Absatz 1 oder von personenbezogenen Daten tiber strafrechtli-
che Verurteilungen und Straftaten gemas Artikel 10 oder

c) systematische umfangreiche Uberwachung éffentlich zuganglicher Bereiche.

Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgénge, fiir die geméaB Absatz 1
eine Datenschutz-Folgenabschétzung durchzufiihren ist, und verdffentlicht diese. Die Auf-
sichtsbehorde tibermittelt diese Listen dem in Artikel 68 genannten Ausschuss.

Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgan-
gen erstellen und veroffentlichen, fiir die keine Datenschutz-Folgenabschatzung erforder-
lich ist. Die Aufsichtsbehorde tibermittelt diese Listen dem Ausschuss.

Vor Festlegung der in den Absétzen 4 und 5 genannten Listen wendet die zustdndige Auf-
sichtsbehorde das Kohédrenzverfahren gemas Artikel 63 an, wenn solche Listen Verarbei-
tungstatigkeiten umfassen, die mit dem Angebot von Waren oder Dienstleistungen fiir
betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in mehreren
Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezoge-
ner Daten innerhalb der Union erheblich beeintrdachtigen konnten.

Die Folgenabschédtzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgédnge und der
Zwecke der Verarbeitung, gegebenenfalls einschlieBlich der von dem Verantwort-
lichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhéltnismaBigkeit der Verarbeitungs-
vorgédnge in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Perso-
nen gemaB Absatz1und

d) die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen, einschlieBlich Ga-

rantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personen-
bezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass diese
Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen
der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.
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Die Einhaltung genehmigter Verhaltensregeln gemas Artikel 40 durch die zustédndigen
Verantwortlichen oder die zustandigen Auftragsverarbeiter ist bei der Beurteilung der
Auswirkungen der von diesen durchgefiihrten Verarbeitungsvorgange, insbesondere fiir
die Zwecke einer Datenschutz-Folgenabschédtzung, gebithrend zu berticksichtigen.

Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder
ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes gewerbli-
cher oder 6ffentlicher Interessen oder der Sicherheit der Verarbeitungsvorgénge ein.

Falls die Verarbeitung gemaB Artikel 6 Absatz 1 Buchstabe c oder e auf einer Rechtsgrund-
lage im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unter-
liegt, beruht und falls diese Rechtsvorschriften den konkreten Verarbeitungsvorgang oder
die konkreten Verarbeitungsvorgange regeln und bereits im Rahmen der allgemeinen
Folgenabschédtzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Da-
tenschutz-Folgenabschétzung erfolgte, gelten die Absétze 1 bis 7 nur, wenn es nach dem
Ermessen der Mitgliedstaaten erforderlich ist, vor den betreffenden Verarbeitungstatig-
keiten eine solche Folgenabschédtzung durchzufiihren.

Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten,
ob die Verarbeitung gemaB der Datenschutz-Folgenabschdtzung durchgefiihrt wird; dies
giltzumindest, wenn hinsichtlich des mit den Verarbeitungsvorgdangen verbundenen Risi-
kos Anderungen eingetreten sind.

ERWAGUNGSGRUNDE:

Damit diese Verordnung in Féllen, in denen die Verarbeitungsvorgdange wahrscheinlich ein ho-
hes Risiko fiir die Rechte und Freiheiten nattrlicher Personen mit sich bringen, besser eingehal-
ten wird, sollte der Verantwortliche fir die Durchfiihrung einer Datenschutz-Folgenabschat-
zung, mit der insbesondere die Ursache, Art, Besonderheit und Schwere dieses Risikos evaluiert
werden, verantwortlich sein. Die Ergebnisse der Abschadtzung sollten berticksichtigt werden,
wenn dariiber entschieden wird, welche geeigneten MaBnahmen ergriffen werden missen, um
nachzuweisen, dass die Verarbeitung der personenbezogenen Daten mit dieser Verordnung in
Einklang steht. Geht aus einer Datenschutz-Folgenabschatzung hervor, dass Verarbeitungsvor-
gange ein hohes Risiko bergen, das der Verantwortliche nicht durch geeignete MaRnahmen in
Bezug auf verfiigbare Technik und Implementierungskosten einddammen kann, so sollte die Auf-
sichtsbehorde vor der Verarbeitung konsultiert werden.

GemaR der Richtlinie 95/46/EG waren Verarbeitungen personenbezogener Daten bei den Auf-
sichtsbehorden generell meldepflichtig. Diese Meldepflicht ist mit einem biirokratischen und
finanziellen Aufwand verbunden und hat dennoch nichtin allen Féllen zu einem besseren Schutz
personenbezogener Daten gefiihrt. Diese unterschiedslosen allgemeinen Meldepflichten soll-
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ten daher abgeschafft und durch wirksame Verfahren und Mechanismen ersetzt werden, die
sich stattdessen vorrangig mit denjenigen Arten von Verarbeitungsvorgangen befassen, die auf-
grundihrerArt, ihres Umfangs, ihrer Umstande und ihrer Zwecke wahrscheinlich ein hohes Risiko
fir die Rechte und Freiheiten natirlicher Personen mit sich bringen. Zu solchen Arten von Ver-
arbeitungsvorgdangen gehéren insbesondere solche, bei denen neue Technologien eingesetzt
werden oder die neuartig sind und bei denen der Verantwortliche noch keine Datenschutz-Fol-
genabschatzung durchgefihrt hat bzw. bei denen aufgrund der seit der urspriinglichen Verar-
beitung vergangenen Zeit eine Datenschutz-Folgenabschatzung notwendig geworden ist.

(90) In derartigen Féllen sollte der Verantwortliche vor der Verarbeitung eine Datenschutz-Folgen-
abschatzung durchfiihren, mit der die spezifische Eintrittswahrscheinlichkeit und die Schwere
dieses hohen Risikos unter Berticksichtigung der Art, des Umfangs, der Umstande und der Zwe-
cke der Verarbeitung und der Ursachen des Risikos bewertet werden. Diese Folgenabschatzung
sollte sich insbesondere mit den MaBnahmen, Garantien und Verfahren befassen, durch die die-
ses Risiko eingedammt, der Schutz personenbezogener Daten sichergestellt und die Einhaltung
der Bestimmungen dieser Verordnung nachgewiesen werden soll.

(91) Dies sollte insbesondere fiir umfangreiche Verarbeitungsvorgange gelten, die dazu dienen, gro-
Be Mengen personenbezogener Daten auf regionaler, nationaler oder supranationaler Ebene
zu verarbeiten, eine groRe Zahl von Personen betreffen konnten und — beispielsweise aufgrund
ihrer Sensibilitat —wahrscheinlich ein hohes Risiko mit sich bringen und bei denen entsprechend
dem jeweils aktuellen Stand der Technik in groRem Umfang eine neue Technologie eingesetzt
wird, sowie fiirandere Verarbeitungsvorgange, die ein hohes Risiko fiir die Rechte und Freiheiten
der betroffenen Personen mit sich bringen, insbesondere dann, wenn diese Verarbeitungsvor-
gdnge den betroffenen Personen die Ausiibung ihrer Rechte erschweren. Eine Datenschutz-Fol-
genabschatzung sollte auch durchgefiihrt werden, wenn die personenbezogenen Daten fiir das
Treffen von Entscheidungen in Bezug auf bestimmte natiirliche Personen im Anschluss an eine
systematische und eingehende Bewertung persoénlicher Aspekte natiirlicher Personen auf der
Grundlage eines Profilings dieser Daten oder im Anschluss an die Verarbeitung besonderer Ka-
tegorien von personenbezogenen Daten, biometrischen Daten oder von Daten {iber strafrecht-
liche Verurteilungen und Straftaten sowie damit zusammenhdngende SicherungsmaRregeln
verarbeitet werden. GleichermaRBen erforderlich ist eine Datenschutz-Folgenabschatzung fiir
die weitrdumige Uberwachung éffentlich zuganglicher Bereiche, insbesondere mittels opto-
elektronischer Vorrichtungen, oder fiir alle anderen Vorgénge, bei denen nach Auffassung der
zustandigen Aufsichtsbehérde die Verarbeitung wahrscheinlich ein hohes Risiko fiir die Rechte
und Freiheiten der betroffenen Personen mit sich bringt, insbesondere weil sie die betroffenen
Personen an der Ausiibung eines Rechts oder der Nutzung einer Dienstleistung bzw. Durchfiih-
rung eines Vertrags hindern oder weil sie systematisch in groBem Umfang erfolgen. Die Verar-
beitung personenbezogener Daten sollte nicht als umfangreich gelten, wenn die Verarbeitung
personenbezogene Daten von Patienten oder von Mandanten betrifft und durch einen einzel-
nen Arzt, sonstigen Angehorigen eines Gesundheitsberufes oder Rechtsanwalt erfolgt. In diesen
Fallen sollte eine Datenschutz-Folgenabschatzung nicht zwingend vorgeschrieben sein.
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Unter bestimmten Umstanden kann es verniinftig und unter 6konomischen Gesichtspunkten
zweckmaRig sein, eine Datenschutz-Folgenabschatzung nicht lediglich auf ein bestimmtes Pro-
jekt zu beziehen, sondern sie thematisch breiter anzulegen — beispielsweise wenn Behérden
oder 6ffentliche Stellen eine gemeinsame Anwendung oder Verarbeitungsplattform schaffen
mochten oder wenn mehrere Verantwortliche eine gemeinsame Anwendung oder Verarbei-
tungsumgebung fiir einen gesamten Wirtschaftssektor, fiir ein bestimmtes Marktsegment oder
fir eine weit verbreitete horizontale Tatigkeit einfihren méchten.

Anlasslich des Erlasses des Gesetzes des Mitgliedstaats, auf dessen Grundlage die Behérde oder
offentliche Stelle ihre Aufgaben wahrnimmt und das den fraglichen Verarbeitungsvorgang oder
die fraglichen Arten von Verarbeitungsvorgangen regelt, konnen die Mitgliedstaaten es fir er-
forderlich erachten, solche Folgeabschatzungen vor den Verarbeitungsvorgangen durchzufiih-
ren.

Artikel 36
Vorherige Konsultation

Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehérde, wenn aus ei-
ner Datenschutz-Folgenabschdtzung gemas Artikel 35 hervorgeht, dass die Verarbeitung
ein hohes Risiko zur Folge hétte, sofern der Verantwortliche keine MaB8nahmen zur Ein-
ddammung des Risikos trifft.

Falls die Aufsichtsbehorde der Auffassung ist, dass die geplante Verarbeitung gemafi
Absatz 1 nicht im Einklang mit dieser Verordnung stiinde, insbesondere weil der Verant-
wortliche das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt
hat, unterbreitet sie dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter
innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsul-
tation entsprechende schriftliche Empfehlungen und kann ihre in Artikel 58 genannten
Befugnisse ausiiben. Diese Frist kann unter Berticksichtigung der Komplexitédt der geplan-
ten Verarbeitung um sechs Wochen verldngert werden. Die Aufsichtsbehérde unterrichtet
den Verantwortlichen oder gegebenenfalls den Auftragsverarbeiter tiber eine solche Frist-
verldngerung innerhalb eines Monats nach Eingang des Antrags auf Konsultation zusam-
men mit den Griinden fiir die Verzogerung. Diese Fristen kénnen ausgesetzt werden, bis
die Aufsichtsbehorde die fiir die Zwecke der Konsultation angeforderten Informationen
erhalten hat.

Der Verantwortliche stellt der Aufsichtsbehorde bei einer Konsultation gemaB Absatz1fol-

gende Informationen zur Verfiigung:

a) gegebenenfalls Angaben zu den jeweiligen Zustdndigkeiten des Verantwortli-
chen, der gemeinsam Verantwortlichen und der an der Verarbeitung beteiligten
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Auftragsverarbeiter, insbesondere bei einer Verarbeitung innerhalb einer Gruppe

von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

c) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemés dieser
Verordnung vorgesehenen MaBnahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

e) die Datenschutz-Folgenabschatzung gemaB Artikel 35 und

f) alle sonstigen von der Aufsichtsbeh6rde angeforderten Informationen.

(4) Die Mitgliedstaaten konsultieren die Aufsichtsbehérde bei der Ausarbeitung eines Vor-

schlags fiir von einem nationalen Parlament zu erlassende GesetzgebungsmafBnahmen
oder von auf solchen GesetzgebungsmaBnahmen basierenden Regelungsmafnahmen,
die die Verarbeitung betreffen.

(5) Ungeachtet des Absatzes 1 konnen Verantwortliche durch das Recht der Mitgliedstaaten
verpflichtet werden, bei der Verarbeitung zur Erfiillung einer im 6ffentlichen Interesse lie-
genden Aufgabe, einschlieBlich der Verarbeitung zu Zwecken der sozialen Sicherheit und
der offentlichen Gesundheit, die Aufsichtsbehérde zu konsultieren und deren vorherige
Genehmigung einzuholen.

ERWAGUNGSGRUNDE:

(94) Geht aus einer Datenschutz-Folgenabschatzung hervor, dass die Verarbeitung bei Fehlen von
Garantien, Sicherheitsvorkehrungen und Mechanismen zur Minderung des Risikos ein hohes
Risiko fir die Rechte und Freiheiten natirlicher Personen mit sich bringen wiirde, und ist der
Verantwortliche der Auffassung, dass das Risiko nicht durch in Bezug auf verfiigbare Techno-
logien und Implementierungskosten vertretbare Mittel eingedammt werden kann, so sollte
die Aufsichtsbehorde vor Beginn der Verarbeitungstatigkeiten konsultiert werden. Ein solches
hohes Risiko ist wahrscheinlich mit bestimmten Arten der Verarbeitung und dem Umfang und
der Haufigkeit der Verarbeitung verbunden, die fiir natirliche Personen auch eine Schadigung
oder eine Beeintréachtigung der persdnlichen Rechte und Freiheiten mit sich bringen kénnen.
Die Aufsichtsbehdérde sollte das Beratungsersuchen innerhalb einer bestimmten Frist beantwor-
ten. Allerdings kann sie, auch wenn sie nicht innerhalb dieser Frist reagiert hat, entsprechend
ihrenin dieser Verordnung festgelegten Aufgaben und Befugnissen eingreifen, was die Befugnis
einschliel3t, Verarbeitungsvorgdnge zu untersagen. Im Rahmen dieses Konsultationsprozesses
kann das Ergebnis einerim Hinblick auf die betreffende Verarbeitung personenbezogener Daten
durchgefiihrten Datenschutz-Folgenabschatzung der Aufsichtsbehérde unterbreitet werden;
dies gilt insbesondere fiir die zur Einddmmung des Risikos fir die Rechte und Freiheiten natirli-
cher Personen geplanten MaRnahmen.

(95) Der Auftragsverarbeiter sollte erforderlichenfalls den Verantwortlichen auf Anfrage bei der Ge-
wahrleistung der Einhaltung der sich aus der Durchfiihrung der Datenschutz-Folgenabschat-
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zung und der vorherigen Konsultation der Aufsichtsbehoérde ergebenden Auflagen unterstit-
zen.

Eine Konsultation der Aufsichtsbehérde sollte auch wéahrend der Ausarbeitung von Gesetzes-
oder Regelungsvorschriften, in denen eine Verarbeitung personenbezogener Daten vorgesehen
ist, erfolgen, um die Vereinbarkeit der geplanten Verarbeitung mit dieser Verordnung sicherzu-
stellen und insbesondere das mit ihr fiir die betroffene Person verbundene Risiko einzuddmmen.

Abschnitt 4
Datenschutzbeauftragter

Artikel 37
Benennung eines Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Daten-
schutzbeauftragten, wenn

a) die Verarbeitung von einer Behérde oder offentlichen Stelle durchgefiihrt wird,
mit Ausnahme von Gerichten, soweit sie im Rahmen ihrer justiziellen Tatigkeit
handeln,

b) die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters in der

Durchfiihrung von Verarbeitungsvorgdngen besteht, welche aufgrund ihrer Art,
ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelméaBige und syste-
matische Uberwachung von betroffenen Personen erforderlich machen, oder

c) die Kerntéatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der um-
fangreichen Verarbeitung besonderer Kategorien von Daten geméaB Artikel 9 oder
von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Strafta-
ten gemapB Artikel 10 besteht.

Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernen-
nen, sofern von jeder Niederlassung aus der Datenschutzbeauftragte leicht erreicht wer-
den kann.

Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde
oder offentliche Stelle handelt, kann fiir mehrere solcher Behdérden oder Stellen unter
Berticksichtigung ihrer Organisationsstruktur und ihrer GroBe ein gemeinsamer Daten-
schutzbeauftragter benannt werden.

In anderen als den in Absatz 1 genannten Fillen konnen der Verantwortliche oder der
Auftragsverarbeiter oder Verbdnde und andere Vereinigungen, die Kategorien von Ver-
antwortlichen oder Auftragsverarbeitern vertreten, einen Datenschutzbeauftragten be-
nennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben
ist, missen sie einen solchen benennen. Der Datenschutzbeauftragte kann fiir derartige
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Verbande und andere Vereinigungen, die Verantwortliche oder Auftragsverarbeiter ver-
treten, handeln.

(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und
der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erfiillung der
in Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschaftigter des Verantwortlichen oder des Auftrags-
verarbeiters sein oder seine Aufgaben auf der Grundlage eines Dienstleistungsvertrags er-
fullen.

(7) Der Verantwortliche oder der Auftragsverarbeiter vertffentlicht die Kontaktdaten des Da-

tenschutzbeauftragten und teilt diese Daten der Aufsichtsbehorde mit.

ERWAGUNGSGRUND:

(97) In Féllen, in denen die Verarbeitung durch eine Behérde — mit Ausnahmen von Gerichten oder
unabhdngigen Justizbehdrden, die im Rahmen ihrer justiziellen Tatigkeit handeln -, im privaten
Sektor durch einen Verantwortlichen erfolgt, dessen Kerntatigkeit in Verarbeitungsvorgéangen
besteht, die eine regelméRige und systematische Uberwachung der betroffenen Personen in
groBem Umfang erfordern, oder wenn die Kerntatigkeit des Verantwortlichen oder des Auf-
tragsverarbeiters in der umfangreichen Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten oder von Daten Uiber strafrechtliche Verurteilungen und Straftaten besteht, soll-
te der Verantwortliche oder der Auftragsverarbeiter bei der Uberwachung der internen Einhal-
tung der Bestimmungen dieser Verordnung von einer weiteren Person, die iber Fachwissen auf
dem Gebiet des Datenschutzrechts und der Datenschutzverfahren verfuigt, unterstiitzt werden.
Im privaten Sektor bezieht sich die Kerntatigkeit eines Verantwortlichen auf seine Haupttatig-
keiten und nicht auf die Verarbeitung personenbezogener Daten als Nebentatigkeit. Das erfor-
derliche Niveau des Fachwissens sollte sich insbesondere nach den durchgefiihrten Datenverar-
beitungsvorgdangen und dem erforderlichen Schutz fiir die von dem Verantwortlichen oder dem
Auftragsverarbeiter verarbeiteten personenbezogenen Daten richten. Derartige Datenschutz-
beauftragte sollten unabhangig davon, ob es sich bei ihnen um Beschaftigte des Verantwortli-
chen handelt oder nicht, ihre Pflichten und Aufgaben in vollsténdiger Unabhdngigkeit ausiiben

kénnen.
Artikel 38
Stellung des Datenschutzbeauftragten
(1) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbe-

auftragte ordnungsgemads und frithzeitig in alle mit dem Schutz personenbezogener Da-
ten zusammenhéangenden Fragen eingebunden wird.
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Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Datenschutzbeauf-
tragten bei der Erfiillung seiner Aufgaben gemas Artikel 39, indem sie die fiir die Erfiillung
dieser Aufgaben erforderlichen Ressourcen und den Zugang zu personenbezogenen Da-
ten und Verarbeitungsvorgdngen sowie die zur Erhaltung seines Fachwissens erforderli-
chen Ressourcen zur Verfiigung stellen.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbe-
auftragte bei der Erfiillung seiner Aufgaben keine Anweisungen beziiglich der Ausiibung
dieser Aufgaben erhélt. Der Datenschutzbeauftragte darf von dem Verantwortlichen oder
dem Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben nicht abberufen oder be-
nachteiligt werden. Der Datenschutzbeauftragte berichtet unmittelbar der héchsten Ma-
nagementebene des Verantwortlichen oder des Auftragsverarbeiters.

Betroffene Personen kénnen den Datenschutzbeauftragten zu allen mit der Verarbeitung
ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte gemaB dieser
Verordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaaten bei
der Erfiillung seiner Aufgaben an die Wahrung der Geheimhaltung oder der Vertraulich-
keit gebunden.

Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der
Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und
Pflichten nicht zu einem Interessenkonflikt fiihren.

Artikel 39
Aufgaben des Datenschutzbeauftragten

Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters
und der Beschéftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflich-
ten nach dieser Verordnung sowie nach sonstigen Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschrif-
ten der Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen
oder des Auftragsverarbeiters fir den Schutz personenbezogener Daten ein-
schlieBlich der Zuweisung von Zustdndigkeiten, der Sensibilisierung und Schu-
lung der an den Verarbeitungsvorgéangen beteiligten Mitarbeiter und der diesbe-
ziiglichen Uberpriifungen;

) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenab-
schitzung und Uberwachung ihrer Durchfiihrung gemas Artikel 35;
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d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fiir die Aufsichtsbehorde in mit der Verarbeitung zusam-
menhdngenden Fragen, einschlieBlich der vorherigen Konsultation gemaB Artikel
36, und gegebenenfalls Beratung zu allen sonstigen Fragen.

(2) Der Datenschutzbeauftragte tragt bei der Erfiillung seiner Aufgaben dem mit den Verar-
beitungsvorgdngen verbundenen Risiko gebiihrend Rechnung, wobei er die Art, den Um-
fang, die Umstdnde und die Zwecke der Verarbeitung beriicksichtigt.

Abschnitt 5
Verhaltensregeln und Zertifizierung

Artikel 40
Verhaltensregeln

(1) Die Mitgliedstaaten, die Aufsichtsbehoérden, der Ausschuss und die Kommission férdern
die Ausarbeitung von Verhaltensregeln, die nach MaBgabe der Besonderheiten der ein-
zelnen Verarbeitungsbereiche und der besonderen Bediirfnisse von Kleinstunternehmen
sowie kleinen und mittleren Unternehmen zur ordnungsgemafen Anwendung dieser Ver-
ordnung beitragen sollen.

(2) Verbdnde und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auf-
tragsverarbeitern vertreten, konnen Verhaltensregeln ausarbeiten oder &ndern oder er-
weitern, mit denen die Anwendung dieser Verordnung beispielsweise zu dem Folgenden

préazisiert wird:

a) faire und transparente Verarbeitung;

b) die berechtigten Interessen des Verantwortlichen in bestimmten Zusammen-
héngen;

) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;

f) Ausiibung der Rechte betroffener Personen;

qg) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwilligung

des Tragers der elterlichen Verantwortung firr das Kind einzuholen ist;

h) die MaBnahmen und Verfahren geméas den Artikeln 24 und 25 und die MafBnah-
men fur die Sicherheit der Verarbeitung gemaés Artikel 32;

i) die Meldung von Verletzungen des Schutzes personenbezogener Daten an Auf-
sichtsbeh6rden und die Benachrichtigung der betroffenen Person von solchen
Verletzungen des Schutzes personenbezogener Daten;

i) die Ubermittlung personenbezogener Daten an Drittldnder oder an internationale
Organisationen oder
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©)

(4)

(5)

(6)

k) auBergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur Beile-
gung von Streitigkeiten zwischen Verantwortlichen und betroffenen Personen im
Zusammenhang mit der Verarbeitung, unbeschadet der Rechte betroffener Perso-
nen gemadB den Artikeln 77 und 79.

Zusatzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen
oder Auftragsverarbeiter konnen Verhaltensregeln, die gemaB3 Absatz 5 des vorliegenden
Artikels genehmigt wurden und gemé&B Absatz 9 des vorliegenden Artikels allgemeine
Giiltigkeit besitzen, auch von Verantwortlichen oder Auftragsverarbeitern, die gemas Ar-
tikel 3 nicht unter diese Verordnung fallen, eingehalten werden, um geeignete Garantien
im Rahmen der Ubermittlung personenbezogener Daten an Drittldnder oder internatio-
nale Organisationen nach MaB3gabe des Artikels 46 Absatz 2 Buchstabe e zu bieten. Diese
Verantwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger
rechtlich bindender Instrumente die verbindliche und durchsetzbare Verpflichtung ein,
die geeigneten Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen
Personen.

Die Verhaltensregeln gemaB Absatz 2 des vorliegenden Artikels miissen Verfahren vor-
sehen, die es der in Artikel 41 Absatz 1 genannten Stelle ermdglichen, die obligatorische
Uberwachung der Einhaltung ihrer Bestimmungen durch die Verantwortlichen oder die
Auftragsverarbeiter, die sich zur Anwendung der Verhaltensregeln verpflichten, vorzu-
nehmen, unbeschadet der Aufgaben und Befugnisse der Aufsichtsbehérde, die nach Arti-
kel 55 oder 56 zustandig ist.

Verbande und andere Vereinigungen geméaB Absatz 2 des vorliegenden Artikels, die beab-
sichtigen, Verhaltensregeln auszuarbeiten oder bestehende Verhaltensregeln zu &ndern
oder zu erweitern, legen den Entwurf der Verhaltensregeln bzw. den Entwurf zu deren
Anderung oder Erweiterung der Aufsichtsbehorde vor, die nach Artikel 55 zusténdig ist.
Die Aufsichtsbehorde gibt eine Stellungnahme dartiber ab, ob der Entwurf der Verhaltens-
regeln bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Verordnung ver-
einbar ist und genehmigt diesen Entwurf der Verhaltensregeln bzw. den Entwurf zu deren
Anderung oder Erweiterung, wenn sie der Auffassung ist, dass er ausreichende geeignete
Garantien bietet.

Wird durch die Stellungnahme nach Absatz 5 der Entwurf der Verhaltensregeln bzw. der
Entwurf zu deren Anderung oder Erweiterung genehmigt und beziehen sich die betreffen-
den Verhaltensregeln nicht auf Verarbeitungstatigkeiten in mehreren Mitgliedstaaten, so
nimmt die Aufsichtsbehorde die Verhaltensregeln in ein Verzeichnis auf und veroffent-
licht sie.
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(7) Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstatigkeiten in mehreren
Mitgliedstaaten, so legt die nach Artikel 55 zustdndige Aufsichtsbehérde — bevor sie den
Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung oder Erweiterung ge-
nehmigt —ihn nach dem Verfahren gemaB Artikel 63 dem Ausschuss vor, der zu der Frage
Stellung nimmt, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Ande-
rung oder Erweiterung mit dieser Verordnung vereinbar ist oder — im Fall nach Absatz 3
dieses Artikels — geeignete Garantien vorsieht.

(8) Wird durch die Stellungnahme nach Absatz 7 bestétigt, dass der Entwurf der Verhaltens-
regeln bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Verordnung ver-
einbar ist oder — im Fall nach Absatz 3 — geeignete Garantien vorsieht, so iibermittelt der
Ausschuss seine Stellungnahme der Kommission.

9) Die Kommission kann im Wege von Durchfihrungsrechtsakten beschlieBen, dass die ihr
gemadl Absatz 8 Ubermittelten genehmigten Verhaltensregeln bzw. deren genehmigte
Anderung oder Erweiterung allgemeine Giiltigkeit in der Union besitzen. Diese Durchfiih-
rungsrechtsakte werden gemaf dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.

(10) Die Kommission tragt dafiir Sorge, dass die genehmigten Verhaltensregeln, denen gemaf
Absatz 9 allgemeine Giiltigkeit zuerkannt wurde, in geeigneter Weise verdffentlicht
werden.

(11) Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren genehmigte Ande-
rungen oder Erweiterungen in ein Register auf und verdéffentlicht sie in geeigneter Weise.

ERWAGUNGSGRUNDE:

(98) Verbande oder andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen oder
Auftragsverarbeitern vertreten, sollten ermutigt werden, in den Grenzen dieser Verordnung Ver-
haltensregeln auszuarbeiten, um eine wirksame Anwendung dieser Verordnung zu erleichtern,
wobei den Besonderheiten der in bestimmten Sektoren erfolgenden Verarbeitungen und den
besonderen Bediirfnissen der Kleinstunternehmen sowie der kleinen und mittleren Unterneh-
men Rechnung zu tragen ist. Insbesondere kénnten in diesen Verhaltensregeln — unter Bertick-
sichtigung des mit der Verarbeitung wahrscheinlich einhergehenden Risikos fiir die Rechte und
Freiheiten natirlicher Personen — die Pflichten der Verantwortlichen und der Auftragsverarbei-
ter bestimmt werden.

(99) Bei der Ausarbeitung oder bei der Anderung oder Erweiterung solcher Verhaltensregeln sollten
Verbande und oder andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen
oder Auftragsverarbeitern vertreten, die malRgeblichen Interessentrager, moglichst auch die
betroffenen Personen, konsultieren und die Eingaben und Stellungnahmen, die sie dabei erhal-
ten, beriicksichtigen.
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(1)

(2)

)

(4)

Artikel 41
Uberwachung der genehmigten Verhaltensregeln

Unbeschadet der Aufgaben und Befugnisse der zustdandigen Aufsichtsbeh6érde geméas den
Artikeln 57 und 58 kann die Uberwachung der Einhaltung von Verhaltensregeln geméis
Artikel 40 von einer Stelle durchgefiihrt werden, die iiber das geeignete Fachwissen hin-
sichtlich des Gegenstands der Verhaltensregeln verfiigt und die von der zustdndigen Auf-
sichtsbehorde zu diesem Zweck akkreditiert wurde.

Eine Stelle geméB Absatz1kann zum Zwecke der Uberwachung der Einhaltung von Verhal-
tensregeln akkreditiert werden, wenn sie

a) ihre Unabhéngigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Verhal-
tensregeln zur Zufriedenheit der zustdndigen Aufsichtsbehérde nachgewiesen
hat;

b) Verfahren festgelegt hat, die es ihr ermoglichen, zu bewerten, ob Verantwortliche

und Auftragsverarbeiter die Verhaltensregeln anwenden kénnen, die Einhaltung
der Verhaltensregeln durch die Verantwortlichen und Auftragsverarbeiter zu
uberwachen und die Anwendung der Verhaltensregeln regelmégig zu tiberpri-
fen;

) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden tiber Verlet-
zungen der Verhaltensregeln oder iiber die Art und Weise, in der die Verhaltensre-
geln von dem Verantwortlichen oder dem Auftragsverarbeiter angewendet wer-
den oder wurden, nachgeht und diese Verfahren und Strukturen firr betroffene
Personen und die Offentlichkeit transparent macht, und

d) zur Zufriedenheit der zustdndigen Aufsichtsbehodrde nachgewiesen hat, dass ihre
Aufgaben und Pflichten nicht zu einem Interessenkonflikt fiihren.

Die zustdndige Aufsichtsbehérde Uibermittelt den Entwurf der Anforderungen an die
Akkreditierung einer Stelle nach Absatz 1 gemaf dem Kohérenzverfahren nach Artikel 63
an den Ausschuss.

Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbehérde und der Be-
stimmungen des Kapitels VIII ergreift eine Stelle geméas Absatz 1 vorbehaltlich geeigneter
Garantien im Falle einer Verletzung der Verhaltensregeln durch einen Verantwortlichen
oder einen Auftragsverarbeiter geeignete Maf3nahmen, einschlieBlich eines vorldufigen
oder endgiiltigen Ausschlusses des Verantwortlichen oder Auftragsverarbeiters von den
Verhaltensregeln. Sie unterrichtet die zustdndige Aufsichtsbehoérde tiber solche MaBnah-
men und deren Begriindung.
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(5)

(6)

(1)

(2)

)

(4)

(3)

Die zustdndige Aufsichtsbehorde widerruft die Akkreditierung einer Stelle geméaB Absatz
1, wenn die Anforderungen an ihre Akkreditierung nicht oder nicht mehr erfiillt sind oder
wenn die Stelle MaBnahmen ergreift, die nicht mit dieser Verordnung vereinbar sind.

Dieser Artikel gilt nicht fiir die Verarbeitung durch Behérden oder 6ffentliche Stellen.

Artikel 42
Zertifizierung

Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommission férdern
insbesondere auf Unionsebene die Einfithrung von datenschutzspezifischen Zertifizie-
rungsverfahren sowie von Datenschutzsiegeln und -priifzeichen, die dazu dienen, nach-
zuweisen, dass diese Verordnung bei Verarbeitungsvorgdngen von Verantwortlichen oder
Auftragsverarbeitern eingehalten wird. Den besonderen Bedirfnissen von Kleinstunter-
nehmen sowie kleinen und mittleren Unternehmen wird Rechnung getragen.

Zusétzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen
oder Auftragsverarbeiter konnen auch datenschutzspezifische Zertifizierungsverfahren,
Siegel oder Prufzeichen, die geméaf Absatz 5 des vorliegenden Artikels genehmigt worden
sind, vorgesehen werden, um nachzuweisen, dass die Verantwortlichen oder Auftragsver-
arbeiter, die geméB Artikel 3 nicht unter diese Verordnung fallen, im Rahmen der Uber-
mittlung personenbezogener Daten an Drittldnder oder internationale Organisationen
nach MafB3gabe von Artikel 46 Absatz 2 Buchstabe f geeignete Garantien bieten. Diese Ver-
antwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger recht-
lich bindender Instrumente die verbindliche und durchsetzbare Verpflichtung ein, diese
geeigneten Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen Per-
sonen.

Die Zertifizierung muss freiwillig und iber ein transparentes Verfahren zugénglich sein.

Eine Zertifizierung gemaB diesem Artikel mindert nicht die Verantwortung des Verant-
wortlichen oder des Auftragsverarbeiters fur die Einhaltung dieser Verordnung und be-
rihrt nicht die Aufgaben und Befugnisse der Aufsichtsbehérden, die geméfB Artikel 55
oder 56 zustandig sind.

Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel
43 oder durch die zustédndige Aufsichtsbehérde anhand der von dieser zustdndigen Auf-
sichtsbehorde gemas Artikel 58 Absatz 3 oder — geméB Artikel 63 — durch den Ausschuss
genehmigten Kriterien erteilt. Werden die Kriterien vom Ausschuss genehmigt, kann dies
zu einer gemeinsamen Zertifizierung, dem Européischen Datenschutzsiegel, fiihren.
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(6)

(7)

(8)

(100)

U]

Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durchgefiihrte Verar-
beitung dem Zertifizierungsverfahren unterwirft, stellt der Zertifizierungsstelle nach Ar-
tikel 43 oder gegebenenfalls der zustdndigen Aufsichtsbehorde alle fiir die Durchfithrung
des Zertifizierungsverfahrens erforderlichen Informationen zur Verfiigung und gewéahrt
ihr den in diesem Zusammenhang erforderlichen Zugang zu seinen Verarbeitungstatig-
keiten.

Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter fiir eine
Hochstdauer von drei Jahren erteilt und kann unter denselben Bedingungen verldngert
werden, sofern die einschldgigen Kriterien weiterhin erfiillt werden. Die Zertifizierung
wird gegebenenfalls durch die Zertifizierungsstellen nach Artikel 43 oder durch die zu-
stdndige Aufsichtsbehoérde widerrufen, wenn die Kriterien fiir die Zertifizierung nicht oder
nicht mehr erfiillt werden.

Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel und -prifzei-
chen in ein Register auf und veroffentlicht sie in geeigneter Weise.

ERWAGUNGSGRUND:

Um die Transparenz zu erhéhen und die Einhaltung dieser Verordnung zu verbessern, sollte
angeregt werden, dass Zertifizierungsverfahren sowie Datenschutzsiegel und -priifzeichen ein-
gefiihrt werden, die den betroffenen Personen einen raschen Uberblick iiber das Datenschutz-
niveau einschldgiger Produkte und Dienstleistungen ermdglichen.

Artikel 43
Zertifizierungsstellen

Unbeschadet der Aufgaben und Befugnisse der zustdndigen Aufsichtsbehérde geméaB den
Artikeln 57 und 58 erteilen oder verldngern Zertifizierungsstellen, die iiber das geeignete
Fachwissen hinsichtlich des Datenschutzes verfiigen, nach Unterrichtung der Aufsichtsbe-
hoérde — damit diese erforderlichenfalls von ihren Befugnissen geméaf Artikel 58 Absatz 2
Buchstabe h Gebrauch machen kann — die Zertifizierung. Die Mitgliedstaaten stellen si-
cher, dass diese Zertifizierungsstellen von einer oder beiden der folgenden Stellen akkredi-

tiert werden:
a) der gemaB Artikel 55 oder 56 zustdndigen Aufsichtsbehorde;
b) der nationalen Akkreditierungsstelle, die gem&B der Verordnung (EG) Nr.

765/2008 des Europdischen Parlaments und des Rates® im Einklang mit EN-ISO/IEC
17065/2012 und mit den zusétzlichen von der geméB Artikel 55 oder 56 zustandi-
gen Aufsichtsbehérde festgelegten Anforderungen benannt wurde.

Verordnung (EG) Nr. 765/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008 tiber die Vorschriften fiir die
Akkreditierung und Marktiiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur Aufhebung der
Verordnung (EWG) Nr. 339/93 des Rates (ABI. L 218 vomn 13.8.2008, S. 30)
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(2)

©)

(4)

(5)

(6)

Zertifizierungsstellen nach Absatz1diirfen nur dann geméaB dem genannten Absatz akkre-
ditiert werden, wenn sie

a) ihre Unabhé&ngigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Zerti-
fizierung zur Zufriedenheit der zustandigen Aufsichtsbeh6érde nachgewiesen ha-
ben;

b) sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die von der geméaR

Artikel 55 oder 56 zustdndigen Aufsichtsbehorde oder — gemas Artikel 63 — von
dem Ausschuss genehmigt wurden, einzuhalten;

c) Verfahren fiir die Erteilung, die regelméBige Uberpriifung und den Widerruf der
Datenschutzzertifizierung sowie der Datenschutzsiegel und -priifzeichen festge-
legt haben;

d) Verfahren und Strukturen festgelegt haben, mit denen sie Beschwerden tiber Ver-

letzungen der Zertifizierung oder die Art und Weise, in der die Zertifizierung von
dem Verantwortlichen oder dem Auftragsverarbeiter umgesetzt wird oder wurde,
nachgehen und diese Verfahren und Strukturen fiir betroffene Personen und die
Offentlichkeit transparent machen, und

e) zur Zufriedenheit der zustdndigen Aufsichtsbehérde nachgewiesen haben, dass
ihre Aufgaben und Pflichten nicht zu einem Interessenkonflikt fithren.

Die Akkreditierung von Zertifizierungsstellen nach den Absédtzen 1 und 2 erfolgt anhand
der Anforderungen, die von der gemaB Artikel 55 oder 56 zustdndigen Aufsichtsbehérde
oder — gemaB Artikel 63 — von dem Ausschuss genehmigt wurden. Im Fall einer Akkredi-
tierung nach Absatz 1 Buchstabe b des vorliegenden Artikels ergdnzen diese Anforderun-
gen diejenigen, die in der Verordnung (EG) Nr. 765/2008 und in den technischen Vorschrif-
ten, in denen die Methoden und Verfahren der Zertifizierungsstellen beschrieben werden,
vorgesehen sind.

Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der Verantwortung, die der
Verantwortliche oder der Auftragsverarbeiter fiir die Einhaltung dieser Verordnung hat,
fiir die angemessene Bewertung, die der Zertifizierung oder dem Widerruf einer Zertifi-
zierung zugrunde liegt, verantwortlich. Die Akkreditierung wird fiir eine Héchstdauer von
finf Jahren erteilt und kann unter denselben Bedingungen verldngert werden, sofern die
Zertifizierungsstelle die Anforderungen dieses Artikels erfiillt.

Die Zertifizierungsstellen nach Absatz 1 teilen den zustdndigen Aufsichtsbehorden die
Griinde fiir die Erteilung oder den Widerruf der beantragten Zertifizierung mit.

Die Anforderungen nach Absatz 3 des vorliegenden Artikels und die Kriterien nach Artikel
42 Absatz 5 werden von der Aufsichtsbehoérde in leicht zuganglicher Form veroffentlicht.
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Die Aufsichtsbehorden iibermitteln diese Anforderungen und Kriterien auch dem Aus-
schuss.

(7) Unbeschadet des Kapitels VIII widerruft die zustédndige Aufsichtsbehérde oder die nationa-
le Akkreditierungsstelle die Akkreditierung einer Zertifizierungsstelle nach Absatz 1, wenn
die Voraussetzungen fiir die Akkreditierung nicht oder nicht mehr erfiillt sind oder wenn
eine Zertifizierungsstelle MaBnahmen ergreift, die nicht mit dieser Verordnung vereinbar
sind.

(8) Der Kommission wird die Befugnis tibertragen, gemaf Artikel 92 delegierte Rechtsakte zu
erlassen, um die Anforderungen festzulegen, die fiir die in Artikel 42 Absatz 1 genannten
datenschutzspezifischen Zertifizierungsverfahren zu berticksichtigen sind.

9) Die Kommission kann Durchfithrungsrechtsakte erlassen, mit denen technische Standards
fiir Zertifizierungsverfahren und Datenschutzsiegel und -priifzeichen sowie Mechanismen
zur Férderung und Anerkennung dieser Zertifizierungsverfahren und Datenschutzsiegel
und -priifzeichen festgelegt werden. Diese Durchfiihrungsrechtsakte werden geméas3 dem
in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

KAPITELV
Ubermittlungen personenbezogener Daten an Drittlinder
oder an internationale Organisationen

Artikel 44
Allgemeine Grundsdtze der Datentibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer
Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen,
ist nur zuléssig, wenn der Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel nie-
dergelegten Bedingungen einhalten und auch die sonstigen Bestimmungen dieser Verordnung
eingehalten werden; dies gilt auch fiir die etwaige Weiteriibermittlung personenbezogener Daten
aus dem betreffenden Drittland oder der betreffenden internationalen Organisation an ein ande-
res Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels
sind anzuwenden, um sicherzustellen, dass das durch diese Verordnung gewahrleistete Schutzni-
veau fur natiirliche Personen nicht untergraben wird.
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ERWAGUNGSGRUNDE:

(101) Der Fluss personenbezogener Daten aus Drittlandern und internationalen Organisationen und
in Drittlander und internationale Organisationen ist fiir die Ausweitung des internationalen Han-
delsund derinternationalen Zusammenarbeit notwendig. Durch die Zunahme dieser Datenstro-
me sind neue Herausforderungen und Anforderungen in Bezug auf den Schutz personenbezo-
gener Daten entstanden. Das durch diese Verordnung unionsweit gewahrleistete Schutzniveau
fiir natirliche Personen sollte jedoch bei der Ubermittlung personenbezogener Daten aus der
Union an Verantwortliche, Auftragsverarbeiter oder andere Empfanger in Drittlandern oder
an internationale Organisationen nicht untergraben werden, und zwar auch dann nicht, wenn
aus einem Drittland oder von einer internationalen Organisation personenbezogene Daten an
Verantwortliche oder Auftragsverarbeiter in demselben oder einem anderen Drittland oder
an dieselbe oder eine andere internationale Organisation weiteriibermittelt werden. In jedem
Fall sind derartige Dateniibermittlungen an Drittldnder und internationale Organisationen nur
unter strikter Einhaltung dieser Verordnung zulassig. Eine Datentibermittlung konnte nur statt-
finden, wenn die in dieser Verordnung festgelegten Bedingungen zur Ubermittlung personen-
bezogener Daten an Drittlander oder internationale Organisationen vorbehaltlich der tibrigen
Bestimmungen dieser Verordnung von dem Verantwortlichen oder dem Auftragsverarbeiter
erfiillt werden.

(102)  Internationale Abkommen zwischen der Union und Drittléndern iiber die Ubermittlung von
personenbezogenen Daten einschlielRlich geeigneter Garantien fiir die betroffenen Personen
werden von dieser Verordnung nicht beriihrt. Die Mitgliedstaaten kdnnen voélkerrechtliche
Ubereinkiinfte schlieRen, die die Ubermittlung personenbezogener Daten an Drittlinder oder
internationale Organisationen beinhalten, sofern sich diese Ubereinkiinfte weder auf diese Ver-
ordnung noch auf andere Bestimmungen des Unionsrechts auswirken und ein angemessenes
Schutzniveau fiir die Grundrechte der betroffenen Personen umfassen.

Artikel 45
Datentibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale
Organisation darf vorgenommen werden, wenn die Kommission beschlossen hat, dass das
betreffende Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem
Drittland oder die betreffende internationale Organisation ein angemessenes Schutzni-
veau bietet. Eine solche Datentibermittlung bedarf keiner besonderen Genehmigung

(2) Bei der Prifung der Angemessenheit des gebotenen Schutzniveaus berticksichtigt die
Kommission insbesondere das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten,

die in dem betreffenden Land bzw. bei der betreffenden internationalen Organi-

sation geltenden einschldgigen Rechtsvorschriften sowohl allgemeiner als auch
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©)

(4)

sektoraler Art — auch in Bezug auf 6ffentliche Sicherheit, Verteidigung, nationale
Sicherheit und Strafrecht sowie Zugang der Behérden zu personenbezogenen Da-
ten — sowie die Anwendung dieser Rechtsvorschriften, Datenschutzvorschriften,
Berufsregeln und Sicherheitsvorschriften einschlieBlich der Vorschriften fiir die
Weitertibermittlung personenbezogener Daten an ein anderes Drittland bzw.
eine andere internationale Organisation, die Rechtsprechung sowie wirksame und
durchsetzbare Rechte der betroffenen Person und wirksame verwaltungsrechtli-
che und gerichtliche Rechtsbehelfe fiir betroffene Personen, deren personenbezo-
gene Daten tibermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhéngiger
Aufsichtsbehérden in dem betreffenden Drittland oder denen eine internationale
Organisation untersteht und die fiir die Einhaltung und Durchsetzung der Daten-
schutzvorschriften, einschlieBlich angemessener Durchsetzungsbefugnisse, fiir
die Unterstiitzung und Beratung der betroffenen Personen bei der Ausiibung ihrer
Rechte und fiir die Zusammenarbeit mit den Aufsichtsbehoérden der Mitgliedstaa-
ten zustdndig sind, und

c) die von dem betreffenden Drittland bzw. der betreffenden internationalen Orga-
nisation eingegangenen internationalen Verpflichtungen oder andere Verpflich-
tungen, die sich aus rechtsverbindlichen Ubereinkiinften oder Instrumenten
sowie aus der Teilnahme des Drittlands oder der internationalen Organisation an
multilateralen oder regionalen Systemen insbesondere in Bezug auf den Schutz
personenbezogener Daten ergeben.

Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im
Wege eines Durchfithrungsrechtsaktes beschlieBen, dass ein Drittland, ein Gebiet oder
ein oder mehrere spezifische Sektoren in einem Drittland oder eine internationale Organi-
sation ein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels
bieten. In dem Durchfiihrungsrechtsakt ist ein Mechanismus fiir eine regelméBige Uber-
prifung, die mindestens alle vier Jahre erfolgt, vorzusehen, bei der allen ma3geblichen
Entwicklungen in dem Drittland oder bei der internationalen Organisation Rechnung
getragen wird. Im Durchfiihrungsrechtsakt werden der territoriale und der sektorale
Anwendungsbereich sowie gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden
Artikels genannte Aufsichtsbehoérde bzw. genannten Aufsichtsbehérden angegeben. Der
Durchfiihrungsrechtsakt wird geméaB dem in Artikel 93 Absatz 2 genannten Priifverfahren
erlassen.

Die Kommission tiberwacht fortlaufend die Entwicklungen in Drittlandern und bei inter-
nationalen Organisationen, die die Wirkungsweise der nach Absatz 3 des vorliegenden
Artikels erlassenen Beschliisse und der nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG er-
lassenen Feststellungen beeintrachtigen konnten.
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(5)

(6)

(7)

(8)

(9)

(103)

Die Kommission widerruft, d&ndert oder setzt die in Absatz 3 des vorliegenden Artikels
genannten Beschliisse im Wege von Durchfiihrungsrechtsakten aus, soweit dies notig ist
und ohne riickwirkende Kraft, soweit entsprechende Informationen — insbesondere im
Anschluss an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung — dahinge-
hend vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer Sektor in
einem Drittland oder eine internationale Organisation kein angemessenes Schutzniveau
im Sinne des Absatzes 2 des vorliegenden Artikels mehr gewdéhrleistet. Diese Durchfiih-
rungsrechtsakte werden geméaB dem Priifverfahren nach Artikel 93 Absatz 2 erlassen. In
hinreichend begriindeten Féllen duBerster Dringlichkeit erlasst die Kommission gemafi
dem in Artikel 93 Absatz 3 genannten Verfahren sofort geltende Durchfithrungsrechts-
akte.

Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffen-
den internationalen Organisation auf, um Abhilfe fiir die Situation zu schaffen, die zu dem
gemaB Absatz 5 erlassenen Beschluss gefiihrt hat.

Ubermittlungen personenbezogener Daten an das betreffende Drittland, das Gebiet oder
einen oder mehrere spezifische Sektoren in diesem Drittland oder an die betreffende inter-
nationale Organisation geméaB den Artikeln 46 bis 49 werden durch einen Beschluss nach
Absatz 5 des vorliegenden Artikels nicht beriihrt.

Die Kommission veroffentlicht im Amtsblatt der Européischen Union und auf ihrer Websi-
te eine Liste aller Drittlander beziehungsweise Gebiete und spezifischen Sektoren in einem
Drittland und aller internationalen Organisationen, fiir die sie durch Beschluss festgestellt
hat, dass sie ein angemessenes Schutzniveau gewédhrleisten bzw. nicht mehr gewdhr-
leisten.

Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie 95/46/EG
erlassene Feststellungen bleiben so lange in Kraft, bis sie durch einen nach dem Priifver-
fahren gemasB den Absédtzen 3 oder 5 des vorliegenden Artikels erlassenen Beschluss der
Kommission gedndert, ersetzt oder aufgehoben werden.

ERWAGUNGSGRUNDE:

Die Kommission darf mit Wirkung fiir die gesamte Union beschlieRen, dass ein bestimmtes Dritt-
land, ein Gebiet oder ein bestimmter Sektor eines Drittlands oder eine internationale Organisati-
on ein angemessenes Datenschutzniveau bietet, und auf diese Weise in Bezug auf das Drittland
oder die internationale Organisation, das bzw. die fiir fahig gehalten wird, ein solches Schutzni-
veau zu bieten, in der gesamten Union Rechtssicherheit schaffen und eine einheitliche Rechts-
anwendung sicherstellen. In derartigen Fallen diirfen personenbezogene Daten ohne weitere
Genehmigung an dieses Land oder diese internationale Organisation tibermittelt werden. Die
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(104)

(105)

(106)

Kommission kann, nach Abgabe einer ausfiihrlichen Erklarung, in der dem Drittland oder der
internationalen Organisation eine Begriindung gegeben wird, auch entscheiden, eine solche
Feststellung zu widerrufen.

In Ubereinstimmung mit den Grundwerten der Union, zu denen insbesondere der Schutz der
Menschenrechte zahlt, sollte die Kommission bei der Bewertung des Drittlands oder eines
Gebiets oder eines bestimmten Sektors eines Drittlands beriicksichtigen, inwieweit dort die
Rechtsstaatlichkeit gewahrt ist, der Rechtsweg gewabhrleistet ist und die internationalen Men-
schenrechtsnormen und -standards eingehalten werden und welche allgemeinen und sektor-
spezifischen Vorschriften, wozu auch die Vorschriften Gber die 6ffentliche Sicherheit, die Lan-
desverteidigung und die nationale Sicherheit sowie die 6ffentliche Ordnung und das Strafrecht
zdahlen, dort gelten. Die Annahme eines Angemessenheitsbeschlusses in Bezug auf ein Gebiet
oder einen bestimmten Sektor eines Drittlands sollte unter Beriicksichtigung eindeutiger und
objektiver Kriterien wie bestimmter Verarbeitungsvorgénge und des Anwendungsbereichs
anwendbarer Rechtsnormen und geltender Rechtsvorschriften in dem Drittland erfolgen. Das
Drittland sollte Garantien fiir ein angemessenes Schutzniveau bieten, das dem innerhalb der
Union gewadbhrleisteten Schutzniveau der Sache nach gleichwertig ist, insbesondere in Féllen,
in denen personenbezogene Daten in einem oder mehreren spezifischen Sektoren verarbeitet
werden. Das Drittland sollte insbesondere eine wirksame unabhingige Uberwachung des Da-
tenschutzes gewahrleisten und Mechanismen fiir eine Zusammenarbeit mit den Datenschutz-
behoérden der Mitgliedstaaten vorsehen, und den betroffenen Personen sollten wirksame und
durchsetzbare Rechte sowie wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe
eingeraumt werden.

Die Kommission sollte neben den internationalen Verpflichtungen, die das Drittland oder die in-
ternationale Organisation eingegangen ist, die Verpflichtungen, die sich aus der Teilnahme des
Drittlands oder der internationalen Organisation an multilateralen oder regionalen Systemen
insbesondere im Hinblick auf den Schutz personenbezogener Daten ergeben, sowie die Umset-
zung dieser Verpflichtungen beriicksichtigen. Insbesondere sollte der Beitritt des Drittlands zum
Ubereinkommen des Europarates vom 28. Januar 1981 zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten und dem dazugehérigen Zusatzprotokoll
bertcksichtigt werden. Die Kommission sollte den Ausschuss konsultieren, wenn sie das Schutz-
niveau in Drittldndern oder internationalen Organisationen bewertet.

Die Kommission sollte die Wirkungsweise von Feststellungen zum Schutzniveau in einem Dritt-
land, einem Gebiet oder einem bestimmten Sektor eines Drittlands oder einer internationalen
Organisation Uiberwachen; sie sollte auch die Wirkungsweise der Feststellungen, die auf der
Grundlage des Artikels 25 Absatz 6 oder des Artikels 26 Absatz 4 der Richtlinie 95/46/EG erlassen
werden, iberwachen. In ihren Angemessenheitsbeschliissen sollte die Kommission einen Me-
chanismus fiir die regelmaRige Uberpriifung von deren Wirkungsweise vorsehen. Diese regelmé-
Rige Uberpriifung sollte in Konsultation mit dem betreffenden Drittland oder der betreffenden
internationalen Organisation erfolgen und allen mafRgeblichen Entwicklungen in dem Drittland
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oder der internationalen Organisation Rechnung tragen. Fiir die Zwecke der Uberwachung und
der Durchfiihrung der regelmaRigen Uberpriifungen sollte die Kommission die Standpunkte und
Feststellungen des Europdischen Parlaments und des Rates sowie der anderen einschlédgigen
Stellen und Quellen beriicksichtigen. Die Kommission sollte innerhalb einer angemessenen Frist
die Wirkungsweise der letztgenannten Beschliisse bewerten und dem durch diese Verordnung
eingesetzten Ausschuss im Sinne der Verordnung (EU) Nr. 1822011 des Europaischen Parlaments
und des Rates™ sowie dem Europadischen Parlament und dem Rat Gber alle maRgeblichen Fest-
stellungen Bericht erstatten.

(107) Die Kommission kann feststellen, dass ein Drittland, ein Gebiet oder ein bestimmter Sektor eines
Drittlands oder eine internationale Organisation kein angemessenes Datenschutzniveau mehr
bietet. Die Ubermittlung personenbezogener Daten an dieses Drittland oder an diese internati-
onale Organisation sollte daraufhin verboten werden, es sei denn, die Anforderungen dieser Ver-
ordnungin Bezug auf die Datenlibermittlung vorbehaltlich geeigneter Garantien, einschlieRlich
verbindlicher interner Datenschutzvorschriften und auf Ausnahmen fiir bestimmte Félle werden
erfiillt. In diesem Falle sollten Konsultationen zwischen der Kommission und den betreffenden
Drittlandern oder internationalen Organisationen vorgesehen werden. Die Kommission sollte
dem Drittland oder der internationalen Organisation friihzeitig die Griinde mitteilen und Kon-
sultationen aufnehmen, um Abhilfe fiir die Situation zu schaffen.

Artikel 46
Dateniibermittlung vorbehaltlich geeigneter Garantien

1) Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder ein
Auftragsverarbeiter personenbezogene Daten an ein Drittland oder eine internationale
Organisation nur tbermitteln, sofern der Verantwortliche oder der Auftragsverarbeiter
geeignete Garantien vorgesehen hat und sofern den betroffenen Personen durchsetzbare
Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.

(2) Die in Absatz1genannten geeigneten Garantien kénnen, ohne dass hierzu eine besondere
Genehmigung einer Aufsichtsbehorde erforderlich wére, bestehen in
a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behor-
den oder 6ffentlichen Stellen,
b) verbindlichen internen Datenschutzvorschriften geméas Artikel 47,
C) Standarddatenschutzklauseln, die von der Kommission geméaf dem Priifverfahren
nach Artikel 93 Absatz 2 erlassen werden,

14 Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der allgemei-
nen Regeln und Grundsétze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfithrungsbefugnisse durch die
Kommission kontrollieren (ABL. L 55 vom 28.2.2011, S.13).
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©)

(4)

(5)

(108)

d)

f)

von einer Aufsichtsbehérde angenommenen Standarddatenschutzklauseln, die
von der Kommission geméaB dem Priifverfahren nach Artikel 93 Absatz 2 geneh-
migt wurden,

genehmigten Verhaltensregeln geméaf Artikel 40 zusammen mit rechtsverbind-
lichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auf-
tragsverarbeiters in dem Drittland zur Anwendung der geeigneten Garantien, ein-
schlieBlich in Bezug auf die Rechte der betroffenen Personen, oder

einem genehmigten Zertifizierungsmechanismus geméaB Artikel 42 zusammen
mit rechtsverbindlichen und durchsetzbaren Verpflichtungen des Verantwortli-
chen oder des Auftragsverarbeiters in dem Drittland zur Anwendung der geeigne-
ten Garantien, einschlieBlich in Bezug auf die Rechte der betroffenen Personen.

Vorbehaltlich der Genehmigung durch die zustdndige Aufsichtsbehérde kénnen die ge-

eigneten Garantien geméaB Absatz 1 auch insbesondere bestehen in

a)

b)

Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverar-
beiter und dem Verantwortlichen, dem Auftragsverarbeiter oder dem Empfanger
der personenbezogenen Daten im Drittland oder der internationalen Organisati-
on vereinbart wurden, oder

Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behoérden oder 6f-
fentlichen Stellen aufzunehmen sind und durchsetzbare und wirksame Rechte fiir
die betroffenen Personen einschlieen.

Die Aufsichtsbehoérde wendet das Kohdrenzverfahren nach Artikel 63 an, wenn ein Fall ge-

maB Absatz 3 des vorliegenden Artikels vorliegt.

Von einem Mitgliedstaat oder einer Aufsichtsbehorde auf der Grundlage von Artikel 26

Absatz 2 der Richtlinie 95/46/EG erteilte Genehmigungen bleiben so lange giiltig, bis sie er-

forderlichenfalls von dieser Aufsichtsbehérde gedndert, ersetzt oder aufgehoben werden.
Von der Kommission auf der Grundlage von Artikel 26 Absatz 4 der Richtlinie 95/46/EG er-
lassene Feststellungen bleiben so lange in Kraft, bis sie erforderlichenfalls mit einem nach

Absatz 2 des vorliegenden Artikels erlassenen Beschluss der Kommission gedndert, ersetzt

oder aufgehoben werden.

ERWAGUNGSGRUNDE:

Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwortliche oder der Auftragsver-

arbeiter als Ausgleich fiir den in einem Drittland bestehenden Mangel an Datenschutz geeigne-

te Garantien fir den Schutz der betroffenen Person vorsehen. Diese geeigneten Garantien koén-

nen darin bestehen, dass auf verbindliche interne Datenschutzvorschriften, von der Kommission

oder von einer Aufsichtsbehérde angenommene Standarddatenschutzklauseln oder von einer

Aufsichtsbehérde genehmigte Vertragsklauseln zuriickgegriffen wird. Diese Garantien sollten
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sicherstellen, dass die Datenschutzvorschriften und die Rechte der betroffenen Personen auf
eine der Verarbeitung innerhalb der Union angemessene Art und Weise beachtet werden; dies
giltauch hinsichtlich der Verfiigbarkeit von durchsetzbaren Rechten der betroffenen Person und
von wirksamen Rechtsbehelfen einschlieBlich des Rechts auf wirksame verwaltungsrechtliche
oder gerichtliche Rechtsbehelfe sowie des Rechts auf Geltendmachung von Schadenersatzan-
spriichen in der Union oder in einem Drittland. Sie sollten sich insbesondere auf die Einhaltung
der allgemeinen Grundséatze fiir die Verarbeitung personenbezogener Daten, die Grundsdtze
des Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstellungen bezie-
hen. Datenibermittlungen dirfen auch von Behdrden oder 6ffentlichen Stellen an Behdrden
oder 6ffentliche Stellen in Drittlandern oder an internationale Organisationen mit entsprechen-
den Pflichten oder Aufgaben vorgenommen werden, auch auf der Grundlage von Bestimmun-
gen, die in Verwaltungsvereinbarungen — wie beispielsweise einer gemeinsamen Absichtserkla-
rung -, mit denen den betroffenen Personen durchsetzbare und wirksame Rechte eingerdumt
werden, aufzunehmen sind. Die Genehmigung der zustéandigen Aufsichtsbehérde sollte erlangt
werden, wenn die Garantien in nicht rechtsverbindlichen Verwaltungsvereinbarungen vorgese-
hensind.

(109)  Die dem Verantwortlichen oder dem Auftragsverarbeiter offenstehende Méglichkeit, auf die
von der Kommission oder einer Aufsichtsbehérde festgelegten Standard-Datenschutzklauseln
zurlickzugreifen, sollte den Verantwortlichen oder den Auftragsverarbeiter weder daran hin-
dern, die Standard-Datenschutzklauseln auch in umfangreicheren Vertragen, wie zum Beispiel
Vertragen zwischen dem Auftragsverarbeiter und einem anderen Auftragsverarbeiter, zu ver-
wenden, noch ihn daran hindern, ihnen weitere Klauseln oder zusétzliche Garantien hinzuzu-
figen, solange diese weder mittelbar noch unmittelbar im Widerspruch zu den von der Kom-
mission oder einer Aufsichtsbehorde erlassenen Standard-Datenschutzklauseln stehen oder die
Grundrechte und Grundfreiheiten der betroffenen Personen beschneiden. Die Verantwortlichen
und die Auftragsverarbeiter sollten ermutigt werden, mit vertraglichen Verpflichtungen, die die
Standard-Schutzklauseln ergénzen, zusatzliche Garantien zu bieten.

Artikel 47
Verbindliche interne Datenschutzvorschriften

(1) Die zustdndige Aufsichtsbehorde genehmigt geméfB dem Kohédrenzverfahren nach Artikel
63 verbindliche interne Datenschutzvorschriften, sofern diese
a) rechtlich bindend sind, fir alle betreffenden Mitglieder der Unternehmensgruppe
oder einer Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
ausiiben, gelten und von diesen Mitgliedern durchgesetzt werden, und dies auch
fur ihre Beschéftigten gilt,

b) den betroffenen Personen ausdriicklich durchsetzbare Rechte in Bezug auf die
Verarbeitung ihrer personenbezogenen Daten tibertragen und
) die in Absatz 2 festgelegten Anforderungen erfiillen.
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(2)

Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 enthalten mindestens

folgende Angaben:

a)

b)

q)

f

g)

h)

Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Unter-
nehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, und jedes ihrer Mit-
glieder;

die betreffenden Datentibermittlungen oder Reihen von Dateniibermittlungen
einschlieBlich der betreffenden Arten personenbezogener Daten, Art und Zweck
der Datenverarbeitung, Art der betroffenen Personen und das betreffende Dritt-
land beziehungsweise die betreffenden Drittldnder;

interne und externe Rechtsverbindlichkeit der betreffenden internen Daten-
schutzvorschriften;

die Anwendung der allgemeinen Datenschutzgrundsétze, insbesondere Zweck-
bindung, Datenminimierung, begrenzte Speicherfristen, Datenqualitat, Daten-
schutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstel-
lungen, Rechtsgrundlage fiir die Verarbeitung, Verarbeitung besonderer Kate-
gorien von personenbezogenen Daten, MaBnahmen zur Sicherstellung der Da-
tensicherheit und Anforderungen fiir die Weiteriibermittlung an nicht an diese
internen Datenschutzvorschriften gebundene Stellen;

die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die diesen
offenstehenden Mittel zur Wahrnehmung dieser Rechte einschlieBlich des Rechts,
nichteiner ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich
Profiling — beruhenden Entscheidung nach Artikel 22 unterworfen zu werden so-
wie des in Artikel 79 niedergelegten Rechts auf Beschwerde bei der zustdndigen
Aufsichtsbehorde beziehungsweise auf Einlegung eines Rechtsbehelfs bei den
zustdndigen Gerichten der Mitgliedstaaten und im Falle einer Verletzung der ver-
bindlichen internen Datenschutzvorschriften Wiedergutmachung und gegebe-
nenfalls Schadenersatz zu erhalten;

die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder Auf-
tragsverarbeiter ibernommene Haftung fiir etwaige Verst6Be eines nicht in der
Union niedergelassenen betreffenden Mitglieds der Unternehmensgruppe gegen
die verbindlichen internen Datenschutzvorschriften; der Verantwortliche oder
der Auftragsverarbeiter ist nur dann teilweise oder vollstdndig von dieser Haftung
befreit, wenn er nachweist, dass der Umstand, durch den der Schaden eingetreten
ist, dem betreffenden Mitglied nicht zur Last gelegt werden kann;

die Art und Weise, wie die betroffenen Personen iiber die Bestimmungen der Arti-
kel13 und 14 hinaus tiber die verbindlichen internen Datenschutzvorschriften und
insbesondere iiber die unter den Buchstaben d, e und f dieses Absatzes genannten
Aspekte informiert werden;

die Aufgaben jedes gemaf3 Artikel 37 benannten Datenschutzbeauftragten oder
jeder anderen Person oder Einrichtung, die mit der Uberwachung der Einhaltung
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der verbindlichen internen Datenschutzvorschriften in der Unternehmensgruppe
oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit aus-
iiben, sowie mit der Uberwachung der SchulungsmaBnahmen und dem Umgang
mit Beschwerden befasst ist;

i) die Beschwerdeverfahren;

j) die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstatigkeit ausiiben, bestehenden Verfahren zur Uberprii-
fung der Einhaltung der verbindlichen internen Datenschutzvorschriften. Derarti-
ge Verfahren beinhalten Datenschutziiberpriifungen und Verfahren zur Gewahr-
leistung von AbhilfemaBnahmen zum Schutz der Rechte der betroffenen Person.
Die Ergebnisse derartiger Uberpriifungen sollten der in Buchstabe h genannten
Person oder Einrichtung sowie dem Verwaltungsrat des herrschenden Unterneh-
mens einer Unternehmensgruppe oder der Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstatigkeit ausiiben, mitgeteilt werden und sollten der zu-
stdandigen Aufsichtsbehoérde auf Anfrage zur Verfiigung gestellt werden;

k) die Verfahren fiir die Meldung und Erfassung von Anderungen der Vorschriften
und ihre Meldung an die Aufsichtsbehorde;

1) die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehorde, die die Befol-
gung der Vorschriften durch sdmtliche Mitglieder der Unternehmensgruppe oder
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben,
gewihrleisten, insbesondere durch Offenlegung der Ergebnisse von Uberpriifun-
gen der unter Buchstabe j genannten MaBnahmen gegentiber der Aufsichtsbehor-
de;

m) die Meldeverfahren zur Unterrichtung der zustdndigen Aufsichtsbehoérde iiber
jegliche fiir ein Mitglied der Unternehmensgruppe oder Gruppe von Unter-
nehmen, die eine gemeinsame Wirtschaftstédtigkeit ausiiben, in einem Drittland
geltenden rechtlichen Bestimmungen, die sich nachteilig auf die Garantien aus-
wirken konnten, die die verbindlichen internen Datenschutzvorschriften bieten,
und

n) geeignete Datenschutzschulungen fiir Personal mit stdndigem oder regelméBi-
gem Zugang zu personenbezogenen Daten.

(3) Die Kommission kann das Format und die Verfahren fiir den Informationsaustausch iiber
verbindliche interne Datenschutzvorschriften im Sinne des vorliegenden Artikels zwi-
schen Verantwortlichen, Auftragsverarbeitern und Aufsichtsbehérden festlegen. Diese
Durchfiihrungsrechtsakte werden gemaf dem Priifverfahren nach Artikel 93 Absatz 2 er-
lassen.
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ERWAGUNGSGRUND:

Jede Unternehmensgruppe oder jede Gruppe von Unternehmen, die eine gemeinsame Wirt-
schaftstatigkeit austiben, sollte fiir ihre internationalen Datentibermittlungen aus der Union an
Organisationen derselben Unternehmensgruppe oder derselben Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit ausiiben, genehmigte verbindliche interne Datenschutz-
vorschriften anwenden dirfen, sofern diese samtliche Grundprinzipien und durchsetzbaren
Rechte enthalten, die geeignete Garantien fiir die Ubermittlungen beziehungsweise Kategorien
von Ubermittlungen personenbezogener Daten bieten.

Artikel 48
Nach dem Unionsrecht nicht zuldssige Ubermittlung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer Verwaltungsbe-

horde eines Drittlands, mit denen von einem Verantwortlichen oder einem Auftragsverarbeiter

die Ubermittlung oder Offenlegung personenbezogener Daten verlangt wird, diirfen unbeschadet

anderer Griinde fiir die Ubermittlung geméis diesem Kapitel jedenfalls nur dann anerkannt oder

vollstreckbar werden, wenn sie auf eine in Kraft befindliche internationale Ubereinkunft wie etwa

ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder einem Mit-

gliedstaat gestiitzt sind.

(115)

ERWAGUNGSGRUND:

Manche Drittlander erlassen Gesetze, Vorschriften und sonstige Rechtsakte, die vorgeben, die
Verarbeitungstatigkeiten natirlicher und juristischer Personen, die der Rechtsprechung der Mit-
gliedstaaten unterliegen, unmittelbar zu regeln. Dies kann Urteile von Gerichten und Entschei-
dungen von Verwaltungsbehdrden in Drittlandern umfassen, mit denen von einem Verantwort-
lichen oder einem Auftragsverarbeiter die Ubermittlung oder Offenlegung personenbezogener
Daten verlangt wird und die nicht auf eine in Kraft befindliche internationale Ubereinkunft wie
etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder ei-
nem Mitgliedstaat gestiitzt sind. Die Anwendung dieser Gesetze, Verordnungen und sonstigen
Rechtsakte auRerhalb des Hoheitsgebiets der betreffenden Drittlander kann gegen internatio-
nales Recht verstofRen und dem durch diese Verordnung in der Union gewahrleisteten Schutz
natdrlicher Personen zuwiderlaufen. Datentibermittlungen sollten daher nur zulassig sein, wenn
die Bedingungen dieser Verordnung fiir Datentibermittlungen an Drittlander eingehalten wer-
den. Dies kann unter anderem der Fall sein, wenn die Offenlegung aus einem wichtigen &ffent-
lichen Interesse erforderlich ist, das im Unionsrecht oder im Recht des Mitgliedstaats, dem der
Verantwortliche unterliegt, anerkannt ist.
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Artikel 49
Ausnahmen fiir bestimmte Flle

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch geeigne-
te Garantien nach Artikel 46, einschlieflich verbindlicher interner Datenschutzvorschrif-
ten, bestehen, ist eine Ubermittlung oder eine Reihe von Ubermittlungen personenbezo-
gener Daten an ein Drittland oder an eine internationale Organisation nur unter einer der
folgenden Bedingungen zuléssig:

a) die betroffene Person hat in die vorgeschlagene Dateniibermittlung ausdriicklich
eingewilligt, nachdem sie Uiber die fiir sie bestehenden moglichen Risiken derarti-
ger Datentibermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und
ohne geeignete Garantien unterrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen oder zur Durchfiihrung von vorvertraglichen
MaBnahmen auf Antrag der betroffenen Person erforderlich,

) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der be-
troffenen Person von dem Verantwortlichen mit einer anderen nattirlichen oder
juristischen Person geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interesses notwen-
dig,
e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von

Rechtsansprichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Per-
son oder anderer Personen erforderlich, sofern die betroffene Person aus physi-
schen oder rechtlichen Griinden auerstande ist, ihre Einwilligung zu geben,

qg) die Ubermittlung erfolgt aus einem Register, das geméB dem Recht der Union oder
der Mitgliedstaaten zur Information der Offentlichkeit bestimmt ist und entweder
der gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse
nachweisen konnen, zur Einsichtnahme offensteht, aber nur soweit die im Recht
der Union oder der Mitgliedstaaten festgelegten Voraussetzungen fiir die Einsicht-
nahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlieBlich
der verbindlichen internen Datenschutzvorschriften — gestiitzt werden kénnte und keine
der Ausnahmen fiir einen bestimmten Fall gemé&B dem ersten Unterabsatz anwendbar ist,
darf eine Ubermittlung an ein Drittland oder eine internationale Organisation nur dann
erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl von
betroffenen Personen betrifft, fiir die Wahrung der zwingenden berechtigten Interessen
des Verantwortlichen erforderlich ist, sofern die Interessen oder die Rechte und Freiheiten
der betroffenen Person nicht iiberwiegen, und der Verantwortliche alle Umstdnde der Da-
tentbermittlung beurteilt und auf der Grundlage dieser Beurteilung geeignete Garantien
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(4)

(5)

(6)

(1m)

in Bezug auf den Schutz personenbezogener Daten vorgesehen hat. Der Verantwortliche
setzt die Aufsichtsbehérde von der Ubermittlung in Kenntnis. Der Verantwortliche unter-
richtet die betroffene Person tiber die Ubermittlung und seine zwingenden berechtigten
Interessen; dies erfolgt zusdtzlich zu den der betroffenen Person nach den Artikeln 13 und
14 mitgeteilten Informationen.

Dateniibermittlungen geméas Absatz 1 Unterabsatz 1 Buchstabe g diirfen nicht die Gesamt-
heit oder ganze Kategorien der im Register enthaltenen personenbezogenen Daten um-
fassen. Wenn das Register der Einsichtnahme durch Personen mit berechtigtem Interes-
se dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen,
wenn diese Personen die Adressaten der Ubermittlung sind.

Absatz1Unterabsatz1Buchstaben a, b und c und sowie Absatz 1 Unterabsatz 2 gelten nicht
fiir Tatigkeiten, die Beh6rden in Ausiibung ihrer hoheitlichen Befugnisse durchfiithren.

Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im Uni-
onsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt
sein.

Liegt kein Angemessenheitsbeschluss vor, so kénnen im Unionsrecht oder im Recht der
Mitgliedstaaten aus wichtigen Griinden des oOffentlichen Interesses ausdriicklich Be-
schriankungen der Ubermittlung bestimmter Kategorien von personenbezogenen Daten
an Drittldnder oder internationale Organisationen vorgesehen werden. Die Mitgliedstaa-
ten teilen der Kommission derartige Bestimmungen mit.

Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenommene
Beurteilung sowie die angemessenen Garantien im Sinne des Absatzes 1 Unterabsatz 2 des
vorliegenden Artikels in der Dokumentation geméas Artikel 30.

ERWAGUNGSGRUNDE:

Datenibermittlungen sollten unter bestimmten Voraussetzungen zuldssig sein, namlich wenn
die betroffene Person ihre ausdriickliche Einwilligung erteilt hat, wenn die Ubermittlung gele-
gentlich erfolgt und im Rahmen eines Vertrags oder zur Geltendmachung von Rechtsansprii-
chen, sei es vor Gericht oder auf dem Verwaltungswege oder in auergerichtlichen Verfahren,
wozu auch Verfahren vor Regulierungsbehérden zihlen, erforderlich ist. Die Ubermittlung sollte
zudem maglich sein, wenn sie zur Wahrung eines im Unionsrecht oder im Recht eines Mitglied-
staats festgelegten wichtigen &ffentlichen Interesses erforderlich ist oder wenn sie aus einem
durch Rechtsvorschriften vorgesehenen Register erfolgt, das von der Offentlichkeit oder Perso-
nen mit berechtigtem Interesse eingesehen werden kann. In letzterem Fall sollte sich eine solche
Ubermittlung nicht auf die Gesamtheit oder ganze Kategorien der im Register enthaltenen per-
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sonenbezogenen Daten erstrecken diirfen. Ist das betreffende Register zur Einsichtnahme durch
Personen mit berechtigtem Interesse bestimmt, sollte die Ubermittlung nur auf Anfrage dieser
Personen oder nur dann erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind,
wobei den Interessen und Grundrechten der betroffenen Person in vollem Umfang Rechnung zu
tragenist.

(112) Diese Ausnahmen sollten insbesondere fiir Dateniibermittlungen gelten, die aus wichtigen
Grinden des 6ffentlichen Interesses erforderlich sind, beispielsweise fiir den internationalen
Datenaustausch zwischen Wettbewerbs-, Steuer- oder Zollbehérden, zwischen Finanzaufsichts-
behoérden oder zwischen fiir Angelegenheiten der sozialen Sicherheit oder fir die 6ffentliche
Gesundheit zustandigen Diensten, beispielsweise im Falle der Umgebungsuntersuchung bei an-
steckenden Krankheiten oder zur Verringerung und/oder Beseitigung des Dopings im Sport. Die
Ubermittlung personenbezogener Daten sollte ebenfalls als rechtmaRig angesehen werden,
wenn sie erforderlich ist, um ein Interesse, das fir die lebenswichtigen Interessen — einschlieR-
lich der kérperlichen Unversehrtheit oder des Lebens — der betroffenen Person oder einer an-
deren Person wesentlich ist, zu schiitzen und die betroffene Person auerstande ist, ihre Einwil-
ligung zu geben. Liegt kein Angemessenheitsbeschluss vor, so kénnen im Unionsrecht oder im
Recht der Mitgliedstaaten aus wichtigen Griinden des 6ffentlichen Interesses ausdriicklich Be-
schrankungen der Ubermittlung bestimmter Kategorien von Daten an Drittlinder oder interna-
tionale Organisationen vorgesehen werden. Die Mitgliedstaaten sollten solche Bestimmungen
der Kommission mitteilen. Jede Ubermittlung personenbezogener Daten einer betroffenen Per-
son, die aus physischen oder rechtlichen Griinden auBerstande ist, ihre Einwilligung zu erteilen,
an eine internationale humanitdre Organisation, die erfolgt, um eine nach den Genfer Konven-
tionen obliegende Aufgabe auszufiihren oder um dem in bewaffneten Konflikten anwendbaren
humanitdren Vélkerrecht nachzukommen, kénnte als aus einem wichtigen Grund im 6ffentli-
chen Interesse notwendig oder alsim lebenswichtigen Interesse der betroffenen Person liegend
erachtet werden.

(113) Ubermittlungen, die als nicht wiederholt erfolgend gelten kénnen und nur eine begrenzte Zahl
von betroffenen Personen betreffen, kdnnten auch zur Wahrung der zwingenden berechtigten
Interessen des Verantwortlichen méglich sein, sofern die Interessen oder Rechte und Freiheiten
der betroffenen Person nicht iiberwiegen und der Verantwortliche sémtliche Umstande der Da-
teniibermittlung gepriift hat. Der Verantwortliche sollte insbesondere die Art der personenbe-
zogenen Daten, den Zweck und die Dauer der vorgesehenen Verarbeitung, die Situation im Her-
kunftsland, in dem betreffenden Drittland und im Endbestimmungsland berticksichtigen und
angemessene Garantien zum Schutz der Grundrechte und Grundfreiheiten nattrlicher Personen
in Bezug auf die Verarbeitung ihrer personenbezogener Daten vorsehen. Diese Ubermittlungen
sollten nurin den verbleibenden Féllen moglich sein, in denen keiner der anderen Griinde fiir die
Ubermittlung anwendbar ist. Bei wissenschaftlichen oder historischen Forschungszwecken oder
bei statistischen Zwecken sollten die legitimen gesellschaftlichen Erwartungen in Bezug auf ei-
nen Wissenszuwachs bertiicksichtigt werden. Der Verantwortliche sollte die Aufsichtsbehérde
und die betroffene Person von der Ubermittlung in Kenntnis setzen.
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In allen Fallen, in denen kein Kommissionsbeschluss zur Angemessenheit des in einem Drittland
bestehenden Datenschutzniveaus vorliegt, sollte der Verantwortliche oder der Auftragsverar-
beiter auf Losungen zuriickgreifen, mit denen den betroffenen Personen durchsetzbare und
wirksame Rechte in Bezug auf die Verarbeitung ihrer personenbezogenen Daten in der Union
nach der Ubermittlung dieser Daten eingerdumt werden, damit sie weiterhin die Grundrechte
und Garantien genieBen kénnen.

Artikel 50
Internationale Zusammenarbeit zum Schutz personenbezogener Daten

In Bezug auf Drittldnder und internationale Organisationen treffen die Kommission und die Auf-

sichtsbehoérden geeignete MaBnahmen zur

a)

b)

0

d)

(116)

Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die wirk-
same Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten er-
leichtert wird,

gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von Rechtsvor-
schriften zum Schutz personenbezogener Daten, unter anderem durch Meldungen, Be-
schwerdeverweisungen, Amtshilfe bei Untersuchungen und Informationsaustausch, so-
fern geeignete Garantien fir den Schutz personenbezogener Daten und anderer Grund-
rechte und Grundfreiheiten bestehen,

Einbindung maBgeblicher Interessentréger in Diskussionen und Tatigkeiten, die zum Aus-
bau der internationalen Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften
zum Schutz personenbezogener Daten dienen,

Foérderung des Austauschs und der Dokumentation von Rechtsvorschriften und Praktiken
zum Schutz personenbezogener Daten einschlieBlich Zustdndigkeitskonflikten mit Dritt-
ldndern.

ERWAGUNGSGRUND:

Wenn personenbezogene Daten in ein anderes Land auRRerhalb der Union tibermittelt werden,
besteht eine erhéhte Gefahr, dass natirliche Personen ihre Datenschutzrechte nicht wahrneh-
men kénnen und sich insbesondere gegen die unrechtmaRige Nutzung oder Offenlegung dieser
Informationen zu schiitzen. Ebenso kann es vorkommen, dass Aufsichtsbehérden Beschwerden
nicht nachgehen oder Untersuchungen nicht durchfiihren kénnen, die einen Bezug zu Tatigkei-
ten auBerhalb der Grenzen ihres Mitgliedstaats haben. Ihre Bemiihungen um grenziiberschrei-
tende Zusammenarbeit kdnnen auch durch unzureichende Préaventiv- und Abhilfebefugnisse,
widersprichliche Rechtsordnungen und praktische Hindernisse wie Ressourcenknappheit
behindert werden. Die Zusammenarbeit zwischen den Datenschutzaufsichtsbehérden muss
daher geférdert werden, damit sie Informationen austauschen und mit den Aufsichtsbehérden
in anderen Landern Untersuchungen durchfiihren kénnen. Um Mechanismen der internationa-
len Zusammenarbeit zu entwickeln, die die internationale Amtshilfe bei der Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten erleichtern und sicherstellen, sollten
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(2)
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(4)

(117)

die Kommission und die Aufsichtsbehorden Informationen austauschen und bei Tatigkeiten, die
mit der Austibung ihrer Befugnisse in Zusammenhang stehen, mit den zustéandigen Behdrden
der Drittlander nach dem Grundsatz der Gegenseitigkeit und gemaf dieser Verordnung zusam-
menarbeiten.

KAPITEL VI
Unabhéangige Aufsichtsbehdérden

Abschnitt1
Unabhéngigkeit

Artikel 51
Aufsichtsbehdrde

Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhéngige Behorden fiir die Uber-
wachung der Anwendung dieser Verordnung zustdndig sind, damit die Grundrechte und
Grundfreiheiten natiirlicher Personen bei der Verarbeitung geschiitzt werden und der
freie Verkehr personenbezogener Daten in der Union erleichtert wird (im Folgenden , Auf-
sichtsbehorde®).

Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Verord-
nung in der gesamten Union. Zu diesem Zweck arbeiten die Aufsichtsbehérden unterein-
ander sowie mit der Kommission geméaB Kapitel VII zusammen.

Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt dieser Mit-
gliedstaat die Aufsichtsbehorde, die diese Behorden im Ausschuss vertritt, und fithrt ein
Verfahren ein, mit dem sichergestellt wird, dass die anderen Beh6rden die Regeln fiir das
Kohdrenzverfahren nach Artikel 63 einhalten.

Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die Rechtsvorschriften,
die er aufgrund dieses Kapitels erlisst, sowie unverziiglich alle folgenden Anderungen die-
ser Vorschriften mit.

ERWAGUNGSGRUNDE:

Die Errichtung von Aufsichtsbehérden in den Mitgliedstaaten, die befugt sind, ihre Aufgaben
und Befugnisse véllig unabhdngig wahrzunehmen, ist ein wesentlicher Bestandteil des Schut-
zes natdirlicher Personen bei der Verarbeitung personenbezogener Daten. Die Mitgliedstaaten
sollten mehr als eine Aufsichtsbehdrde errichten kénnen, wenn dies ihrer verfassungsmagigen,
organisatorischen und administrativen Struktur entspricht.
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Die Tatsache, dass die Aufsichtsbehérden unabhangig sind, sollte nicht bedeuten, dass sie hin-
sichtlich ihrer Ausgaben keinem Kontroll- oder Uberwachungsmechanismus unterworfen wer-
den bzw. sie keiner gerichtlichen Uberpriifung unterzogen werden kénnen.

Errichtet ein Mitgliedstaat mehrere Aufsichtsbehorden, so sollte er mittels Rechtsvorschriften
sicherstellen, dass diese Aufsichtsbehérden am Koharenzverfahren wirksam beteiligt werden.
Insbesondere sollte dieser Mitgliedstaat eine Aufsichtsbehdrde bestimmen, die als zentrale An-
laufstelle fiir eine wirksame Beteiligung dieser Behdrden an dem Verfahren fungiert und eine
rasche und reibungslose Zusammenarbeit mit anderen Aufsichtsbehérden, dem Ausschuss und
der Kommission gewahrleistet.

Jede Aufsichtsbehorde sollte mit Finanzmitteln, Personal, Raumlichkeiten und einer Infrastruk-
tur ausgestattet werden, wie sie fiir die wirksame Wahrnehmung ihrer Aufgaben, einschlieBlich
derer im Zusammenhang mit der Amtshilfe und Zusammenarbeit mit anderen Aufsichtsbehor-
den in der gesamten Union, notwendig sind. Jede Aufsichtsbehdrde sollte tiber einen eigenen,
offentlichen, jahrlichen Haushaltsplan verfiigen, der Teil des gesamten Staatshaushalts oder na-
tionalen Haushalts sein kann.

Artikel 52
Unabhdngigkeit

Jede Aufsichtsbehorde handelt bei der Erfiillung ihrer Aufgaben und bei der Austibung ih-
rer Befugnisse gemas dieser Verordnung vollig unabhéngig.

Das Mitglied oder die Mitglieder jeder Aufsichtsbehdérde unterliegen bei der Erfiillung
ihrer Aufgaben und der Ausiibung ihrer Befugnisse gemaB dieser Verordnung weder di-
rekter noch indirekter Beeinflussung von auf3en und ersuchen weder um Weisung noch
nehmen sie Weisungen entgegen.

Das Mitglied oder die Mitglieder der Aufsichtsbehorde sehen von allen mit den Aufgaben
ihres Amtes nicht zu vereinbarenden Handlungen ab und tiben wéhrend ihrer Amtszeit
keine andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche T&-
tigkeit aus.

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde mit den personellen, techni-
schen und finanziellen Ressourcen, Rdumlichkeiten und Infrastrukturen ausgestattet
wird, die sie bendtigt, um ihre Aufgaben und Befugnisse auch im Rahmen der Amtshilfe,
Zusammenarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu kénnen.

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde ihr eigenes Personal auswéhlt
und hat, das ausschlieBlich der Leitung des Mitglieds oder der Mitglieder der betreffenden
Aufsichtsbehorde untersteht.
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Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde einer Finanzkontrolle unter-
liegt, die ihre Unabhéngigkeit nicht beeintrachtigt und dass sie tiber eigene, 6ffentliche,
jahrliche Haushaltsplane verfiigt, die Teil des gesamten Staatshaushalts oder nationalen
Haushalts sein konnen.

Artikel 53
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehdrde

Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehérden im Wege eines

transparenten Verfahrens ernannt wird, und zwar

— vom Parlament,

— vonder Regierung,

— vom Staatsoberhaupt oder

— von einer unabhdngigen Stelle, die nach dem Recht des Mitgliedstaats mit der Ernen-
nung

betraut wird.

Jedes Mitglied muss iber die fiir die Erfilllung seiner Aufgaben und Ausiibung seiner Be-
fugnisse erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich
des Schutzes personenbezogener Daten verfiigen.

Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Riicktritt oder verpflich-
tender Versetzung in den Ruhestand geméaB dem Recht des betroffenen Mitgliedstaats.

Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung begangen
hat oder die Voraussetzungen fiir die Wahrnehmung seiner Aufgaben nicht mehr erfillt.

Artikel 54
Errichtung der Aufsichtsbehdrde

Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:

a) die Errichtung jeder Aufsichtsbehérde;

b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiir die Ernen-
nung zum Mitglied jeder Aufsichtsbehorde;

C) die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder der Mitglie-
der jeder Aufsichtsbehorde;

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde von min-

destens vier Jahren; dies gilt nicht fur die erste Amtszeit nach 24. Mai 2016, die fur
einen Teil der Mitglieder kiirzer sein kann, wenn eine zeitlich versetzte Ernennung
zur Wahrung der Unabhéngigkeit der Aufsichtsbehorde notwendig ist;

e) die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglieder jeder Auf-
sichtsbehorde wiederernannt werden kénnen;
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(121)

(1)
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f) die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder
und der Bediensteten jeder Aufsichtsbehérde, die Verbote von Handlungen, be-
ruflichen Tatigkeiten und Vergiitungen wédhrend und nach der Amtszeit, die mit
diesen Pflichten unvereinbar sind, und die Regeln fiir die Beendigung des Beschéf-
tigungsverhaéltnisses.

Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehorde sind geméaf
dem Unionsrecht oder dem Recht der Mitgliedstaaten sowohl wahrend ihrer Amts- bezie-
hungsweise Dienstzeit als auch nach deren Beendigung verpflichtet, iiber alle vertrauli-
chen Informationen, die ihnen bei der Wahrnehmung ihrer Aufgaben oder der Ausiibung
ihrer Befugnisse bekannt geworden sind, Verschwiegenheit zu wahren. Wahrend dieser
Amts- beziehungsweise Dienstzeit gilt diese Verschwiegenheitspflicht insbesondere fir
die von natirlichen Personen gemeldeten Verstden gegen diese Verordnung.

ERWAGUNGSGRUND:

Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder der Aufsichtsbehorde soll-
ten durch Rechtsvorschriften von jedem Mitgliedstaat geregelt werden und insbesondere vor-
sehen, dass diese Mitglieder im Wege eines transparenten Verfahrens entweder — auf Vorschlag
der Regierung, eines Mitglieds der Regierung, des Parlaments oder einer Parlamentskammer
— vom Parlament, der Regierung oder dem Staatsoberhaupt des Mitgliedstaats oder von einer
unabhdngigen Stelle ernannt werden, die nach dem Recht des Mitgliedstaats mit der Ernennung
betraut wird. Um die Unabhangigkeit der Aufsichtsbehérde zu gewahrleisten, sollten ihre Mit-
gliederihr Amtintegerausiiben, von allen mit den Aufgaben ihres Amts nicht zu vereinbarenden
Handlungen absehen und wahrend ihrer Amtszeit keine andere mit ihrem Amt nicht zu verein-
barende entgeltliche oder unentgeltliche Tatigkeit ausiiben. Die Aufsichtsbehdrde sollte tGiber
eigenes Personal verfligen, das sie selbst oder eine nach dem Recht des Mitgliedstaats einge-
richtete unabhangige Stelle auswahlt und das ausschlieBlich der Leitung des Mitglieds oder der
Mitglieder der Aufsichtsbehorde unterstehen sollte.

Abschnitt 2
Zustandigkeit, Aufgaben und Befugnisse

Artikel 55
Zustdndigkeit

Jede Aufsichtsbehorde ist fiir die Erfiillung der Aufgaben und die Ausiibung der Befugnis-
se, die ihr mit dieser Verordnung iibertragen wurden, im Hoheitsgebiet ihres eigenen Mit-
gliedstaats zusténdig.

Erfolgt die Verarbeitung durch Behoérden oder private Stellen auf der Grundlage von Arti-
kel 6 Absatz1Buchstabe coder e, soist die Aufsichtsbehdrde des betroffenen Mitgliedstaats
zustandig. In diesemn Fall findet Artikel 56 keine Anwendung.
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(3) Die Aufsichtsbehérden sind nicht zusténdig fiir die Aufsicht iiber die von Gerichten im Rah-
men ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.

ERWAGUNGSGRUNDE:

(122) Jede Aufsichtsbehorde sollte dafiir zustandig sein, im Hoheitsgebiet ihres Mitgliedstaats die
Befugnisse auszutiben und die Aufgaben zu erfiillen, die ihr mit dieser Verordnung tibertragen
wurden. Dies sollte insbesondere fiir Folgendes gelten: die Verarbeitung im Rahmen der Tatig-
keiten einer Niederlassung des Verantwortlichen oder Auftragsverarbeiters im Hoheitsgebiet
ihres Mitgliedstaats, die Verarbeitung personenbezogener Daten durch Behérden oder private
Stellen, die im 6ffentlichen Interesse handeln, Verarbeitungstatigkeiten, die Auswirkungen auf
betroffene Personen inihrem Hoheitsgebiet haben, oder Verarbeitungstatigkeiten eines Verant-
wortlichen oder Auftragsverarbeiters ohne Niederlassung in der Union, sofern sie auf betroffene
Personen mit Wohnsitz in ihrem Hoheitsgebiet ausgerichtet sind. Dies sollte auch die Bearbei-
tung von Beschwerden einer betroffenen Person, die Durchfiihrung von Untersuchungen tiber
die Anwendung dieser Verordnung sowie die Férderung der Information der Offentlichkeit tiber
Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung personen-
bezogener Daten einschlieen.

(123) Die Aufsichtsbehorden sollten die Anwendung der Bestimmungen dieser Verordnung iberwa-
chen und zu ihrer einheitlichen Anwendung in der gesamten Union beitragen, um natiir