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Vorwort

Nach etwa vierjdhrigen Verhandlungen haben
der Europdische Rat und das Européische Par-
lament im Friihjahr 2016 die EU-Datenschutz-
Grundverordnung verabschiedet.

Die Datenschutz-Grundverordnung ist ein
Meilenstein des Datenschutzes in Europa, denn
sie verkniipft bewéhrte Prinzipien des grund-
rechtsorientierten Datenschutzrechts mit einer
starkeren Harmonisierung und einer mafvollen
Modernisierung. Grundlage des Datenschutz-
rechtsist und bleibt das informationelle Selbstbestimmungsrecht des
Einzelnen. Positiv ist die Beibehaltung des wahrend der Verhandlungen
immer wieder in Frage gestellten Verbotsprinzips, nach dem jede Daten-
verarbeitung, die nicht durch eine Einwilligung legitimiert ist, einer ge-
setzlichen Erlaubnis bedarf. Damit verbleibt auch kiinftig die Darlegungs-
last fiir die Notwendigkeit eines Eingriffs in das Recht auf informationelle
Selbstbestimmung bei demjenigen, der diesen Eingriff vornehmen will.

SchlieBlich ist es erfreulich, dass die Prinzipien der Datensparsamkeit, der
Angemessenheit und Erforderlichkeit, der Transparenz und Zweckbin-
dung, der Gewahrleistung der Datensicherheit sowie der unabhdngigen
Aufsichtund wirksamen Sanktionierungbeibehalten oder gestarkt werden.

Vordringlichstes Ziel war, das Datenschutzrecht innerhalb Europas star-
ker zu vereinheitlichen. Trotz aller Harmonisierungsbemiithungen in den
vergangenen Jahren fiihrten die nationalen Umsetzungen der Daten-
schutzrichtlinie aus dem Jahr 1995 und deren Durchsetzung nur bedingt
zu einem einheitlichen Datenschutzniveau in der Europdischen Union.
Vielmehr entstanden ein Flickenteppich von datenschutzrechtlichen Re-
gelungen und eine heterogene Aufsichtspraxis der Datenschutzbehorden.
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Mit der Datenschutz-Grundverordnung gelten zukiinftig in allen Staaten
der Europdischen Union grundsétzlich die gleichen Standards.

Ein weiteres Ziel der europdischen Datenschutzreform war es, das Daten-
schutzrecht zu modernisieren, insbesondere bessere Antworten auf die
Globalisierung und datenschutzrechtlichen Herausforderungen, die die
zunehmende Digitalisierung und das Internetzeitalter mit sich bringen,
zu geben.

Auch dies ist weitgehend erreicht worden. Insbesondere im Bereich der
Wirtschaft fiihren die Regelungen der Datenschutz-Grundverordnung

zu einem hoheren Grad an Harmonisierung als dies derzeit der Fall ist.

Sie sorgen fur gleiche Wettbewerbsbedingungen fiir alle Unternehmen,
die Waren und Dienstleistungen auf dem europdischen Markt anbieten.
Insbesondere werden auch ausléndische Unternehmen nur dann Zugang
zum europdischen Binnenmarkt erhalten, wenn sie sich an die hier gelten-
den Datenschutz-Regelungen halten.

Die Datenschutz-Grundverordnung bietet zudem einen wirksamen Rege-
lungsmechanismus, um auch im Zeitalter der Digitalisierung und von Big-
Data das Grundrecht jedes Einzelnen auf informationelle Selbstbestim-
mung im Verhdltnis zu den staatlichen und kommerziellen Interessen zu
sichern. Dabei ldsst sie der deutschen und europdischen Digitalwirtschaft
ausreichend Spielraum, innovative und intelligente Geschéaftsmodelle zu
entwickeln, die das in den vorhandenen enormen Datenmengen liegende
Potential 6konomisch verwertbar machen und dabei zugleich die daten-
schutzrechtlichen Vorgaben beachten. Guter Datenschutz ist ein Quali-
tatsmerkmal der europdischen Wirtschaft.
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Am 25. Mai 2018 wird die neue Verordnung Geltung erlangen und dann
die EU-Datenschutzrichtlinie (Richtlinie 95/46/EG) ersetzen. Bis dahin
sind die nationalen Gesetzgeber aufgerufen, die Regelungsspielrdume
der Datenschutz-Grundverordnung mit Leben zu erfiillen. Der Bundes-
gesetzgeber hat hierfiir einen ersten wichtigen Schritt getan und ein
neues Bundesdatenschutzgesetz verabschiedet, dessen Regelungen ganz
uberwiegend am 25. Mai 2018 in Kraft treten werden.

Diese Broschiire will dazu beitragen, einen ersten Uberblick iiber die neue
EU-Datenschutz-Grundverordnung, insbesondere tiber deren Grundprin-
zipien und die wesentlichen Neuerungen zu vermitteln. Sie enthélt neben
dem Verordnungstext eine kurze Einfiihrung in die nicht einfache Materie
und das neue Bundesdatenschutzgesetz.

Andrea VoBBhoff

Bonn, im September 2017
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Datenschutz-Grundverordnung

Datenschutz-Grundverordnung -
Regelungscharakter

Die EU-Datenschutz-Grundverordnung (DSGVO) 16st die Datenschutzrichtlinie 95/46/
EGvon 1995 (im Folgenden: Datenschutzrichtlinie) ab. Im Unterschied zur Datenschutz-
richtlinie gilt die DSGVO unmittelbar in der gesamten Europédischen Union (Art. 288
Abs. 2 AEUV).

Grundprinzipien des Datenschutzrechts -
bisher bekannte Grundsatze bleiben erhalten

Die Datenschutz-Grundverordnung schreibt im Wesentlichen die bisherigen daten-
schutzrechtlichen Grundprinzipien fort und entwickelt sie weiter.

Die Grundsitze des ,Verbots mit Erlaubnisvorbehalt®, der ,Datenvermeidung und
Datensparsamkeit®, der ,Zweckbindung® und der ,Transparenz“ prdgen auch die Da-
tenschutz-Grundverordnung. Auch zur Dateniibermittlung ins Ausland finden sich
aufgrund der besonderen Bedeutung fir die Rechte des Einzelnen an seinen personen-
bezogenen Daten detaillierte Regelungen.

RechtmaéaBigkeit der Datenverarbeitung

Fiir die Verarbeitung personenbezogener Daten normiert Art. 6 DSGVO als allgemeinen
Grundsatz ein sogenanntes Verbot mit Erlaubnisvorbehalt.



GRUNDPRINZIPIEN DES DATENSCHUTZRECHTS - BISHER BEKANNTE GRUNDSATZE BLEIBEN ERHALTEN

Die Verarbeitung von Daten ist demnach nur zuléssig, wenn eine Einwilligung oder
eine andere in dieser Vorschrift normierte Ausnahme vorliegt. Dies ist der Fall, wenn

M die Verarbeitung fiir die Erfiillung eines Vertrages, dessen Vertragspartei die betrof-
fene Person ist, oder zur Durchfithrung vorvertraglicher MaBnahmen erforderlich ist,
die auf Antrag der betroffenen Person erfolgen;

M die Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist, der
der Verantwortliche unterliegt;

M die Verarbeitung erforderlich ist, um lebenswichtige Interessen der betroffenen Per-
son oder einer anderen nattirlichen Person zu schiitzen;

M wenn sie im 6ffentlichen Interesse oder zur Erfiillung hoheitlicher Aufgaben erfor-
derlichist oder

M sie zur Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten er-
forderlich ist und die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person nicht iiberwiegen. Dieser Rechtfertigungsgrund gilt nicht fiir Beh6rden.

Datensparsamkeit

Das bereits im Bundesdatenschutzgesetz (BDSG) verankerte Prinzip der Datensparsam-
keit findet sich nunmehr als eines der zentralen Prinzipien des Datenschutzes in der
Datenschutz-Grundverordnung wieder.

Nach Art. 5 Abs. 11it. ¢ DSGVO muss die Verarbeitung personenbezogener Daten dem

Zweck angemessen und sachlich relevant sowie auf das fiir den Zweck der Datenverar-
beitung notwendige MaB beschrankt sein.

Zweckbindung

Die Datenschutz-Grundverordnung sieht in Art. 5 Abs. 11it. b DSGVO eine enge Zweck-
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bindung vor. Personenbezogene Daten diirfen nur fur festgelegte, eindeutige und
rechtmaéBige Zwecke erhoben werden.

Zudem sind grundsitzlich nur solche Anderungen des Verarbeitungszwecks erlaubt,
die mitdem urspriinglichen Erhebungszweck vereinbar sind (Art. 5 Abs. 11it. b sowie Art.
6 Abs.4 DSGVO). Dabei stellt die Datenschutz-Grundverordnung in Art. 6 Abs. 4 Kriterien
auf, die bei der Beurteilung der Vereinbarkeit einer Zweckénderung zu berticksichtigen
sind. Hierzu zdhlen u. a. die Verbindung zwischen den Zwecken, der Gesamtkontext, in
dem die Daten erhoben wurden, die Art der personenbezogenen Daten, mogliche Kon-
sequenzen der zweckdndernden Verarbeitung fir den Betroffenen oder das Vorhan-
densein von angemessenen Sicherheitsmaf3nahmen wie eine Pseudonymisierung oder
Verschliisselung. Letzteres fiihrt zu einer vorsichtigen Privilegierung der Weiterverar-
beitung pseudonymisierter bzw. verschliisselter Daten, was fiir datenschutzgerechte
Big-Data-Anwendungen von Bedeutung ist.

Datensicherheit

Als zentrales Prinzip des Datenschutzes wurde auch die Gewédhrleistung von Datensi-
cherheit gesetzlich verankert (Art. 5 Abs. 11it. f und Art. 32 DSGVO).

Unter Berticksichtigung des Stands der Technik, der Implementierungskosten sowie der
Art, der Umstdnde und Zweck der Datenverarbeitung, aber auch der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die personlichen Rechte und
Freiheiten haben der Verantwortliche und der Auftragsverarbeiter geeignete techni-
sche und organisatorische MaBnahmen umzusetzen. Dabei muss das Sicherheitslevel
im Verhdltnis zum Risiko angemessen sein.

Geboten sein kann danach unter anderem eine Pseudonymisierung oder Verschliisse-
lung, sowie die Fahigkeit, Vertraulichkeit, Integritdt und Verfugbarkeit und Belastbar-
keit der Systeme zu gewéhrleisten (vgl. Nr. 4).

n
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Ubermittlung in Drittstaaten

Die Regelungen zur Drittstaatentibermittlung (Art. 44-50 DSGVO) iibernehmen mit
einigen neuen Akzenten die grundsétzliche Systematik der Regelungen in der Daten-
schutzrichtlinie.

Eine Ubermittlung von personenbezogenen Daten in ein Drittland oder an eine inter-
nationale Organisation ist nur zuldssig, wenn der Verantwortliche und der Auftragsver-
arbeiter die im Kapitel V zur Datentibermittlung in Drittlander und zu internationalen
Organisationen niedergelegten Bedingungen erfiillen und auch die sonstigen Bestim-
mungen der Datenschutz-Grundverordnung beachtet werden (Art. 44 DSGVO).

Eine Ubermittlung ist danach zulissig, wenn die Européische Kommission entschieden
hat, dass ein angemessenes Schutzniveau besteht (Art. 45 DSGVO). Hat die Kommission
keine solche Entscheidung getroffen, darf ein Verantwortlicher oder ein Auftragsverar-
beiter personenbezogene Daten in ein Drittland oder an eine internationale Organisa-
tion nur iibermitteln, sofern er geeignete Garantien vorgesehen hat und durchsetzbare
Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen (Art. 46 DSGVO), u. a. recht-
lich bindende und durchsetzbare Instrumente zwischen Behorden oder 6ffentlichen
Stellen (Art. 46 Abs. 21it. a DSGVO), unternehmensinterne Datenschutzvorschriften, sog.
»Binding Corporate Rules“ (Art.46 Abs. 21it. bi.V.m. Art. 47 DSGVO) oder Standarddaten-
schutzklauseln, die von der Kommission oder der Aufsichtsbehoérde in einem bestimm-
ten Verfahren angenommen werden, (Art. 46 Abs. 2lit. cund d DSGVO).

Die Datenschutz-Grundverordnung erlaubt dariiber hinaus ausnahmsweise eine Da-
teniibermittlung in bestimmten Sonderféllen (Art. 49 DSGVO), z. B. bei Vorliegen einer
ausdricklichen Einwilligung, bei der die betroffene Person zuvor tiber die Risiken einer
Dateniibermittlung informiert worden sein muss (Art. 49 Abs.1lit. a DSGVO). Gerichtsur-
teile und behordliche Anordnungen von Drittstaaten werden unbeschadet anderer Re-
gelungen in Kapitel V gemaB Art. 48 DSGVO nur anerkannt und durchgesetzt, wenn sie
auf einer internationalen Ubereinkunft - zum Beispiel einem Rechtshilfeabkommen -
beruhen.
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Betroffenenrechte

Kapitel Il der Datenschutz-Grundverordnung regelt die Rechte der betroffenen Person.
Auch sie wurden modernisiert.

Dabei normiert zundchst Art. 12 DSGVO Anforderungen an die Transparenz der Infor-
mationen, an die Kommunikation und die Modalitéten fiir die Ausiibung der Rechte der
betroffenen Person.

Art. 13f. DSGVO sehen einen umfangreichen Katalog proaktiver Benachrichtigungen
vor, wobei danach differenziert wird, ob die Daten bei der betroffenen Person erhoben
werden (Art. 13 DSGVO) oder nicht (Art. 14 DSGVO). Dies betrifft unter anderem Kon-
taktdaten des Verantwortlichen, die Verarbeitungszwecke sowie die Rechtsgrundlage,
gegebenenfalls die Empfanger oder Kategorien von Empféngern sowie die Absicht der
Ubermittlung in ein Drittland, aber auch die Dauer der Speicherung, beziehungsweise
die Kriterien fiir die Festlegung dieser Dauer. Der Betroffene ist zudem iiber seine Rechte
zu informieren.

Art.15 DSGVO regelt das Auskunftsrecht der Betroffenen. Die betroffene Person hat das
Recht, eine Bestdtigung zu verlangen, ob sie betreffende personenbezogene Daten ver-
arbeitet werden. Ist das der Fall, hat sie ein Recht auf Auskunft tiber diese Daten sowie
uber Informationen unter anderem tiber die Verarbeitungszwecke, deren Herkunft,
Empféanger, iiber die Dauer der Speicherung sowie iber ihre Rechte.

Die betroffene Person hatzudem das Recht, die Berichtigung sowie im Hinblick auf den
Zweck die Vervollstdndigung sie betreffender unzutreffender personenbezogener Da-
ten zu verlangen (Art. 16 DSGVO).

Daneben haben die Betroffenen nach Art. 17 DSGVO (mit bestimmten Ausnahmen) das
Recht, die Loschung ihrer Daten zu verlangen — zum Beispiel wenn diese zu dem Zweck,
zu dem sie urspriinglich erhoben oder verarbeitet wurden, nicht mehr erforderlich sind
oder die dazu erteilte Einwilligung widerrufen wurde. Eine Ausnahme besteht zum Bei-
spiel, soweitdie Verarbeitung zur Ausiibung der freien MeinungsduBerung erforderlich
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ist. Als besondere Ausformung des Loschungsanspruches besteht nun auch ein ,Recht
auf Vergessenwerden® (Art. 17 Abs. 2 DSGVO), wenn die verantwortliche Stelle die zu
l6schenden Daten 6ffentlich gemacht hat. Dann muss sie vertretbare Schritte unterneh-
men, um die Stellen, die diese Daten verarbeiten, zu informieren, dass die betroffene
Person von ihnen die Loschung aller Links zu diesen Daten oder von Kopien oder Repli-
kationen verlangt. Diese Vorschrift ist von besonderer Bedeutung fiir den Betrieb von
Internet-Suchmaschinen.

Die betroffene Person kann in bestimmten Féllen auch die Einschrédnkung der Verar-
beitung verlangen (Art. 18 DSGVO) - zum Beispiel, wenn der Verantwortliche die Daten
nicht mehr lénger, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen benétigt oder die betroffene Person Wider-
spruch gegen die Verarbeitung eingelegt hat und noch nicht feststeht, ob die berech-
tigten Grinde des Verantwortlichen gegeniiber denen der betroffenen Person tiberwie-
gen. Die Einschrankung der Verarbeitung entspricht damit begrifflich im Wesentlichen
der Sperrung im Sinne von §§ 20 Abs. 3, 35 Abs. 3 BDSG.

Der Verantwortliche muss grundsétzlich allen Empfédngern der Daten jede Berichti-
gung, Loschung oder Einschrankung der Verarbeitung mitteilen (Art. 19 DSGVO). An-
ders als das Recht auf Vergessenwerden kntipft diese Verpflichtung an vorangegange-
nen Ubermittlungen an konkrete Empfianger an.

Neu ist auch das Recht auf Dateniibertragbarkeit (Art. 20 DSGVO). Mit seiner Einfiih-
rung wird die Datensouverdnitédt der betroffenen Person gestédrkt. Das Recht auf Da-
tentibertragung gibt betroffenen Personen daher unter bestimmten Voraussetzungen
einen Anspruch, eine Kopie der sie betreffenden personenbezogenen Daten in einem
ublichen und maschinenlesbaren Dateiformat zu erhalten. Der Nutzer hat damit das
Recht, Daten von einem Anbieter zu einem anderen ,mitzunehmen®. Die Regelung
kann damit insbesondere bei Social Networks den Wechsel zu einem anderen Anbieter
erleichtern. Es gilt aber letztlich bei jeder automatisierten Verarbeitung personenbe-
zogener Daten auf der Basis einer Einwilligung oder einer Vertragsbeziehung mit dem
Betroffenen, also auch fiir Vertrdge mit Energieversorgern, Banken oder Versicherun-
gen. Die betroffene Person kann sich dabei aussuchen, ob sie die Daten selbst erhalten
(und an einen neuen Verarbeiter weitergeben) will oder der bisherige Verarbeiter die
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Daten unmittelbar an den neuen Verarbeiter weitergeben muss. Das Recht auf Daten-
ubertragbarkeitist auf die Daten beschrénkt, die die betroffene Person dem Verarbeiter
zur Verfiigung gestellt hat. Es gilt nicht fiir den 6ffentlichen Bereich.

Nach Art. 21 Abs. 1 DSGVO hat der Betroffene grundsétzlich ein allgemeines Wider-
spruchsrecht gegen eine an sich rechtméfBige Verarbeitung von personenbezogenen
Daten, die im o6ffentlichen Interesse liegt, in Ausiibung 6ffentlicher Gewalt oder auf-
grund des berechtigten Interesses des Verantwortlichen oder eines Dritten erfolgte
(Art. 6 Abs. 11it. e oder f DSGVO). Der Verantwortliche darf dann die Daten nur noch
verarbeiten, wenn er zwingende berechtigte Griinde fiir die Verarbeitung nachweisen
kann, die die Interessen, Rechte und Freiheiten des Betroffenen iiberwiegen. Ein voraus-
setzungsloses und uneingeschranktes Widerspruchsrecht besteht bei der Datenverar-
beitung zum Zweck des Direktmarketings. Das gilt auch fiir das Profiling, soweit es mit
der Direktwerbung zusammenhéngt (Art. 21 Abs. 2 und 3 DSGVO). Der Betroffene ist aus-
driicklich, in verstdndlicher Form und getrennt von jeglicher anderen Information auf
das Widerspruchsrecht hinzuweisen (Art. 21 Abs. 4 DSGVO).

Samtliche Betroffenenrechte konnen gemas Art. 23 DSGVO durch nationale Gesetze
beschrankt werden, sofern dies zur Wahrung bestimmter offentlicher Interessen er-
forderlich ist. Dabei sind der VerhéltnisméBigkeitsgrundsatz und der Wesensgehalt
der Grundrechte zu beachten. Einschrdnkungen sind beispielsweise aus Griinden des
Schutzes der nationalen und der offentlichen Sicherheit, der Landesverteidigung,
aber auch der Interessen der Steuerverwaltung oder zum Schutz der Unabhéngigkeit
der Gerichte moglich. Der Bundesgesetzgeber hat hiervon Gebrauch gemacht und in
den §§ 32 bis 37 des neuen Bundesdatenschutzgesetzes (BDSG-neu) Einschrankungen
der Betroffenenrechte vorgesehen. Diese sind im Lichte der DSGVO grundsétzlich eng
auszulegen und am Mafstab des Art. 23 DSGVO zu messen. Ob und in welchem Umfang
diese Regelungen aufgrund des Anwendungsvorrangs der DSGVO angewendet werden
koénnen, bleibt einer Entscheidung im jeweiligen konkreten Einzelfall vorbehalten.
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Unabhéngige Aufsicht

Die Datenschutz-Grundverordnung bekennt sich zu einer Starkung der Aufsicht durch
unabhéngige Datenschutzbehérden.

Sie normiert in Art. 51 Abs. 1, dass jeder Mitgliedstaat eine oder mehrere unabhéngige
Aufsichtsbehérden einzurichten hat.

Die Aufsichtsbehdrden miissen sowohl vollstdndig unabhéngig in der Wahrnehmung
ihrer Aufgaben sein, als auch die Angehorigen der Aufsichtsbehorden in ihrer Aufga-
benwahrnehmung frei von externem Einfluss bleiben. Dies umfasst auch ein Verbot,
zugleich eine Tatigkeit wahrzunehmen, die einen Interessenkonflikt begriindet (Art. 52
Abs. 1{f. DSGVO).

Die Unabhéngigkeit spiegelt sich auch darin wider, dass die Aufsichtsbehdrden mit aus-
reichenden technischen, personellen und finanziellen Ressourcen auszustatten sind
(Art. 52 Abs. 4 DSGVO).

Die Personalhoheit ist ebenfalls ausdriicklich normiert (Art. 52 Abs. 5 DSGVO). Die Aus-
wahl der Mitglieder der Aufsichtsbehodrden - d. h. in Deutschland der Bundesbeauftrag-
ten und der Landesbeauftragten bzw. der Leiter der Aufsichtsbehdrden - muss in einem
besonders geregelten transparenten Verfahren erfolgen (Art. 53 f. DSGVO).

SchlieBlich gehort zur Unabhéngigkeit, dass die Mitglieder bzw. Leiter der Aufsichts-
behorden nicht ohne weiteres ihres Amtes enthoben werden kénnen (Art. 53 Abs. 4 DS-
GVO). Denn auch die Sorge vor einer Amtsenthebung bei unliebsamer Amtswahrneh-
mung ware geeignet, die Unabhéngigkeit zu beeintrachtigen.

Effektive Durchsetzung

Effektiver Datenschutz erfordert auch die Moglichkeit einer effektiven Durchsetzung.
Die Datenschutz-Grundverordnung sieht im Vergleich zur Datenschutzrichtlinie um-
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fangreichere Befugnisse fiir die Datenschutzaufsichtsbehdrden vor. Zudem werden die
Sanktionsmoglichkeiten ausgedehnt.

Befugnisse der Aufsichtsbehérden

Die Datenschutzbehérden werden in Zukunft auch im 6ffentlichen Bereich Befugnisse
erhalten, die sie jedenfalls in Deutschland bislang nicht haben. So werden sie nach Art.
58 DSGVO unter anderem auch gegentiber Behérden Anordnungen erlassen kénnen,
um zum Beispiel eine rechtswidrige Datenverarbeitung zu unterbinden, die Loschung
personenbezogener Daten zu erwirken oder eine Dateniibermittlung in Drittstaaten
zu untersagen. Diese Befugnisse sind fiir das deutsche Verwaltungsrecht insofern un-
gewohnlich, als sie hoheitliche MaBnahmen einer Beh6érde gegentiber einer anderen
Behorde des gleichen Verwaltungstrdgers ermdoglichen. Auf diese Weise werden die
Datenschutzbehérden zu spezifischen Rechtsaufsichtsbehérden. Zur effektiven Durch-
setzung des Datenschutzrechts sind diese Befugnisse aber unabdingbar. Sie bedingen
allerdings auf nationaler Ebene die Schaffung eines gerichtlichen Rechtsschutzes auch
fir Behorden gegen die MaBnahmen der Datenschutzaufsichtsbehérde.

Im nicht-6ffentlichen Bereich sind die Befugnisse hingegen vergleichbar mit der gelten-
den Rechtslage.

Sanktionen

Nach der Datenschutz-Grundverordnung werden die erweiterten Befugnisse durch
eine Ausweitung des Bugeldrahmens flankiert (Art. 83 DSGVO).

So sind fiir bestimmte Rechtsverstof3e BuBgelder bis zu 4 % des Jahresumsatzes eines
Unternehmens, beziehungsweise 20 Mio. Euro, zuldssig, wobei der jeweils hOhere Wert
gilt. Dabei ist auf den gesamten weltweiten Jahresumsatz des betreffenden Unterneh-
mens abzustellen und nicht etwa nur auf den in Europa erwirtschafteten.

Hinsichtlich der Sanktionsmoglichkeiten wird durch die Datenschutz-Grundverord-
nung auch eine Rechtsliicke im Bereich des Telekommunikations- und Postwesens ge-
schlossen werden, in dem die BfDI bisher keine BuBgelder verhdngen kann.
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Bezogen auf die 6ffentlichen Stellen enthélt die Datenschutz-Grundverordnung in Art.
83 Abs. 7 eine Offnungsklausel fiir den nationalen Gesetzgeber, wonach festgelegt wer-
den kann, ob und in welcher Héhe auch in diesem Bereich BuBgelder verhdngt werden
konnen. § 43 Abs. 3 BDSG-neu macht davon Gebrauch und legt fest, dass gegen Behor-
den und sonstige 6ffentliche Stellen des Bundes auch in Zukunft keine Geldbuf3en ver-
héngtwerden konnen.

Wasist neu?

Auch wenn die Datenschutz-Grundverordnung den Datenschutz nicht neu erfindet
und sich auf die seit Jahrzenten bewédhrten Grundprinzipien des Datenschutzes stiitzt,
so enthdlt sie auch einige neue Elemente. Zum einen ist in diesem Zusammenhang das
sog. Marktortprinzip zu nennen, nach dessen MafBgabe das EU-Datenschutzrecht auch
fur Wirtschaftsunternehmen auB8erhalb der Européischen Union gilt. Zum anderen sol-
len komplexe Kooperations- und Kohdrenzmechanismen eine mdoglichst einheitliche
Anwendung der Regelungen des DSGVO in den EU-Mitgliedstaaten gewé&hrleisten.

Marktortprinzip

Das Europdische Datenschutzrecht gilt nach der Datenschutz-Grundverordnung nicht
nur fur die in der Europdischen Union niedergelassenen Unternehmen. Voraussetzung
ist nach Art. 3 Abs. 2 DSGVO lediglich, dass sich ein Angebot an einen bestimmten nati-
onalen Markt in der EU richtet oder dass die Datenverarbeitung der Beobachtung des
Verhaltens von Personen in der EU dient. Der Anwendungsbereich erstreckt sich damit
auch auf auBereuropéische Unternehmen, die auf dem europdischen Markt tatig sind.

Das Marktortprinzip wird fir gleiche Wettbewerbsbedingungen fiir alle Unternehmen
sorgen, die Waren und Dienstleistungen auf dem europédischen Markt anbieten. Insbe-
sondere werden auch ausldndische Unternehmen nur dann Zugang zum europdischen
Binnenmarkt erhalten, wenn sie sich an die hier geltenden Regelungen halten.
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Verfahrensvereinfachung und einheitliche Rechtsanwendung

Die Datenschutz-Grundverordnung strebt eine moglichst einheitliche Rechtsanwen-
dung in der Européischen Union an. Dies soll im Falle grenziiberschreitender Datenver-
arbeitungen im nicht-6ffentlichen Bereich durch einen komplexen Kooperations- und
Kohédrenzmechanismus umgesetzt werden, an dessen Ende eine einheitliche Entschei-
dung der Aufsichtsbehérden der EU-Mitgliedstaaten zur Rechtsanwendung steht. Sie
kann entweder im Wege der Einigung oder zwangsweise durch einen Europdischen Da-
tenschutzausschuss herbeigefiihrt werden (siehe ,Kohdrenzverfahren®). Die deutschen
Aufsichtsbehdrden werden ebenso wie diejenigen der anderen EU-Mitgliedstaaten in
diesen Mechanismen nur eine Stimme haben. Die deshalb in Europdischen Angelegen-
heiten notwendige Abstimmung der deutschen Aufsichtsbehdrden hat der Bundesge-
setzgeber in § 18 BDSG-neu geregelt.

One-Stop-Shop

Aufgrund des durch die Datenschutz-Grundverordnung eingefiihrten sogenannten
,One-Stop-Shop-Mechanismus* ist es fiir Unternehmen, die Niederlassungen in meh-
reren EU-Mitgliedstaaten fithren und dort Datenverarbeitung betreiben, einfacher als
bisher, ihre datenschutzrechtlichen Angelegenheiten zu kldren: Fiir diese Unterneh-
men wird bei grenziiberschreitenden Datenverarbeitungen nur die Aufsichtsbehorde
an ihrem Hauptsitz zustdndig sein, sodass sie einen zentralen Ansprechpartner haben.
Dies entlastet die Unternehmen gegeniiber den bisherigen Regelungen ganz erheblich.

Gleichzeitig bleibt dabei aber auch gewéhrleistet, dass sich der von der Datenverarbei-
tung Betroffene mit Beschwerden immer an die Datenschutzaufsichtsbehorde an sei-
nem Wohnsitz wenden kann.

Die grundsatzliche Architektur des One-Stop-Mechanismus ist durch die Definition
einer federfithrenden Datenschutzbehérde am Sitz der Hauptniederlassung des Ver-
antwortlichen gekennzeichnet, die als Hauptansprechpartner fiir die verantwortliche
Stelle fungiert und ihr gegentiber das Datenschutzrecht durchsetzt. Sobald mehrere
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WAS IST NEU?

Mitgliedstaaten betroffen sind, werden deren Datenschutzaufsichtsbehérden in den
Abstimmungsmechanismus eingebunden (betroffene Behdrden).

Einigensich die federfiihrende und die betroffenen Aufsichtsbehdrden auf eine einheit-
liche Vorgehensweise, ergeht ein entsprechender Beschluss an die Hauptniederlassung
des Verantwortlichen. Er hat die erforderlichen MaBnahmen zu treffen, um die Verar-
beitungstatigkeiten aller Niederlassungen innerhalb der Union mit dem Beschluss in
Einklang zu bringen. Die federfiihrende Aufsichtsbehoérde ist iiber die MaBnahmen zu
unterrichten und unterrichtet wiederum ihrerseits die betroffenen Aufsichtsbehérden.
Die Aufsichtsbehorde, bei der hierzu eine Beschwerde eingereicht worden ist, unter-
richtet den Beschwerdefiihrer tiber den Beschluss.

Wird eine Beschwerde eines Betroffenen abgewiesen oder abgelehnt, ergeht der Be-
schluss gegentiber dem Petenten durch die angerufene Aufsichtsbehérde. Das Unter-
nehmen wird lediglich dariiber informiert.

Wird einer Beschwerde nur zum Teil stattgegeben, ergehen zwei Beschliisse - einer
durch die federfithrende Aufsichtsbehoérde gegeniiber dem Unternehmen und einer
der angerufenen Aufsichtsbehodrde gegentiber dem Betroffenen.

Inden sogenannten ,Marktortféllen (vgl. hierzu oben unter 3.1), in denen keine Nieder-
lassung in der Europdischen Union existiert, die Datenschutz-Grundverordnung aber
dennoch anwendbar ist, weil sich zum Beispiel das Angebot an Biirger in der EU richtet,
gibt es diesen Kooperationsmechanismus nicht. In diesen Féllen ist jede Aufsichtsbehor-
de im Hoheitsgebiet ihres Mitgliedstaats zustdndig und kann Entscheidungen erlassen.
Daher kénnen hier auch divergierende Entscheidungen ergehen.

Kohidrenzverfahren

Dort wo in One-Stop-Shop-Féllen kein Konsens zwischen federfithrender und mitbe-
troffenen Aufsichtsbehodrden im Verfahren der Zusammenarbeit erreicht werden kann,
normieren Art. 63, 65 DSGVO das sogenannte Kohdrenzverfahren mit der Befugnis des
Européischen Datenschutzausschusses, verbindliche Beschliisse (Art. 65 Abs. 1 DSGVO)
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zu treffen, um die ordnungsgemaBe und einheitliche Anwendung der Verordnung in
Einzelfdllen sicherzustellen.

Das Verfahren hierzu ist in den Art. 65 Abs. 6, 60 Abs. 7 bis 9 DSGVO geregelt: Die fe-
derfiihrende Aufsichtsbehorde trifft den endgiiltigen Beschluss auf der Grundlage des
Beschlusses des Europdischen Datenschutzausschusses gegentiber der Hauptniederlas-
sung des Verantwortlichen, der ihr EU-weit Folge zu leisten hat. Im Falle einer erfolg-
losen Beschwerde erldsst die Aufsichtsbehoérde, bei der die Beschwerde eingereicht
wurde, den Beschluss gegentiber dem Beschwerdefiihrer. Zeitgleich mit dem Erlass des
endgtiltigen Beschlusses gegentiiber dem Verantwortlichen oder dem Beschwerdefiih-
rer wird ein etwaiger Beschluss des Europdischen Datenschutzausschusses auf dessen
Webseite verodffentlicht.

Um zur einheitlichen Anwendung der Datenschutz-Grundverordnung beizutragen
werden im sogenannten Kohérenzverfahren tiber die Kldrung von Einzelfragen (One-
Stop-Shop) hinaus aber auch gemeinsame Positionen, Stellungnahmen und Richt-
linien bestimmt.
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TECHNISCHER UND ORGANISATORISCHER DATENSCHUTZ

‘ Technischer und organisatorischer Datenschutz
(vgl. Nr.2.4)

Die Datenschutz-Grundverordnung stellt die Bedeutung des technischen und organi-
satorischen Datenschutzes heraus. Hierzu zdhlen die Regelungen zu Privacy by Design/
Privacy by Default, zur Auftragsdatenverarbeitung, zu Meldungen iiber Datenschutz-
verletzungen, zur Datenschutz-Folgenabschdtzung und zu den betrieblichen/behord-
lichen Datenschutzbeauftragten. Zudem stérkt die Datenschutz-Grundverordnung die
Selbstregulierung durch die Verantwortlichen.

Privacy by Design - Privacy by Default

Schon bisher gilt das Prinzip der Datenvermeidung und Datensparsamkeit. Mit der
Einfithrung des ,Datenschutzes durch Technik und datenschutzfreundliche Vorein-
stellungen® (Art. 25 DSGVO) werden nun ausdriicklich Anforderungen an die Pro-
duktentwicklung und -implementierung gestellt, um eine wirksame Umsetzung dieser
Datenschutzgrundsétze zu erreichen.

Der Verantwortliche hat hierfiir sowohl zum Zeitpunkt der Festlegung der Mittel fiir die
Verarbeitung als auch zum Zeitpunkt der Verarbeitung angemessene technische und
organisatorische MaSnahmen zu treffen, wie z. B. Pseudonymisierung.

Der Verantwortliche muss dariiber hinaus sicherstellen, dass Standardeinstellungen
darauf ausgerichtet sind, nur personenbezogene Daten zu verarbeiten, die fir den kon-
kreten Zweck auch erforderlich sind. Das betrifft den Umfang der erhobenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit.

Diese Regelungen werden Ausstrahlungswirkungen auf sdmtliche Produkte, Systeme
und Prozesse in den Unternehmen haben.
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Auch wenn sich die Vorschrift unmittelbar nur an die Verantwortlichen richtet, wird sie
sich auch mittelbar auf die Entwicklung von IT-Produkten und -Verfahren auswirken

Auftragsverarbeitung

Die Regelungen zur Auftragsverarbeitung (Art. 28 DSGVO) orientieren sich weitgehend
an der Systematik von § 11 BDSG. Neu ist, dass die Einhaltung der Verpflichtungen des
Auftragsverarbeiters zu den technisch-organisatorischen MaBnahmen durch die Ein-
haltung genehmigter Verhaltensregeln nach Art. 40 DSGVO (Code of Conduct) oder
durch eine Zertifizierung nach Art. 42 DSGVO nachgewiesen werden kann. (Art. 28
Abs. 5 DSGVO).

Meldungen von Datenschutzverletzungen

Verletzungen des Schutzes personenbezogener Daten missen unverziiglich, nach Moég-
lichkeit innerhalb von 72 Stunden nach Bekanntwerden des Vorfalls, an die zustandi-
ge Aufsichtsbehodrde gemeldet werden. Eine Ausnahme besteht, wenn die Verletzung
voraussichtlich nicht zu einem Risiko fir die persénlichen Rechte und Freiheiten des
Betroffenen fithrt. (vgl. Art. 33 Abs. 1 DSGVO). Ein solches Risiko kann z. B. durch eine ge-
eignete Verschliisselung personenbezogener Daten ausgeschlossen werden, die etwa
beim Verlust eines Datentrégers die Kenntnisnahme der Daten durch Dritte verhindert.
Besteht die Wahrscheinlichkeit, dass die Verletzung des Schutzes personenbezoge-
ner Daten ein hohes Risiko fiir die persénlichen Rechte und Freiheiten bewirkt, muss
der Verantwortliche auch die betroffene Person ohne unangemessene Verzégerung
benachrichtigen - es sei denn, er hat technisch-organisatorische Ma3nahmen getrof-
fen, die eine Kenntnisnahme durch Dritte verhindern oder die sicherstellen, dass aller
Wahrscheinlichkeit nach kein hohes Risiko mehr fiir die Rechte und Freiheiten der be-
troffenen Person besteht (Art. 34 DSGVO).
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TECHNISCHER UND ORGANISATORISCHER DATENSCHUTZ

Kommt es bei einem Auftragsverarbeiter zu einem Datenschutzverstof3, muss dieser sei-
nen Auftraggeber informieren (Art. 33 Abs. 2. DSGVO).

Datenschutz-Folgenabschéitzung

Birgtdie Artder Verarbeitung personenbezogener Daten voraussichtlich ein hohes Risi-
ko fiir die personlichen Rechte und Freiheiten, muss der Verantwortliche bereits vorab
eine Abschédtzung der Folgen fiir den Schutz personenbezogener Daten durchfiihren.
Dies ist insbesondere der Fall bei neuen Technologien, aufgrund der Art, des Umfangs,
der Umstdnde und der Zwecke der Verarbeitung (Art. 35 Abs. 1 DSGVO).

Die Datenschutz-Grundverordnung nennt in Art. 35 Abs. 3 bestimmte Fallgruppen, bei
denen eine Folgenabschitzung stets durchzufiihren ist. Dazu zdhlen das Profiling, die
Verarbeitung besonders sensibler Daten sowie eine umfangreiche Videotiberwachung.
Bei der Folgenabschétzung ist der behoérdliche oder betriebliche Datenschutzbeauf-
tragte zu beteiligen (Art. 35 Abs. 2 DSGVO). Zeigt die Datenschutz-Folgenabschédtzung
ein verbleibendes hohes Risiko, muss zudem die Datenschutzaufsichtsbehoérde konsul-
tiert werden (Art. 36 Abs.1DSGVO).

Pflicht zur Bestellung eines behérdlichen oder betrieblichen
Datenschutzbeauftragten

Nach Art. 37 Abs.1DSGVO missen in drei Féllen interne Datenschutzbeauftragte bestellt
werden.

B Offentliche Stellen haben, sofern sie personenbezogene Daten verarbeiten, stets ei-
nen Datenschutzbeauftragten zu bestellen. Ausgenommen sind Gerichte im Rahmen
derrechtsprechenden Tatigkeit.

B Nicht-6ffentliche Stellen haben einen Datenschutzbeauftragten zu bestellen, wenn
deren Kerntétigkeit oder desjenigen, der Daten im Auftrag verarbeitet, in einer Da-
tenverarbeitung besteht,

* die aufgrund ihres Zwecks oder ihres Umfangs eine umfangreiche, regelmasgige
und systematische Beobachtung von betroffenen Personen erfordert oder
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* eine umfangreiche Verarbeitung von Daten, die nach Art. 9 oder 10 DSGVO beson-
ders schutzwiirdig sind, umfasst.

Erwdgungsgrund 97 stellt klar, dass das ,Kerngeschaft” die Hauptaktivitdt des Unter-
nehmens meint. BloBe Nebentétigkeiten sollen nicht darunter fallen.

Dariiber hinaus enthilt Art. 37 Abs. 4 DSGVO zwei Offnungsklauseln:

Verantwortliche oder Auftragsverarbeiter konnen auch freiwillig einen Datenschutz-
beauftragten bestellen.

Eine weitere Offnung besteht darin, dass die Mitgliedstaaten im nationalen Recht fiir
weitere Félle die Bestellung eines Datenschutzbeauftragten vorschreiben kénnen. Hier-
von hat der Bundesgesetzgeber durch § 38 Abs.1BDSG-neu Gebrauch gemacht. Danach
werden Unternehmen in Deutschland auch kiinftig einen Datenschutzbeauftragten zu
bestellen haben, wenn mindestens 10 Personen mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigt sind. Auskunfteien, Adresshdndler oder Markt-
und Meinungsforschungsinstitute missen in jedem Falle einen Datenschutzbeauftrag-
ten bestellen. Damit bleibt die geltende Rechtslage erhalten.

Art. 39 DSGVO normiert die vom Datenschutzbeauftragten wahrzunehmenden Aufga-
ben - wie Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverar-
beiters sowie der Beschéftigten, Uberwachung der Einhaltung der datenschutzrechtli-
chen Vorschriften, Schulungen und Zusammenarbeit mit der Aufsichtsbehorde.

Der Verantwortliche oder der Auftragsverarbeiter haben sicherzustellen, dass der Da-
tenschutzbeauftragte friithzeitig in alle mit dem Schutz personenbezogener Daten zu-
sammenhdngenden Fragen eingebunden wird. Sie haben ihn zu unterstiitzen und ihm
die erforderlichen Ressourcen zur Verfiigung zu stellen. Der Datenschutzbeauftragte
istweisungsfrei und berichtet unmittelbar der jeweiligen Leitungsebene. Er darf wegen
der Erfiillung seiner Aufgaben nicht benachteiligt werden. Natiirlich ist er zur Geheim-
haltung verpflichtet. (Vgl. Art. 38 DSGVO.)

Die Rechtstellung und die Aufgaben sind weitgehend mit der derzeitigen Rechtslage in
Deutschland identisch.
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TECHNISCHER UND ORGANISATORISCHER DATENSCHUTZ

Starkung der Selbstregulierung durch Zertifizierung und
Verhaltensregeln

Die Datenschutz-Grundverordnung starkt die Selbstregulierung durch Verhaltensre-
geln (Art. 40, 41 DSGVO) und Zertifizierungen (Art. 42, 43 DSGVO). Diese Instrumente
bieten einerseits klare Wettbewerbsvorteile. Andererseits enthélt die Datenschutz-
Grundverordnung an verschiedenen Stellen Anreize zur Nutzung dieser Instrumente.
So konnen sie beispielsweise bei der Beurteilung der Datensicherheit, beim Nachweis
der Einhaltung der Verpflichtungen eines Auftragsverarbeiters, bei der Durchfithrung
einer Datenschutz-Folgenabschétzung oder bei der Prifung geeigneter Garantien fiir
die Ubermittlung in Drittlinder herangezogen werden.

Zudem ist die Schaffung branchenspezifischer Verhaltensregeln zu bestimmten Aspek-
ten - wie das berechtigte Interesse des Verantwortlichen in bestimmten Zusammenhén-
gen oder die Datentibermittlung in Drittstaaten (Art. 40 Abs.2 lit. b, Abs. 2 lit. j DSGVO)
-moglich.

Soweit nicht die Tatigkeit in mehreren Mitgliedstaaten betroffen ist, genehmigt und
veroOffentlicht die Aufsichtsbehorde die Verhaltensregeln (Art. 40 Abs. 5 und 6 DSGVO).
Bei einer Verarbeitungstéitigkeit in mehreren Mitgliedstaaten werden sie dem Euro-
pdischen Datenschutzausschuss vorgelegt, der dazu Stellung nimmt. Die Européische
Kommission kann dann mit Durchfiihrungsrechtsakten die allgemeine Giiltigkeit in
der Unionregeln (Art. 40 Abs. 7-10 DSGVO).

Der Euro